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Introduccion

Los Sistemas Estadisticos Nacionales (SEN)
tfienen como propdsito proveer informacion
estadistica oficial, relevante, comprensiva,
confiable y objetiva a los diferentes usua-
rios, siendo la informacion un elemento fun-
damental para la toma de decisiones. Este
propdsito implica importantes retos para
los productores de informacion estadisti-
ca, especialmente al observar una mayor
demanda de informacion desagregada, un
aumento en el uso de microdatos y una ma-
yor necesidad de explotar los datos disponi-
bles en los sistemas estadisticos.

El SEN colombiano establece dentro de sus
objetivos promover entre sus miembros el
acceso y el uso de microdatos para la pro-
duccion y la difusion de estadisticas oficia-
les a nivel nacional y territorial que requiere
el pais de manera organizada y sistemati-
ca (Art. 5. Ley Estadistica 2335 de 2023). De
igual forma, el Cédigo Nacional de Buenas
Prdcticas Estadisticas del SEN, en su prin-
cipio 10 sobre accesibilidad de la informa-
cioén, incentiva a los miembros del SEN para
que implementen prdcticas que permitan el
acceso de las estadisticas y los microdatos
asociados a todo tipo de usuarios con el
maximo detalle posible y en diferentes for-
matos y medios que faciliten la consulta, la
visualizacién y el uso (DANE, 2017: 10). Ade-
mas, el principio 11 del Cédigo que trata so-
bre la confidencialidad, pretende incentivar
en los productores de informacion estadisti-
ca, asi como la utilizacién de técnicas para
la anonimizacién de los microdatos para
garantizar la proteccion de la identificacion
o la localizacién geografica de las fuentes
empleadas en el proceso estadistico (DANE;
2017: 11).

Bajo estas premisas y adoptando la Ley
Estatutaria 1266 de 2008 que establece el
Habeas Data y regula el manejo de la infor-
macion contenida en bases de datos per-
sonales, financieras, crediticias, comercia-
les, de servicios y provenientes de terceros
paises, ademds de establecer disposicio-

nes sobre la recoleccion, el tratamiento y la
circulacion de datos personales en el pais
(Congreso de Colombia, 2008) el Departa-
mento Administrativo Nacional de Estadis-
tica (DANE), en su rol de coordinador del
SEN, presenta la Guia para la anonimiza-
cion de datos estructurados, cuyo proposito
se centra en orientar a los intfegrantes del
SEN sobre el proceso de anonimizacién de
bases de datos que provienen de registros
administrativos, operaciones estadisticas y
fuentes secundarias.

Este documento se construye a partir de la
experiencia del DANE vy el Archivo General
de la Nacién (AGN), al implementar proce-
sos propios de anonimizacién en distintas
bases de datos y fomando como referencia
experiencias nacionales e infernacionales
de oficinas de estadistica, ministerios, se-
cretarias, entre otros. Se espera que los inte-
grantes del SEN puedan identificar en este
documento las buenas prdcticas, las herra-
mientas y los instrumentos cuando se im-
plementen procesos de anonimizacién para
la produccién y la publicacion de sus pro-
pias estadisticas. La guia también presenta
a lo largo de las etapas, la ejemplificacion
del proceso mediante el uso de una base de
datos simulada, siendo este un insumo para
que las entidades del SEN interesadas pue-
dan seguir paso a paso el proceso y com-
parar los resultados que se presentan aqui.
La guia se divide en seis partes: la primera
parte se presentan antecedentes nacionales
e internacionales sobre los usos de la ano-
nimizacion; en la segunda parte se relacio-
na el objetivo y el alcance del documento;
en la tercera se presenta el marco concep-
tual para el proceso de anonimizacion; en la
cuarta parte se relaciona la planeaciéon del
proceso de anonimizacion; en la quinta par-
te se expone el proceso de anonimizacion,
y finalmente, en la sexta parte se presentan
algunas recomendaciones finales que de-
ben ser tenidas en cuenta al momento de
aplicar el proceso de anonimizacion.
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1. Antecedentes nacionales
e internacionales frente al
uso de la anonimizacion

Son varias las experiencias internacionales
que permiten observar la implementacion
de la anonimizacion, dado que su principal
propdsito es incrementar la desagregacion
de la informacién, asi como mantener sus
niveles de confidencialidad y generar un
mayor aprovechamiento estadistico de la
misma. Esta seccidon presentard algunas
experiencias de paises como Reino Unido,
Estados Unidos y Paises Bajos y los avan-
ces que se han tenido en el contexto nacio-
nal. Asimismo, se exponen experiencias y
metodologias aplicadas a la anonimizacién
de censos y herramientas o softwares uti-
lizados en la aplicaciéon de los procesos de
anonimizacion.

1.1. Experiencia del
DANE en los procesos de
anonimizacion

El DANE ha demostrado un compromiso
constante con la transparencia y la promo-
cion del acceso a la informacion estadistica
en Colombia. Desde 2011 la entidad ha ex-
perimentado un proceso de transformacion
en la forma en que pone a disposicion sus
bases de datos, incluyendo encuestas de
hogares, calidad de vida y encuestas es-
tructurales como industria, comercio y ser-
vicios.

Anteriormente, el DANE operaba bajo la
figura de convenios interinstitucionales es-

tablecidos con universidades y entidades
del orden nacional para el suministro de sus
bases de datos. Ademds, comercializaba
algunas de sus operaciones estadisticas,
permitiendo a investigadores y personas
interesadas acceder a dichos datos previo
pago, para ello, la entidad contaba con una
direccion de mercadeo encargada de estas
actividades. Sin embargo, con el objetivo de
fomentar una mayor transparencia y aper-
fura de datos, asi como la de asegurar el
acceso publico a la informacion generada
por la entidad, el DANE ha adoptado una
nueva estrategia, en lugar de mantener un
enfoque basado en la comercializacion de
datos, puso a disposicion del publico en ge-
neral sus bases de datos a fravés de su ca-
talogo central, el Archivo Nacional de Datos
(ANDA)}; esta transformacion ha implicado
cambios en la estructura organizativa al re-
emplazar la direccién de mercadeo por una
direccion enfocada en potencializar la cul-
tura estadistica y promover el acceso abier-
to a la informacion.

Esta evolucién ha permitido al DANE ampliar
el acceso a sus operaciones estadisticas y
facilitar su uso por parte de entidades pu-
blicas, entidades privadas, investigadores y
el publico en general. Igualmente, ha forta-
lecido la transparencia en la publicacion de
estadisticas del pais y ha fomentado un ma-
yor aprovechamiento de la informacién por
parte de diferentes actores, impulsando asi
el desarrollo de la investigacion y el andlisis
estadistico en Colombia.

' Disponible en: https://www.dane.gov.co/index.php/servicios-al-ciudadano/tramites/transparencia-y-acceso-a-la-informa-

cion-publica/informacion-de-interes?highlight=WyJhbmRhIl°=.
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De igual manera, la entidad cuenta con ex-
periencia en los procesos de anonimizaciéon
de bases de datos para garantizar la reser-
va estadistica de las fuentes de datos vy, al
mismo tiempo, facilitar el maximo aprove-
chamiento de la informacion. En la actuali-
dad, posee una amplia gama de operacio-
nes estadisticas certificadas que incluyen la
disponibilidad de microdatos y estas ope-
raciones engloban principalmente unidades
de observacidon como personas, empresas y
establecimientos comerciales.

Este escenario presenta un desafio pues
se debe garantizar la privacidad y la confi-
dencialidad de sus fuentes y la informacion
suministrada. Este hecho se refleja en el es-
fuerzo continuo de la entidad por promover
el uso de técnicas y buenas prdacticas en la
produccién de cada una de las operaciones
estadisticas realizadas.

En la dltima década, el DANE ha realiza-
do diversas actividades en el dmbito de la
anonimizacion de bases de datos, lo que ha
impulsado la exploracion de nuevas solucio-
nes. Estas actividades incluyen:

* La publicacion de microdatos anonimi-
zados que implica el uso de técnicas de
anonimizacion que permitan a los usua-
rios replicar la mayoria de los indicado-
res generados con las bases de datos.

* La implementacion de procesos de
anonimizacion de bases de datos tra-
dicionalmente no publicadas en forma
completa. Sin embargo, el DANE se en-
cuentra en el proceso de publicar micro-
datos del Censo Nacional Agropecuario
(CNA) 2014, del Censo de Edificaciones
(CEED) 2017-2023 I Trimestres, los Cen-
sos de Habitantes de Calle (CHC) 2019,
2020, 2021 y el Censo de Poblacion y Vi-
vienda 2018.

* La exploracion de técnicas avanzadas
de perturbacién en los procesos de ano-
nimizacion de datos, abarcando mé-
todos de mayor complejidad, como la
generacion de datos sintéticos y la apli-
cacion de técnicas como SWAP y PRAM,
entre otras.

La exploracién y la implementacion de
tecnologias de privacidad en el andli-
sis de datos sensibles, como la utiliza-
cion de enclaves seguros, enfornos de
ejecucion protegidos por hardware que
permiten realizar cdlculos en datos sen-
sibles sin exponerlos a procesos no au-
torizados. Ademds, se ha considerado la
aplicacion de la privacidad diferencial,
una técnica que agrega ruido aleatorio
a los datos para preservar la privacidad
de los individuos representados en ellos.

El DANE ha observado la creacion del
Laboratorio de Datos de las Naciones
Unidas, con su programa piloto enfo-
cado en mejorar la privacidad en el in-
tercambio internacional de datos. Este
programa, conocido como el UN PET
Lab, ha establecido colaboraciones con
oficinas nacionales de estadistica para
abordar los desafios de privacidad en el
andlisis de datos sensibles. Estas inicia-
tivas internacionales refuerzan la nece-
sidad de encontrar tecnologias y algo-
ritmos que promuevan la privacidad en
el contexto de la preservacion de datos
sensibles.

La gestion de la privacidad en un entor-
no de cambios tecnoldgicos acelerados
por las tecnologias de la informacién y la
comunicacion, asi como al aprovecha-
miento del big data. En este contexto,
es crucial abordar la vinculacién de las
fuentes de datos fradicionales con los
accesos publicos de diferentes entida-
des y la informaciéon proporcionada por
los individuos, con la creciente divulga-
cion de datos a través de redes sociales
y entidades privadas, existe la posibili-
dad de que la informacion suministrada
sea vinculable, lo que plantea un desafio
para garantizar la privacidad.

El desarrollo de algoritmos eficientes
para la anonimizaciéon de bases de datos
de gran volumen. El DANE se enfrenta al
desafio de implementar paquetes espe-
cializados en la anonimizacion de datos
que sean capaces de manejar eficiente-
mente bases de datos de gran volumen.
Actualmente, los programas como SDC-
micro, diseAados para tratar bases de
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datos de tamafio muestral, presentan
limitaciones cuando se supera el limite
de 30.000 registros, lo que ocasiona pro-
blemas computacionales significativos.
Esta limitacién restringe su uso en fuen-
tes de datos mdas grandes, como regis-
tros administrativos y censos.

* Elaprovechamiento de fuentes secunda-
rias como imdagenes satelitales, datos de
redes sociales como X y Facebook. Ade-
mas, se vislumbra la posibilidad de uti-
lizar otras fuentes audiovisuales, como
audio, video y fotografias, para las que
se ha ampliado recientemente la dispo-
nibilidad de algoritmos de andlisis. Esto
plantea la necesidad de considerar el
fratamiento adecuado que se debe dar
a estas fuentes de datos no convencio-
nales. Para abordar este reto, el DANE
debe establecer marcos éticos solidos
que guien el uso responsable de estas
fuentes de datos, tomando en cuenta
los términos y las condiciones que estas
redes establecen para su uso. Asimis-
mo, se requiere desarrollar técnicas de
anonimizacion adaptadas a estas nue-
vas fuentes, teniendo en cuenta su na-
turaleza y caracteristicas especificas. Es
esencial garantizar la confidencialidad
y la privacidad de los individuos repre-
sentados en estos datos y aplicando ri-
gurosos procesos de anonimizacion que
preserven su identidad.

La experiencia acumulada por el DANE en
los procesos de anonimizacion, ha demos-
frado su capacidad para proporcionar da-
tos de calidad, preservando la privacidad
de los individuos. Este conocimiento adqui-
rido puede ser aprovechado para la cons-
fruccion de una guia de anonimizacion de
datos mads actualizada, que promueva la
privacidad, la confidencialidad y el uso éfi-
co de la informacién estadistica. La entidad
sigue siendo lider en la aplicacién de buenas
practicas en la anonimizacion de datos en
Colombia y su experiencia puede contribuir
significativamente a mejorar y actualizar
las técnicas y los enfoques utilizados en este
campo.

1.2. Experiencia del Archivo
General de la Nacion (AGN)
en procesos de anonimiza-
cion

El AGN coordina el Sistema Nacional de
Archivos y desarrolla procesos de organi-
zacion y fortalecimiento de los archivos de
la administracion publica a nivel nacional y
territorial. Ademas, verifica el cumplimiento
de la normativa archivistica vigente por me-
dio de la inspeccién, la vigilancia y el control
de los archivos de todas las entidades del
Estado y personas naturales y juridicas de
derecho publico y privado, de acuerdo con
la normatividad vigente.

En este contexto, el AGN en articulacién con
el Ministerio de Tecnologias de la Informa-
cion y las Comunicaciones, la Superinten-
dencia de Industria y Comercio, el Departa-
mento Administrativo de la Funcién Pdblica,
el Departamento Nacional de Planeaciéon y
el DANE desarrollaron una Guia de anoni-
mizacion de datos estructurado? cuya fina-
lidad es precisar conceptos y proporcionar
los lineamientos metodoldgicos para rea-
lizar procesos de anonimizacién de datos
personales e informacién producida o ges-
tionada por entidades.

El AGN, ademds, aplica los procesos de
anonimizacion en los siguientes framites:

Emision de Conceptos Técnicos: en cum-
plimiento de las funciones dadas al AGN
por las Leyes 80 de 1989 y 527 de 2000, este
responde las consultas técnicas sobre te-
mas archivisticos que son formuladas por
ciudadanos, entidades publicas y empresas
privadas.

Dado que dichos conceptos sirven para re-
solver inquietudes de otfros ciudadanos u
organizaciones, se decidid publicarlos en la
pdgina web de la entidad. Para ello se im-
partié una directriz intferna en la que se so-
licita a los profesionales encargados de la
redaccion de estos documentos omitir en

2 Disponible en https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/*_Consulte/Recursos/Publicacio-

nees/#°?'-%6-25_ Guia_de_Anonimizacion.pdf

10
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los mismos cualquier informacién que pue-
da identificar al solicitante, ya sea persona
natural o juridica; para la remision de la res-
puesta se elabora un oficio al cual se le ane-
xa el correspondiente concepto.

Certificacion de tiempo de servicio a
Exfuncionarios del DAS: el AGN recibid
la documentacién de Historias Laborales
y Noéminas del extinto DAS, por lo cual es
responsable de atender las solicitudes de
Certificaciones de Tiempos de Servicio y de
Aportes pagados por pensidn, provenien-
tes de los exfuncionarios, de los Fondos de
Pensiones y de la Rama Judicial, las cuales
deben ir acompafiadas de los soportes do-
cumentales, en especial de la ndbmina; para
este Ultimo proceso, se realiza la digitaliza-
cion de los folios correspondientes en for-
mato PDF a cuyas imdgenes digitales se les
realiza un enmascaramiento de la informa-
cion sensible en color negro para suprimir
toda informacion que corresponda al solici-
tante, con lo cual se evita que datos perso-
nales de otros funcionarios quede expuesta.

1.3. Antecedentes en
Colombia

En Colombia, el DANE ha sido pionero en el
desarrollo de los procesos de anonimizacion
de datos estructurados. En 2014 se publica-
ron los Lineamientos para la anonimizaciéon
de microdatos que identificaban tres gran-
des etapas en el proceso: preanonimizacion,
anonimizacion de microdatos de uso inter-
no y anonimizacion (DANE, 2014: 11).

El Ministerio de Salud, basado los lineamien-
tos del DANE, generd sus propios lineamien-
tos para anonimizar microdatos a tfravés del
documento Lineamientos para la Anonimi-
zacion de Datos del Sistema Nacional de
Estudios y Encuestas Poblacionales para la
Salud (Ministerio de Salud, s.f.). En este ejer-
cicio, el Ministerio incluyo las etapas previs-
tas por el DANE y agregd con mayor detalle,
las técnicas de anonimizacion que se usa-
rian en sus bases de informacion; especifi-
camente presenta el uso de los métodos de
perturbacion o los métodos de reduccion en
la informacion (Ministerio de Salud, s.f.:12-
13).

Adicional a los lineamientos y las orienta-
ciones en materia de anonimizacién, Co-
lombia ha gestionado la implementaciéon de
un marco legal en esta materia, partiendo
del derecho a la intimidad personal, familiar
y el derecho a conocer, actualizar y rectifi-
car las informaciones que se hayan recogi-
do en las bases de datos y en archivos de
entidades publicas y privadas, que aparece
consignado en el articulo 15 de la Constitu-
cion Politica de 1991.

En términos de la confidencialidad, enmar-
cados en las directrices para el SEN, es im-
portante tener en cuenta la Ley Estatutaria
1266 de 2008 que establece el Habeas Data
y regula el manejo de la informacién conte-
nida en bases de datos personales, finan-
cieras, crediticias, comerciales, de servicios
y provenientes de terceros paises, ademas
de establecer disposiciones sobre la reco-
leccion, el tratamiento y la circulacion de
datos personales en el pais (Congreso de
Colombia, 2008).

Junto con estas leyes se cuenta con la Ley
1581 de 2012, que trata sobre la proteccion
de datos personales, reglamentada parcial-
mente por el decreto 1377 de 2013, en el que
se sefala que el acceso a los datos se debe
restringir y la informacién debe estar suje-
ta a tratamiento por parte del responsable,
como lo indica en su artficulo 4, mantenien-
do los principios de acceso y circulacion
restringida, de seguridad y de confidencia-
lidad. Para el DANE, particularmente, la Ley
79 de 1993 establece la reserva estadistica
y la confidencialidad de las fuentes cuando
se realizan procesos de recoleccion de infor-
macioén a través de censos o encuestas.

Respecto a la transparencia y el acceso de
la informacioén publica, la Ley 1712 de 2014,
regula el derecho de acceso a la informacién
publica, haciendo énfasis en el estableci-
miento de una politica de datos abiertos por
parte de las entidades publicas, y Decreto
2573 de 2014 del Ministerio de Tecnologia de
la informacion y las Comunicaciones (Min-
TIC), donde se establecen los lineamientos
generales de la Estrategia de Gobierno en
linea, indicando los principios y los funda-
mentos a ftener en cuenta en las entidades
publicas destacando entre ellos, la excelen-
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cia en el servicio ciudadano, la apertura y
la reutilizacion de datos publicos, la estan-
darizacion, la innovacioén, entre ofros. Igual-
mente, se establecen cuatro componentes
que facilitaran la masificacion de la oferta y
loa demanda en gobierno en linea, resaltan-
do entre estos, la seguridad y la privacidad
de la informacion, siendo un componente
tfransversal.

Estas normas han tenido su complemento
con la reglamentacion del SEN, a través de
la Ley 1753 de 2015, del Decreto 1743 de 2016
y la Ley Estadistica 2335 de 2023. En esta
ultima, se establece el fortalecimiento y el
aprovechamiento amplio e intensivo de los
registros administrativos, asi como el inter-
cambio de informacién entre los integrantes
del SEN, como fuente para la produccion de
estadisticas oficiales y el mejoramiento de
la calidad y la coherencia en las cifras (Art.
11. Ley Estadistica Nacional 2335 de 2023).

Finalmente, en 2017 con la actualizaciéon del
Codigo Nacional de Buenas Practicas del
SEN, se planted la implementacion de préc-
ticas en materia de acceso y confidencia-
lidad de la informaciéon por parte del SEN,
incentivando un mayor acceso y uso de la
informacion de los productores de estadis-
ticas en Colombia, asi como la difusion de
informacién anonimizada para garantizar la
confidencialidad de la misma.

Antecedentes de anonimiza-
cion de datos no estructura-
dos en el Centro Nacional
de Memoria Historica en
Colombia

El Centro Nacional de Memoria Historica de
Colombia (CNMH), desarrollé la Guia para la
Anonimizacién de Datos e Informacion No
Estructuradc?®, cuyo objetivo es brindar los
lineamientos técnicos y la orientaciéon meto-
doldgica para garantizar cualquier informa-
cion producida, gestionada o recolectada

por entidades publicas o privadas que con-
tenga datos personales o informacién de
identificacion; se enmarca en las premisas
de protecciéon de derechos, tfransparencia y
datos abiertos, acceso e interoperabilidad,
eficiencia administrativa y reportes de in-
formacion.

La CNMH utiliza como definicion de dato
no estructurado la aportada por el Consejo
Nacional de Politica Econédmica y Social en
el CONPES 2018: “informacion cuya orga-
nizacion y presentacion no esta guiada por
ningun modelo o esquema. En esta catego-
ria se incluye, por ejemplo, textos, audios,
contenidos de redes sociales, etc”.

En este contexto, las técnicas de anonimiza-
cion varian dependiendo de la informacion
que se utilice, textos, archivos de audio, ar-
chivos de video, formatos de imagen u ofros
formatos multimedia. A continuacién, se re-
lacionan las principales técnicas por tipo de
informacion.

Técnicas de anonimizaciéon para docu-
mentos fisicos

Los documentos en fisico deben cumplir con
organizacion archivistica y en términos de
proceso de digitalizacion se debe tener en
cuenta la conservacion fisica, las condicio-
nes ambientales, las condiciones operacio-
nales, la seguridad de la informacién y la
preservacion en el largo plazo. En el caso
de documentos originales que posean va-
lor histérico, estos no podrdn ser destrui-
dos aun cuando hayan sido reproducidos
o almacenados en cualquier medio. Debe
controlarse el acceso a los documentos y
la autorizacion de acceso debe ser norma-
lizada de acuerdo con los lineamientos de la
entidad.

Los documentos fisicos pueden necesitar
anonimizarse de forma parcial o total. En
este sentido, para retirar los documentos
de un expediente debe indicarse el lugar de
almacenamiento por medio de un testigo
(formato en papel) y en el caso de tratarse

* Disponible en https://centrodememoriahistorica.gov.co/wp-content/uploads/2°2?/°¢ /GUIA-DE-ANONIMIZACION.pdf
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de varios documentos, se puede incluir un
listado al comienzo del expediente con los
documentos que se retiran.

Para el proceso de anonimizacion se hace
una copia del documento original y de la co-
pia se retira la informacién que se requiera.
Posteriormente se hace una copia al docu-
mento resultante y es esta la que se dard
a conocer en forma de fotocopia o archivo
digitalizado. Se sugiere marcar las copias 1
y 2 para identificarlas a partir de la original.
El documento original debe conservarse ga-
rantizando su integridad.

Técnicas de anonimizacion para docu-
mentos textuales en formatos digitales
Para su anonimizacion se recomienda usar
una metodologia andloga a la descrita an-
teriormente, es decir, se debe preservar el
documento original y paralelamente guar-
dar una copia que contenga el borrado de
las partes restringidas que serd publicada
como copia anonimizada. Para este proce-
so se pueden utilizar archivos electrénicos
como edifores y programas de disefo grd-
fico.

Técnicas de anonimizacién para archi-
vos de tipo audiovisual

El lenguaje audiovisual contiene diversos
tipos de informacion sensible de identifica-
cion, para ello, se pueden ufilizar técnicas
de desidentificacion en contenido multi-
media, cuyo objetivo es ocultar o eliminar
identificadores personales, o sustituirlos por
identificadores sustitutos en contenido mul-
tfimedia para que se evite la divulgacion y el
uso de datos para fines no relacionados con
el propdsito para el que la informacion fue
obtenida inicialmente.

* Andlisis de audio: es el proceso de
comprimir los datos y empaquetarlos
en un formato de audio. Luego Audio
Analytics realiza la extracciéon de signifi-
cado e informacion de senales de audio
para su andlisis. El audio se puede pre-
sentar por medio de representacion del
sonido y archivos de sonido sin formato.
Existen tres formatos de audio principa-
les: formato de audio sin comprimir, for-

mato de audio comprimido sin pérdida
y formato de audio comprimido Lossy.

El andlisis de audio se puede aplicar a
servicios de vigilancia, deteccion de
amenazas, sistema de tele-monitoreo,
sistema de red movil, etfc.

* Andlisis de video: aunque los videos re-
presentan el 80% de los datos no estruc-
turados cada dia se generan y almace-
nan millones de pixeles de informacién,
tanto en plataformas, como Youtube,
como en cdmaras de vigilancia y por
personas independientes. Es asi como
en las dimensiones del andlisis, el fama-
Ao del video al ser mayor utiliza la red y
el servidor en tiempo de procesamiento
y las conexiones de bajo ancho de ban-
da crean mayor trafico en la red ya que
los videos circulan lentamente.

El andlisis de video se puede aplicar en
la identificacién en accidentes de transi-
to, en la policia de tréfico, en negocios,
en seguridad, en andlisis para inteligen-
cia empresarial, en andlisis de objetivos
y escenarios, en direction analytics, en
eliminar la ecuacién humana a través de
la automatizacion, etc.

Los formatos de imagen son mas difici-
les de limpiar y la seleccidon de técnicas
de desidentificacion se aplican segun el
tipo de informacién. Por ejemplo, varios
archivos multimedia como los formatos
de imdagenes pueden ser accesibles para
ciertas solicitudes en las que el algorit-
mo de los solicitantes busca metadatos
de archivos de imdgenes y produce re-
sultados basados en texto para facilitar
el borrado de imagenes sensibles.

Debido a las caracteristicas particulares de
la produccién audiovisual y al gran nume-
ro de marcadores de informacién personal
que se puede encontrar en dicho material,
el proceso de anonimizacion implica una
actividad de entendimiento del proceso co-
municativo que caracteriza el lenguaje na-
tural. El proceso de desidentificacion impli-
ca reconocer los insumos sonoros, visuales,
espaciales, temporales, comportamentales,
etc.

13
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Actualmente no se han identificado herra-
mientas informdticas que automdaticamen-
te realicen el proceso de anonimizacion
total de los datos. Sin embargo, las nuevas
herramientas de inteligencia artificial por
medio de reconocimiento facial, el andlisis
de sonido, el andlisis de texto, etc., han per-
mitido un avance en términos de aplicacion
metodoldgica para este proceso.

1.4. Contexto internacional

La mayor parte de las experiencias interna-
cionales sobre la anonimizacion de informa-
cion estadistica parten de las indicaciones
o recomendaciones propias de los paises,
establecidas en sus sistemas nacionales de
estadistica. Este proceso se ha observado
tfambién como un posible mecanismo para
dar seguimiento a la legislacién internacio-
nal en materia de proteccion, privacidad y
confidencialidad de la informacion.

En Reino Unido, por ejemplo, la Oficina del
Comisionado de Informacién desarrolld el
Coédigo de Buenas Practicas para la Ano-
nimizaciéon (Oficina del Comisionado de in-
formacion, 2012), en el cual se presentan los
antecedentes juridicos de la proteccion de
datos de ese pais y explica los beneficios de
la anonimizacion y el por qué se debe hacer,
todo enmarcado en los principios que deben
guiar dicho proceso. También se sefalan los
riesgos que se pueden presentar al cruzar
informacion en bases que ya se encuentran
anonimizadas, generando posibles identifi-
caciones de usuarios y dado que se debe
realizar el control de los datos en el sistema
estadistico en este pais.

Oftro esfuerzo internacional destacable en la
documentacion de procesos de anonimiza-
cion para orientar a las entidades que pro-
ducen estadistica en los Sistemas Estadisti-
cos Nacionales de los disfintos paises, es el
realizado por la Comisidén Econémica para
Europa de las Naciones Unidas (UNECE, por
sus siglas en inglés), quien publicd el Manual
sobre el control de divulgacion estadistica,
en el que se proveen lineamientos técnicos
para el control de la revelaciéon de la infor-
macion, se describen los métodos aplica-
bles para la proteccion de la privacidad de
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la informacién y se explica detalladamente
el programa de anonimizaciéon ARGUS, una
iniciativa que viene liderando UNECE para
implementar mecanismos de anonimizacién
en los productores de estadistica. ARGUS es
un programa interactivo y libre, cuyas fun-
cionalidades permiten identificar los datos
de una base (metadatos), seleccionar y cal-
cular las tablas de frecuencia, establecer la
base de los métodos de anonimizacion y
aplicar las diferentes técnicas a las varia-
bles relevantes. El programa es compatible
con ofros programas estadisticos (Morales,
2017:10).

Igualmente, la Red Internacional de En-
cuestas de Hogares (IHSN por sus siglas
en inglés), en 2014 publicé una introduccion
sobre los controles a tener en cuenta en la
divulgacion estadistica de informacion para
uso de los integrantes del SEN y donde ex-
plicaba los métodos para difundir la infor-
macién de datos confidenciales, teniendo
en presentaba los distintos riesgos a los que
se enfrentan los productores de informacion
estadistica, asi como posibles mecanismos
para valorar este fipo de riesgos y métodos
de anonimizacion (IHSN, 2014).

Por otra parte, la anonimizacion permite
atender de una mejor manera las deman-
das y las necesidades de informacion de
distintfos usuarios. Dentro de los sectores
que se han caracterizado por generar este
tipo de requerimientos, respecto a mayores
desagregaciones de la informacion, espe-
cialmente en paises como Estados Unidos,
han sido investigadores, centros de investi-
gacion, universidades y el sector publico.

En Estados Unidos se ha observado una
fuerte relaciéon entre la informacién y la in-
vestigacion, siendo este Ultimo uno de prin-
cipales focos para el desarrollo de procesos
de anonimizacion. La Oficina de Censos ha
liderado el estudio de técnicas de anoni-
mizacién e integracion de informacion, asi
como la opcidn de acceso a microdatos no
anonimizados con propodsitos académicos
y de investigaciéon. Algunas de las técnicas
implementadas se basan, por ejemplo, en
eliminar las variables de identificacion di-
recta, utilizar técnicas como umbrales geo-
graficos o categoéricos de las variables, re-
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dondeo, infusidn de ruido, recodificacion,
infercambio de registros basado en rangos
o en proximidad (Morales, 2017: 9).

Dentro las bases anonimizadas publica-
das por esta instituciéon estadounidense se
destacan las de censos demogrdaficos y de
encuestas econdmicas vy, para el caso del
Censo Agropecuario, se disponen al publi-
co algunas tablas agregadas por Estado
y Condado. Todo esto bajo el marco de la
normatividad nacional e internacional de
confidencialidad de la informacién de los
usuarios.

La Oficina de Estadisticas de Paises Bajos
(CBS, por sus siglas en holandés), ha fraba-
jado conjuntamente con la UNECE (por sus
siglas en inglés) para el avance de la investi-
gacion sobre procesos de anonimizacion de
la informacién, destacdndose de esta coo-
peracion, la implementaciéon de la iniciativa
Control de Divulgacion Estadistica que es
un estudio exhaustivo sobre la importancia
de la confidencialidad y que busca, median-
te la implementaciéon de proyectos, generar
mecanismos que permitan garantizarla.

1.5. Metodologias aplicadas
en la anonimizacion de los
censos econémicos en la
practica internacional

1.5.1. Eurostat

EuroStat* establecié en 2008 una metodo-
logia para la anonimizacion de los datos de
la Encuesta sobre la Estructura de los In-
gresos, en ella se establecen un conjunto de
criterios detallados y reglas generales apli-
cadas a la anonimizaciéon de los microdatos,
ademas de dicha metodologia, algunos pai-
ses establecieron diversos pardmetros para
ampliar la anonimizacion especifica de al-
gunos datos individuales.

Los institutos nacionales de estadistica de
cada pais donde se aplica la Encuesta so-
bre la Estructura de los Ingresos se encar-

gan de seleccionar la muestra, preparar los
cuestionarios, aplicar la encuesta, sintetizar
los resultados y enviarlos a Eurostat, quien
posteriormente se encargard de procesar
los datos. En tanto la anonimizacion de los
datos, Eurostat en 2008 desarrolld una me-
todologia para la anonimizacion de los da-
tos de la encuesta donde se establecid un
conjunto de criterios detallados y reglas ge-
nerales aplicadas a la anonimizaciéon de los
microdatos. Ademds, de dicha metodologia,
algunos paises adoptaron diversos pardme-
tros para ampliar la anonimizacion especifi-
ca de algunos datos individuales.

Las reglas generales aplicadas en la anoni-
mizaciéon de los microdatos de la Encuesta
sobre la Estructura de los Ingresos son:

* Larecodificaciéon de los cuasi-identifica-
dores categoricos NACE, NUTS y SIZE
de las empresas. La codificacién resulta
en mezcla de secciones, subsecciones y
divisiones NACE y niveles NUTS 0 o 1 se-
gun el Estado miembro.

* Realizar una recodificacion global en la
variable edad para restringir sus valores
a 6 intervalos (14-19, 20-29, 30-39, 40-
49, 50-59, 60+).

* Eliminar la ciudadania y el identificador
de la empresa.

* Suprimir el factor de extrapolacion para
unidades locales.

* Brindar proteccion adicional a los em-
pledos mediante la microagreacion de
clasificacién individual sin restriccio-
nes para las variables métricas (dias de
ausencia e ingresos), con ello se busca
ocultar Informacion relativa a las perso-
nas y estas variables, siempre y cuando
sean grupos de al menos tres emplea-
dos.

* Disponible en https://ec.europa.eu/eurostat/web/microdata/structure-of-earnings-survey
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1.5.2. Comision Econémica para Améri-
ca Latina y el Caribe (CEPAL)

La CEPAL realizd un esftudio denominado
“Control de divulgacién estadistica para las
tablas censales del Caribe, una propuesta
para ampliar la disponibilidad de datos cen-
sales desagregados™. Este estudio revisa el
problema del control de divulgacion esta-
distica para las tablas censales y las mejo-
res prdcticas internacionales, centrdndose
parficularmente en el uso de métodos per-
turbativos; lleva a cabo andlisis comparati-
vos y pruebas del método de perturbacion
celular y métodos de redondeo aleatorio;
recomienda que estos métodos se pongan
a disposiciéon de las oficinas de estadistica a
fravés del software Recuperacion de Datos
para Areas pequefias por Microcomputador
(REDATAM).

Practica actual en el Caribe

Al producir cuadros censales como los pu-
blicados en los informes de censos nacio-
nales, las oficinas de estadistica del Caribe
limitan o evitan la publicacion de recuentos
pequefios que conduzcan a la divulgacion,
restringen la publicacion de tablas para
dreas geograficas y grupos pequenos o se
recodifican las variables. Este tipo de supre-
sion o redisefio de tablas se considera una
forma de control de divulgacion estadisti-
Ca, pero si se usa solo no logra un equilibrio
eficiente entre el riesgo de divulgacion y la
utilidad de los datos. Cuando se utiliza RE-
DATAM para difundir los datos del censo, el
riesgo de divulgaciéon se gestiona a través
del disefio de la aplicacion en linea. Los as-
pectos relevantes del disefio incluyen: las
variables que estdn disponibles en la apli-
cacion, la forma en que se codifican esas
variables, la medida en que los usuarios
pueden tabular diferentes variables entre si
(o usar variables para filtrar las consultas de
la base de datos), el nivel de desagregaciéon
geografica que se encuentra disponible, y si
se le brinda al usuario la funcionalidad de
utilizar el lenguaje de programacion de RE-

DATAM para especificar consultas a la base
de datos.

Métodos pre-tabulares

El método de perturbaciéon pre-tabular mas
utilizado es el intercambio de registros que
se ha utilizado en censos en Estados Unidos
(censos de 1990, 2000 y 2010), Reino Uni-
do (censos de 2001 y 2011), Suecia (2011),
Austria (2011) y Bélgica (2011). La esencia
del método de intercambio de registros (o
intercambio de datos) es que se intercam-
bia una pequena proporciéon de hogares
que son similares en términos de algunas
caracteristicas sociales y demograficas bd-
sicas, es decir, sus codigos geograficos se
infercambian como si los hogares intercam-
biaran fisicamente lugares. La rutina de in-
tercambio se puede refinar para favorecer
a los hogares con caracteristicas raras que
corren un mayor riesgo de identificacion o
divulgacion de afributos (esto se conoce
como intercambio de registros especificos).
La distancia geografica entre los hogares
intercambiados también puede variar se-
gun el riesgo de divulgacion, dentro de un
cierfo limite debido a que un hogar no se
infercambiaria con otro en una parte com-
pletamente diferente del condado.

Métodos post-tabulares

La alternativa a la perturbacion de los mi-
crodatos del censo es aplicar la pertur-
bacién después de la tabulacién, es decir,
perturbar los datos en las tablas finales del
censo. De esta forma, el control de la divul-
gacion se convierte efectivamente en un
“complemento” del proceso de tabulacion.
Hay tres enfoques post-tabulares principa-
les que han empleado las oficinas de esta-
distica: ajustes de celdas pequerias; redon-
deo aleatorio, y el método de perturbacion
de celdas de la Oficina Australiona de Esta-
disticas (ABS).

* Disponible en https://repositorio.cepal.org/bitstream/handle/ 11362 /46628 /4 /52000895 en pdf
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1.5.3. Australia

La Oficina de Estadisticas de Australia
(ABS) se compromete a garantizar que se
implementen medidas de seguridad para
proteger la informacion sensible recopilada
del censo. La seguridad de la informacion
incluye la conversién de nombres a nime-
ros andnimos y solo se permite que una pe-
quena cantidad de funcionarios ABS usen
estos coddigos, mientras se aplican estfrictos
protocolos de seguridad®. La ABS contratd
a expertos en criptografia de la Universidad
de Melbourne para investigar diferentes me-
todos de codificaciéon de nombres para su
uso en proyectos de integracion de datos,
haciendo énfasis en el Censo de 2016 para
mejorar el valor de los datos del censo, com-
bindndolos con datos de diferentes fuentes
(p.ej., encuestas o registros administrati-
vos), obteniendo mejor comprension del pa-
norama social y econédmico para ayudar en
la foma de decisiones gubernamentales en
dreas como salud, educacion, infraestructu-
ra y economia.

1.5.4. México

El Instituto Nacional de Estadistica y Geo-
grafia (INEGI) realiza desde 1930 censos
econdmicos y el ultimo censo econdmico se
llevdé a cabo en 2019 y su objetivo era re-
copilar informacién estadistica bdsica (co-
rrespondiente a 2018) de todos los estable-
cimientos productores de bienes y servicios,
con el fin de producir indicadores econdmi-
cos del pais a gran nivel de detalle geogrd-
fico, sectorial y temdtico. La informacion
recopilada durante los censos econdmicos
realizados en 2019 se sometid al sistema de
confidencialidad llamado “supresién parcial
con datos complementarios™ con el fin de
garantizar la confidencialidad de los datos
suministrados por los informantes, cum-
pliendo con lo dispuesto en los articulos
37 y 38 de la Ley del Sistema Nacional de
Informacién Estadistica y Geografica; este
sistema consiste en suprimir los datos de

las variables econdmicas de los renglones
con problemas de confidencialidad, donde
permanecen el numero de unidades econo-
micas y para compensar se agregan indi-
cadores relacionados con las variables que
se suprimieron, por lo tanto, se muestra la
totalidad de renglones existentes de cada
cuadro (fengan o no problemas de confi-
dencialidad).

1.5.5. Estados Unidos

La Oficina de Censo de Estados Unidos sal-
vaguarda la informacion con los controles
de divulgacion estadistica, disfrazando los
datos originales con métodos de intercam-
bio de datos en el censo econdmico para
establecer estos simbolos vdlidos y tener un
control de informacion. Como parte de las
buenas prdacticas esta oficina ha implemen-
tado desde 1970 métodos de proyecciones
de privacidad del censo, lo que ha mejorado
los procesos con el avance de la tecnologia.

1.5.6. Técnicas de anonimizaciéon apli-
cadas a censos - revision de literatura

Dick et al (2023) Confidence-ranked recons-
truction of census microdata from published
statistics® (Reconstrucciéon clasificada por
confianza de microdatos censales a par-
tir de estadisticas publicadas): consiste en
procesos de reconstruccion de datos a par-
tir de informacion contenida en estadisticas
agregadas publicadas para reconstruir filas
completas de un conjunto privado de datos
por medio de la aplicacion de técnicas alea-
torias de optimizacion no convexa. Esta téc-
nica se aplicdé a datos del censo de Estados
Unidos de 2010 y en conjunto de datos de la
Encuesta de la Comunidad Americana.

Fioretto et al (2021) Differential privacy of
hierarchical Census data. An optimization
approach (Privacidad diferencial de los da-
tos censales jerarquicos. Un enfoque de op-
fimizacion): implica el desarrollo de un me-
canismo que optimiza el ruido introducido

¢ Disponible en https://www.ausstats.abs.gov.au/ausstats/subscriber.nsf/©/84426°E83C4BecesCA25823C0178BBB / §Fjle /1351055162 2018 pvdif

7 https://www.inegi.org.mx/contenidos/productos/prod_serv/contenidos/espanol/bvinegi/productos/nueva_estruc/702e25196530,
pdf

& Disponible en: https://www.pnas.org/doi/."°’3 /pnas.22'8605120
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para asegurar la privacidad diferencial que
garantiza la coherencia entre diferentes ni-
veles jerarquicos (nacional, estatal, conda-
do). El mecanismo se basa en programa-
cion dindmica que aprovecha la naturaleza
jerarquica del problema vy la estructura de la
funcién objetivo.

Parra-Arnau, et al (2020) Differentially pri-
vate data publishing via cross-moment
microaggregation (Publicacion de datos
diferencialmente privados mediante mi-
croagregacion entre momentos): la microa-
gregacion de momentos cruzados reempla-
za los registros originales en un grupo por
estadisticas adicionales lo que reduce la
sensibilidad de los datos y aporta mayor
privacidad y utilidad que la microagrega-

1.6. Implementacion de
instrumentos, software,
aplicativos o sistemas que
permitan la anonimizacion
de datos

En esta secciéon se presentan las experien-
cias de los referentes internacionales frente
al uso o la aplicacién de herramientas, ins-
tfrumentos, softwares, aplicativos o sistemas
para realizar procesos de anonimizacion,
sus aplicaciones, actividades desarrolladas
e implicaciones de uso.

cién normal.

Tabla 1. Experiencias internacionales en el uso de software, aplicativos o sistemas para

realizar procesos de anonimizacion

Software, aplicativo o herramienta

EuroStat

CEPAL

Cuenta con un software que permite realizar anonimizacién, me-
diante el manual de estadistica empresarial europeo, hace énfasis
en softwares como T- ARGUS y Sdc-Table que permiten la anoni-
mizacién de informacion o el control de divulgacion estadistica.
Son herramientas que realizan sus procedimientos sobre dos tipos
de salidas estadisticas, como los datos confidenciales presenta-
dos en tablas y datos confidenciales en archivos de microdatos.

La Cepal desarrollé el soffware REDATAM que es un sistema com-
putacional de cardcter social e interactivo que facilita el procesa-
miento, el andlisis y la diseminacion web de la informacion de cen-
sos, encuestas, registros administrativos, indicadores nacionales/
regionales y otras fuentes de datos. Asimismo, es una herramienta
que permite el procesamiento en linea de la informacion censal y
estadistica producida por las instituciones gubernamentales, di-
vulgando dicha informacion de manera segura y sin ningln cos-
fo ya que el usuario interactta a fravés de pdginas predefinidas
seleccionando tabulados e indicadores para luego enviar una so-
licitud al servidor y posteriormente este devuelve el resultado en
forma de tabulado, grafico o mapa estdatico; la solicitud del usu-
ario puede fomar formatos como frecuencias, cruces de variables,
promedios, conteos o listas por drea geografica.
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Software, aplicativo o herramienta

El ayuntamiento de Barcelona, anonimizd los datos personales que
fienen a su disposicién para proteger la informacion sensible de
los ciudadanos con un software llamado Nymiz. Este es un softwa-
re que detecta los datos personales en archivos no estructurados
y fambién en datos estructurados, y anonimiza o seudonimiza de
forma reversible o irreversible los datos de acuerdo con las necesi-
dades del fratamiento de la informacién. Es un programa de pago
y su costo depende del volumen de datos a procesar.

Espana

Statistics Canada desarrolld el software de control de divulga-
cion automatizado G- Confind con el fin de proporcionar el nivel
adecuado de proteccion para celdas confidenciales y minimizar
la pérdida de informaciéon. G-Confind es un sistema generalizado
que evita la divulgaciéon de informaciéon confidencial en datos ta-
bulares por medio del método de supresion de celdas, en el que
se identifican y suprimen las celdas sensibles y complementarias
a proteger, ademads, puede usarse para auditar patrones de su-
presion de celdas y encontrar agregados confidenciales y datos
tabulares redondos.

Canada

Para el control de divulgacion estadistica Estadisticas de Paises
Bajos fue pionero en el desarrollo del software p-ARGUS, el cual es
un programa interactivo flexible que guia a los usuarios en el pro-
ceso de proteccion de los datos y que estd basado en el enfoque
de gestion de riesgos. Este software incorpora algunos métodos
sofisticados tradicionales para la anonimizacion de microdatos
como p. ej. métodos de enmascaramiento perturbativo y métodos
de enmascaramiento no perturbativo y adicionalmente incorpora
otros como micro agregacion, PRAM, redondeo, codificacion su-
perior e inferior, intercambio de rango y adicion de ruido.

Paises Bajos

Desde el Instituto Nacional de Estdndares y Tecnologia tienen el
programa de ingenieria de privacidad y en él se describen 15 he-
rramientas de desidentificacion y el software ARX. Estas técnicas
son aplicadas a un conjunto de datos para prevenir o limitar los

Estados Unidos riesgos de la privacidad de los individuos, los grupos protegidos
y los establecimientos; estas técnicas pueden ser introduccion de
ruido como la privacidad diferencial, el enmascaramiento de da-
tos y la creacidn de conjuntos de datos sintéticos que se basan en
modelos que preservan la privacidad.

Fuente: DANE, a partir de informacion de referentes internacionales.
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2. Objetivo y alcance

de la guia

Alcance

La Guia de anonimizacion de datos estruc-
turados tiene como objetivo orientar a las
entidades integrantes del SEN sobre la pla-
neacion y la ejecucion del proceso de ano-
nimizacion de datos estructurados, que per-
mitan el acceso y el aprovechamiento de los
datos teniendo en cuenta el indice de infor-
macion clasificada y reservada de la Ley
de transparencia’, controlando el riesgo de
identificaciéon de la fuente; no obstante, la
guia no contiene lineamientos obligatorios
para la aplicacién del proceso de anonimi-
zacion.

De esta manera, esta guia puede ser con-
sultada por:

» Instituciones generadoras de datos es-
tructurados.

« Instituciones y personas que usan datos
estructurados.

* Entidades del SEN y personas que de-
seen salvaguardar la informacion priva-
da de sus unidades de observacion.

Objetivos especificos

« Establecer los conceptos necesarios
para comprender los procesos de
anonimizacién de datos estructura-
dos.

« Definir la estrategia de planeacion
que permita la implementacion del
proceso de anonimizacion.

* Presentar los aspectos metodoldgi-
cos que debe considerar el usuario
en la implementaciéon de técnicas de
anonimizacion.

« Orientar a las entidades del SEN so-
bre las técnicas de anonimizacion
aplicables de acuerdo con las carac-
teristicas de los conjuntos de datos
que requieran el proceso de anonimi-
zacion en el marco de la normativi-
dad de proteccion de datos persona-
les.

Tanto la conceptualizacion metodologi-
ca de la guiq, sus lineamientos como su
aplicacién estdn orientados a la anoni-
mizacion de datos estructurados y estd
dirigida a las entidades del SEN cuya
misién es gestionar, almacenar, admi-
nistrar, procesar, producir, custodiar y
publicar informacién; el proceso consta
de seis etapas: revisiones previas; ana-
lisis de riesgos; seleccion de técnicas;
andlisis de viabilidad; aplicacién de téc-
nicas, y evaluacion de resultados.

® Disponible en: https://www.archivogeneral.gov.co/fransparencia/datos-abiertos/indice-informacion-clasificada-reserva-
datt:~text=El%*°Indice%2°de%*°Informacion%?°Clasificada,calificada%?°como%?°clasificada%°o%*°reservada.
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3. Marco conceptual para
la anonimizacion

Se define la anonimizacién de micro-

datos como un proceso técnico que
consiste en:

“(...) transformar los datos in-
dividuales de las unidades de
observacioén, de tal modo que
no sea posible identificar suje-
tos o caracteristicas individua-
les de la fuente de informacion,
preservando asi las propiedades
estadisticas en los resultados”
(Decreto 1743 de 2016: Art.
2.2.3.1.1).

La finalidad de la anonimizacion es im-
pedir que, a partir de una informacién o
de una combinacion de informaciones,
se logren identificar sujetos individuales

en un archivo de microdatos (Morales,
2017: 5).

El concepto de microdato es funda-
mental en la concepcion del proceso de
anonimizacion, pues corresponde a:

“(...) los datos sobre las carac-
teristicas asociadas a las uni-
dades de observacion que se
encuentran consolidadas en una
base de datos”
(Arficulo 5. Ley Estadistica 2335
de 2023).

A su vez, el Sistema de consulta de con-
ceptos estandarizados del DANE define

que una base de datos hace referencia
a:

“...un conjunto o coleccidn de
datos interrelacionados entre si,
que se utilizan para la obtencién
de informacién de acuerdo con
el contexto de los mismos y que
son almacenados sistematica-

mente para su posterior uso”

(Sistema de consultas de con-
ceptos estandarizados, 2018).
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Segun lo anterior, el proceso de anoni-
mizacion se aplica a aquellos datos que
por su naturaleza son sensibles al publi-
co debido a la posibilidad de que sea
violada su confidencialidad.

El proceso de anonimizaciéon puede
aplicarse tanto a los microdatos obteni-
dos de operaciones estadisticas como
a los de los registros administrativos
que posee una entidad.

Respecto al primer tipo de datos, el De-
creto 1743 de 2016 ha definido opera-
ciéon estadistica como la “aplicacion de
un proceso estadistico sobre un objeto
de estudio que conduce a la produccion
de informacion estadistica” (Decreto
1743 de 2016: Art. 2.2.3.1.1).

El proceso estadistico se entiende
como un:

“Conjunto sistemdatico de acti-

vidades encaminadas a la pro-
duccion de estadisticas, entre

las cuales estGn comprendidas:
la deteccidon de necesidades de
informacion, el diseno, la cons-
fruccién, la recoleccion; el pro-
cesamiento, el andlisis, la difu-
sién y la evaluacion” (Articulo 5.
Ley Estadistica 2335 de 2023).

las unidades de observacion (hogares,
personas, empresas) sirve como insumo
para que los usuarios puedan aprove-
char estadisticamente la informaciéon de
dichas operaciones, asi como para ge-
nerar estudios o investigaciones propias
que permitan mejorar la toma de deci-
siones, ademads de otros usos que consi-
deren pertinentes los responsables de la
informacidén a anonimizar.

Es asi como la anonimizacion fomenta
en las entidades del SEN la transparen-
cia de la informacién y priorizar, en este
caso, la preservacion de la confidencia-
lidad.

Frente a los registros administrativos,
estos se entienden como un:

Por tanto, el proceso de anonimizacion
que se aplique a las operaciones esta-
disticas debe contar con una metodolo-
gia y una documentacion a lo largo de
las fases de produccion para garantizar
la calidad de la informacién estadistica
a generar.

La informacion que se obtiene del pro-
ceso estadistico a nivel de los datos de
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“Conjunto de datos que contiene
la informacién recogida y con-
servada por entidades y organi-
zaciones en el cumplimiento de
sus funciones o competencias
misionales u objetos sociales.
De igual forma, se consideran
registros administrativos las ba-
ses de datos con identificadores
Unicos asociados a numeros de
identificacion personal niumeros
de identificacion tributaria u
otfros, los datos geograficos que
permitan identificar o ubicar es-
pacialmente los datos, asi como
los listados de unidades y tran-
sacciones administrados por los
infegrantes del SEN” (Articulo 5.
Ley Estadistica 2335 de 2023).

Para esta fuente en particular, las enti-
dades del SEN pueden contar con pro-
cesos de diagndsticos que permiten
implementar prdcticas para mejorar la
captura de la informacion, mediante la
implementacion de indicadores de cali-
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dad sobre el registro de la entidad®. Los
resultados de los diagndsticos de los
registros administrativos permitiran al
mismo tiempo, desarrollar mejores pro-
cesos de anonimizaciéon y obtener mejo-
ras en la publicacion de su informacion
estadistica.

Los datos estructurados se entienden
como:

“(...) datos que tienen un modelo
de datos y formato predefinido
y que se ajustan a una forma de
tablas, de registros o filas con
campos de significados fijos y
relaciones o enlaces entre las
tablas” (Departamento Admi-
nistrativo Nacional de Estadis-
tica (DANE), Acuerdo equipo de
trabajo DIRPEN).

“(...) datos que no tienen un
modelo de datos predefinido y
no estdn organizados de mane-

ra predefinida o su estructura

no se ajusta perfectamente a
una tabla de datos relacional”
(Departamento Administrativo
Nacional de Estadistica (DANE).

Los datos estructurados siguen una es-
fructura predeterminada, por ejemplo:
bases de datos SQL, archivos de Excel,
resultados de formularios web, registros
administrativos, efc.

Los datos no estructurados se entien-
den como:

Los datos no estructurados pueden
presentarse en formato de texto, ima-
gen, sonido, video u otfros formatos, por
ejemplo: correos electrénicos, archivos
PDF, publicaciones en redes sociales,
imdagenes digitales, archivos de audio,
archivos de video.

A continuacion, se relacionan una serie
de conceptos que permitirdn al usuario
un mayor entendimiento de la informa-
cion:

Datos abiertos se entiende como:

“(...) aquellos datos primarios o
sin procesar, que se encuentfran
en formatos estdndar e intero-

perables que facilitan su acceso

° Para mayor informacién sobre los procesos de diagndstico de los registros administrativos, se puede consultar la Metodolo-
gia de diagndstico de los Registros administrativos para su Aprovechamiento estadistico del DANE. Disponible en: http://www.
dane.gov.co/files/sen/registros-administrativos/Metodologia-de-Diagnostico.pdf
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y reutilizacion, los cuales estan
bajo la custodia de las entida-
des publicas o privadas que
cumplen con funciones publicas
y que son puestos a disposicion
de cualquier ciudadano, de for-
ma libre y sin restricciones, con
el fin de que terceros puedan
reutilizarlos y crear servicios de-
rivados de los mismos” (Ley 1712
de 2014: Ley de Transparencia y
del derecho de acceso a la infor-
macion publica nacional).

Dato personal se define como:

“Cualquier informacién vincu-
lada o que pueda asociarse a
una o varias personas naturales
determinadas o determinables”
(Ley 1581 de 2012, Congreso de
Colombia).

Dato publico se define como:

“(...) aquel que puede ser con-
sultado por cualquier persona
de manera directa, sin el con-
sentimiento del titular. Ejemplo:
numero de identificacion, apelli-
dos, lugar y fecha de expedicion
del documento” (Registraduria
Nacional del Estado Civil).

Dato semiprivado es:

“(...) aquel que ademads de ser
de interés para el titular, puede
ser de interés para cierto sector
O grupo de personas. Ejemplo:
direccidon de residencia y teléfo-
no” (Registraduria Nacional del

Estado Civil).

Se entiende por dato sensible:

“(...) a aquellos que afectan la
intimidad del titular o cuyo uso
indebido puede generar su dis-

criminacion, tales como aquellos

que revelen el origen racial o

étnico, la orientacién politica,

las convicciones religiosas o
filosoficas, la pertenencia a sin-
dicatos, organizaciones sociales,
de derechos humanos o que
promueva intereses de cualquier
partido politico o que garanti-
cen los derechos y garanfias de
partidos politicos de oposicion

asi como los datos relativos a

la salud, a la vida sexual y los
datos biométricos” (Ley 1581 de

2012, Congreso de Colombia).
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Se entiende operacion estadistica
como:

“(...) la aplicacion del conjunto
de procesos y actividades que
comprende la identificacion de
necesidades, disefo, construc-
cioén, recoleccion o acopio, pro-
cesamiento, andlisis, difusion y
evaluacion, la cual conduce a la
produccion de informacion esta-
distica sobre un tema de interés
nacional o territorial” (Artficulo 5.
Ley Estadistica 2335 de 2023).
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4. Planeacion del proceso
de anonimizacion

Este capitulo tiene la finalidad de orien-
tar sobre como delimitar el alcance de la
anonimizacion que se pretende realizar,
asi como, establecer los recursos a utili-
zar en el proceso. Por ello se establecié
la revision normativa sobre proteccion
de datos e identificacion de necesida-
des de informacién y que implicd una
exhaustiva revision de restricciones nor-
mativas que puedan afectar la publica-
cion de datos a anonimizar, consideran-
do leyes, acuerdos de confidencialidad y
normativas pertinentes.

Posteriormente, se realizd una revi-
sion de las demandas de informacion
de los usuarios, analizando solicitudes,
derechos de peticion y ofras necesida-
des. Esta revision permite clasificar y
cuantificar las demandas e identificar
las variables y los periodos mads solici-
tados. Con base en estos resultados, el
equipo de frabajo ejecuta el proceso de
anonimizacion, fomando en cuenta re-
quisitos previos como la disponibilidad
de la base de datos, un diccionario de
datos, una infraestructura tecnoldgica
adecuada y mecanismos de seguridad
para proteger la informacion.
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4.1. Revision normativa
sobre proteccion de datos e
identificacion de necesidades
de informacion

Este subproceso busca realizar una re-
vision normativa que pueda afectar la
publicacion de la informacion sujeta a
anonimizar; asimismo, se sugiere iden-
fificar las necesidades de informacion
que presentan los usuarios sobre la base
de datos. El subproceso se compone de
dos pasos:

1. Revision de restricciones de publica-
cion de la informacion.

2. Revision de las necesidades de los
usuarios de la informacion.

4.1.1. Revision de restricciones de publi-
cacion de la informacion

El equipo de trabajo debe realizar una revi-
sion de la normatividad que puede afectar
la publicacion de la informacion sujeta a ser
anonimizada. En este caso es importante
que la entidad verifique las normas vy las
clausulas de confidencialidad que tengan
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alcance en la informacién estadistica que se
espera dejar disponible para el SEN.

Para iniciar esta actividad, el equipo de tra-
bajo tendrd que realizar la revision de leyes,
decretos, resoluciones, convenios institucio-
nales, acuerdos de confidencialidad de la
informacion, estatutos y toda la normativi-
dad que fundamenta el origen del registro
administrativo o de la operacion estadistica
de la entidad. El resultado de este andlisis
determinard si existe alguna norma que im-
pida la publicacion de la informacion de la
base de datos a anonimizar.

Un insumo a ftener en cuenta en esta activi-
dad para el equipo de trabajo es el alcance
de las normas asociadas a la confidencia-
lidad de la informacion que fiene impacto
sobre las entidades del SEN. Por ejemplo, el
principio de confidencialidad descrito en la
Ley Estatutaria 1266 de 2008 o el arficulo
2.2.3.3.5 del Decreto 1743 de 2016, donde se
establecen indicaciones sobre la ho exposi-
cion de la identificacion y la ubicacion de
las unidades de observacion al momento de
publicar informacion (Recuadro 1).

Recuadro 1. Normas referentes
a la confidencialidad de la infor-
macion

Ley Estatutaria 1266 de 2008:
el principio de la confidenciali-
dad descrito en la ley indica que
“Todas las personas naturales o
juridicas que intervengan en la
administracion de datos perso-
nales que no ftengan la natura-
leza de publicos estdn obligadas
en todo tiempo a garantizar la
reserva de la informacion”.

El articulo 2.2.3.3.5 del decreto
1743 de 2016 establece que “las
entidades que conforman el SEN
..., deberdn guardar la confiden-
cialidad de los datos que permi-
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tan la identificacién y/o locali-
zacion espacial de las fuentes,
cuando estos fueren recolecta-
dos exclusivamente para la pro-
duccion de las estadisticas ofi-
ciales y para fines estadisticos”.

Ley Estadistica 2335 de 2023,
Capitulo V establece que quie-
nes producen estadisticas oficia-
les deberdn proteger los datos
confidenciales de tal forma que,
en la publicacion de resultados
estadisticos, la unidad estadis-
tica no pueda ser identificada,
directa ni indirectamente, ade-
mds, deberdn tomar todas las
medidas regulatorias, adminis-
trativas, técnicas y organizativas
necesarias para evitar el acceso
de personas no autorizadas a los
datos individuales.

Circular 13 del 29 de abril de
2020, Oficina Asesora Juridica
del DANE - FONDANE, “CRI-
TERIOS JURIDICOS DE CLA-
SIFICACION DE LA INFORMA-
CION DEL DANE - FONDANE”
que consolida de manera clara y
precisa como se debe clasificar
la informacion teniendo como
presupuesto lo dispuesto en la
normatividad vigente respecto
a informacién publica, informa-
cion reservada vy clasificada vy
proteccion de datos personales,
asi como los lineamientos de la
Guia No. 5 para la Gestion y la
Clasificacion de Activos de In-
formaciéon de Seguridad y Pri-
vacidad de la Informacion del
Ministerio de Tecnologias de la
Informacion y Telecomunicacio-
nes en Colombia.
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Después de la revision normativa y de
tener en cuenta los principios de confi-
dencialidad, el equipo de trabajo descri-
bird los hallazgos de la correspondiente
revision. Esta descripcion es necesario
incluirla en el informe final de anoni-
mizacion y puede relacionar aspectos
como:

 Normatividad identificada que
impida la publicacién de la informa-
cion, como decretos, leyes, arficulos,
enfre ofros.

* Normas que respalden la publica-
cion de la informacioén a los dife-
rentes usuarios y demds entidades
del SEN.

» Observaciones y sugerencias a te-
ner en cuenta al momento de reali-
zar la publicaciéon de la informacion,
para evitar sanciones legales y judi-
ciales a la entidad del SEN.

* Personal y fecha en la que se
hizo la revision de la normativi-
dad para presentar una trazabilidad
del trabajo sobre la base de datos a
anonimizar.

4.1.2. Revisidon de las necesidades de
los usuarios de la informacion

Este paso tiene como propdsito realizar
una caracterizacion de las necesidades
de informacion de los usuarios sobre
la base de datos a anonimizar. En este
caso, el equipo de trabajo de la entidad
del SEN debe tener en cuenta las de-
mandas o los requerimientos realizados
por parte de los usuarios.

Para el caso en que la entidad del SEN
cuente con demandas de informaciéon
por distintos usuarios, se recomienda
elaborar un listado que contenga los
requerimientos solicitados, las fechas
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de solicitud, las variables requeridas, la
frecuencia con la que se hacen las soli-
citudes y las respuestas dadas a dichos
requerimientos.

Se recomienda al equipo de trabajo rea-
lizar una revision del histérico de las so-
licitudes, mayor a un afio y menor a dos
anos, teniendo en cuenta el volumen de
las solicitudes recibidas, la recurrencia
y la frecuencia que tiene cada solicitud.
Algunas de las solicitudes que podrd re-
visar el equipo de trabajo se presentan
a continuacion:

« Solicitfudes de informacidon recibidas
por distintos usuarios: ciudadanos,
academia, empresas, entidades pu-
blicas del orden nacional o territorial,
organismos internacionales, entre
otros.

» Derechos de peticiéon radicados en la
entidad durante el dltimo afo.

» Necesidades de informacioén propias
del drea tematica de la entidad.

Con la informacion recolectada, el equi-
po de frabajo podrd clasificar y cuanti-
ficar las demandas de informacion, te-
niendo en cuenta:

» Tipo de usuarios.

« Tipo de solicitudes.

» Variables solicitadas.

+ Nivel de desagregacion requerido de
la informacion.

* Periodos de la informacién (anual,
semestral, trimestral, etc.).

» Frecuencia de las solicitudes

* Objetivo, finalidad, uso de la infor-
macién requerida.

El Recuadro 2 presenta un ejemplo de
clasificacion de este tipo de solicitudes
de informacion.
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Recuadro 2. Ejemplo de clasificacion de solicitudes recibidas.

Entidades publicas 4
Entidades privadas 3
Tipo de usuario Investigadores 20
Instituciones académicas 15
Otros 8
Derechos de peticion 1
Tipo de solicitudes Acceso a informacion 30
Actualizacién de datos 19
Variables de clasificacion 15
Clasificacion de
variables Variables de ubicaciéon 10
Variables temdticas 25
Nacional 3
Departamental 10
Niveles de o
desagregacion Municipal 30
Temdatica 5
Otros 2
Anual 16
Pel"iOdOS de Mensucl 30
informacion
solicitados )
Trimestral 20
Diaria 23
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Frecuencia de la Mensual 120
solicitud
Diaria 26
Investigaciones o estudios 36
Objetivo, finalidad,
uso Académica 12
Politica publica 59

Fuente: DANE/DIRPEN.

Basados en la clasificacion y la cuanti-
ficacion de las solicitudes, el equipo de
tfrabajo podrd identificar las variables,
los niveles de desagregacion, los perio-
dos de la informacion de la base de da-
tos que tienen mayor demanda lo que le
dard informacion para definir la base de
datos y desagregaciones que satisficie-
ra de la mejor forma las necesidades de
los usuarios y que igualmente no expon-
gan la identificaciéon de las unidades de
observacion.

Una ventaja de publicar las bases ano-
nimizadas, para la entidad del SEN, es
la disminucion de las cargas operativas
para responder solicitudes de informa-
cidn que pueden ser repetitivas o recu-
rrentes. Teniendo en cuenta la revision
de los diferentes recursos para encontrar
un uso potencial, el equipo de trabajo de
la entidad del SEN fomard la decision
del tipo de informacioén que puede sumi-
nistrar en la base de datos anonimizada
para responder a las necesidades de los
usuarios.

Después de la revision de las necesida-
des de los usuarios de la informacion, el
equipo de trabajo, mediante una bitdco-
ra, indicard los resultados encontrados:
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* Periodo de revision del equipo de tra-
bajo de las solicitudes, las peticiones
y los requerimientos de informacion.

e Listado de variables mds solicitadas
y los niveles de desagregacién mas
demandados.

+ Listado de los usuarios que con ma-
yor frecuencia hacen solicitudes de
informacion.

* Los periodos o las bases de datos
con determinados cortes que mdads
son solicitados.

« Listado de los diferentes usos iden-
tificados para los cuales son radica-
das la mayoria de las solicitudes y los
requerimientos.

El proceso de anonimizacion debe ser
ejecutado por un equipo de trabajo que
tfenga acceso y conocimiento de la base
de daftos a anonimizar. Es importante
que este equipo de trabajo cuente con
la capacidad de:
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Conocer temdaticamente el conte-
nido de la base de datos a ano-
nimizar: por ejemplo, si la base es
insumo de una operacion estadistica
de un drea tematica particular es im-
portante que el equipo de trabajo se
encuentre conformado por una per-
sona o varias que conozcan el fend-
meno registrado en la base de datos.
La vinculacion de este personal es-
pecializado tiene como fin apoyar la
toma de decisiones de la anonimiza-
ciéon a desarrollar, principalmente en
las etapas de riesgos de identifica-
cion (Etapa II) y de andlisis de viabi-
lidad del proceso (Etapa IV).

Manejar herramientas que permi-
tan el analisis exploratorio de da-
tos: en este caso se necesitard que el
equipo cuente con miembros con ha-
bilidades para el manejo de paque-
tes estadisticos como Python, R, SAS,
SPSS, Stata, entre otfros. Igualmente,
se recomienda que conozcan técni-
cas estadisticas que permitan apo-
yar la etapa de andlisis exploratorio
de la base de datos (subproceso de
la Etapa I) y la etapa de aplicacion
de las técnicas de anonimizacion
(Etapa V).

Cuando la entidad conforme estraté-
gicamente su equipo de frabajo, este
deberd ftener en cuenta que existen re-
querimientos iniciales que permiten la
ejecucion satisfactoria del proceso de
anonimizacién. Estos son:

Disponer de una base de datos: Ia
base definida por la entidad y que
serd difundida para el SEN. Esta pue-
de contener una tabla o varias tablas
relacionadas entre si'. La entidad
debe saber si la base de datos es re-

sultado de una operacion estadistica
o es la resultante de un registro ad-
ministrativo.

Contar con el diccionario de datos
de la base a anonimizar!z este do-
cumento debe especificar claramen-
te las propiedades bdsicas de las
variables contenidas en la base de
datos. Algunas de estas propiedades
son: nombre, longitud, obligatorie-
dad de respuesta, descripcidn, reglas
de validaciéon, entre otros, asi como
la relacion entre ellas.

Disponer de una infraestructura
tecnolégica: la infraestructura defi-
nida por la entidad debe permitir el
manejo estadistico de datos; en este
caso, debe tener en cuenta paque-
tes estadisticos, equipos de coOmputo
que permitan el manejo de datosy en
general tecnologia que se encuentre
acorde con el volumen de informa-
cién a anonimizar. Cuando las bases
de datos son de grandes dimensio-
nes, el equipo de trabajo debe tener
en cuenta que algunos paquetes de
software no son compatibles, por lo
cual requerird revisiones sobre pro-
gramas estadisticos y el alcance de
estos sobre grandes cantidades de
informacion.

Definir mecanismos de seguridad so-
bre la base de datos a anonimizar: la
entidad debe prever condiciones mini-
mas para salvaguardar la informacion,
asi como definir protocolos de acceso a
la informacion por parte del equipo de
frabajo que participard en el proceso de
anonimizacion. Por ejemplo, acuerdos
de confidencialidad del personal involu-
crado en el proceso (equipo de frabajo)
debidamente firmados, usos de permi-
sos y contrasefias para el uso de la infor-
macién, entre otros.

" Modelo Entidad-Relacion de la base de datos.
2 Diccionario ejemplo dispuesto, disponible en: https://www.sen.gov.co/files/sen/lineamientos/Guia_Diccionario_de_Datos.

xIsx.
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Recuadro 3. Verificacion es-
pecial de la base de datos de
acuerdo a su origen

La entidad del SEN debe verifi-
car si la base de datos a anoni-
mizar es la resultante de alguna
operacioén estadistica o de un re-
gistro administrativo.

Caso 1: Resultado de opera-
ciones estadisticas

La entidad tendrd que verificar
que la base de datos para la
anonimizaciéon es la resultante
de la finalizaciéon de la Fase de
Ejecucion del Proceso Estadisti-
co. Esto significa que la consis-
tencia de los datos recolecta-
dos debe haber sido validada,
segun: i) las técnicas definidas

Guia para la anonimizacion de datos estructurados

sistencia de la base de datos de
la Metodologia de diagndstico
de registros administrativos.
Ejemplo:

El Sistema de Identificacion de
Potenciales Beneficiarios de Pro-
gramas Sociales (SISBEN) tiene
una periodicidad de recoleccion
diaria y de consolidacion de la
informacion en el aplicativo SIS-
BENNET mensual. En este caso,
se recomendaria que SISBEN
realice un corte para anonimizar
la base de datos de un periodo,
teniendo como fecha de cierre la
altima consolidaciéon de la infor-
macion.

Fuente: elaboracion propia.

Después de que el equipo de frabajo
confirme la disponibilidad de los reque-
rimientos previos, empezard con la pri-
mera etapa del proceso de anonimiza-

por la entidad responsable; ii) las
variables creadas (o calculadas)
a partir de la informacion reco-
lectadaq, vy iii) que se encuentren

en la base de datos. En caso de cion.
valores faltantes, tendrd que ve-
rificar que los métodos de impu- INSUMos:

tacion hayan sido aplicados.
+ Equipo de trabajo definido.

Caso 2: Base de datos de re-

gistros administrativos . Base de datos.

La entidad debe verificar que .

la base de datos sea la version

mas actual. En este caso, se re- .

comienda que el periodo de

tiempo del registro administrati-

VO que se anonimizard se defina

con base en la periodicidad de

consolidacion de la informacion.

Ademds, se recomienda revisar

la consistencia y la calidad de la

base de datos teniendo en cuen-

ta la seccion Revision de la con-

Direccion de datos completo

Infraestructura definida
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5. Ejecucion del proceso
de anonimizacion

Este capitulo contiene las etapas en que
se desarrollan el proceso de anonimiza-
ciéon en datos estructurados. El proceso
de anonimizacion de una base de da-
tos se encuentra compuesto por las si-
guientes etapas: i) Revisiones previas; ii)
Andlisis de riesgos de identificacion de

las fuentes de informacion; iii) Identifi-
cacién y seleccion de técnicas de ano-
nimizacion; iv) Andlisis de viabilidad del
proceso; v) Aplicacion de técnicas de
anonimizacién, y vi) Evaluacion de re-
sultados del proceso. Estas fases se pre-
sentan en la Ilustraciéon 1.

Ilustracion 1. Esquema general del proceso de anonimizaciéon

%

Conformacion
deun equipo de
trabajo

©

Requerimientos
iniciales

©

I T R T T R U T

Base de datos Previsiones Andlisis de Seleccion de Andlisis de Aplicacién de Evaluacion de Base de datos
bruta previas riesgo técnicas viabilidad técnicas resultados anonimizada
alisi P e iSio Implementacion Revisién de
Andlisis Clasificacion Identificacion de Emision del >nta <
exploratorio de variables técnicas concepto de de las técnicas propiedades
vialbilidad seleccionadas estadisticas
Revision Planteamiento Seleccion de Reevaluacion de
normativa de riesgos técnicas riesgos de
identificacion
Definicion de Identificacion de Creacion del
propiedades U.0. Riesgosas
estadisticas e 9 IFPA
Creacion del
informe de riesgos

Fuente: DANE- DIRPEN.
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Estas etapas presentan distintos sub-
procesos y actividades a desarrollar
para realizar la anonimizacién de la
base de datos deseada.

Debido a que es un proceso de anoni-
mizacion, los contenidos de las fases se
encuentran orientados a presentar en-
tfradas y salidas, asi como recomenda-
ciones sobre pasos previos que permi-
tirdn preparar a la entidad al iniciar el
proceso de anonimizacion.

Igualmente, a lo largo de las etapas se
realizan indicaciones y recomendacio-
nes de documentacion que permitan
conocer la trazabilidad del proceso de
anonimizacion dentro de la entfidad. Al
finalizar la etapa 6 del proceso, podrd
encontrarse un modelo de Informe Final
del Proceso de Anonimizacion (IFPA), el
cual recoge todas las recomendaciones
de documentacion cuando se desarrolla
la anonimizacién de la base de datos.

Etapa I. Anadlisis exploratorio de los da-
tos

En esta etapa se deben caracterizar los da-
tos a anonimizar, teniendo en cuenta aspec-
tos procedimentales y tematicos. Estd com-
puesto de cinco pasos:

A. Caracterizacion de la base de datos

Para iniciar con la etapa, el equipo de tra-
bajo caracterizard cada una de las variables
contenidas en la base de datos teniendo en
cuenta si son cuantitativas (continuas o dis-
cretas) o categoricas (4).

Recuadro 4. Clasificacion de las
variables por su tipo

Las variables se pueden clasifi-
car por el tipo de valores que to-
man:
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e Variable continua: es una
caracteristica medida en las
unidades de observacion que
puede tomar valores dentro
de un infervalo especifico
(infinito) (Sistema de Consul-
ta de Conceptos del DANE,
2018).

Por ejemplo: la altura medida en
centimetros, el peso medido en
kilogramos, la temperatura me-
dida en grados centigrados, en-
tre otros.

* Variable discreta: es una
caracteristica medida en las
unidades de observacion
donde su conjunto de posi-
bles valores no corresponde a
un intervalo ya que presenta
interrupciones (Sistema de
Consulta de Conceptos del
DANE, 2018).

Por ejemplo: numero de hijos,
numero de intentos en un expe-
rimento, nUmero de personas de
un hogar, entre otros.

* Variable categoérica: es una
caracteristica medida en las
unidades de observacion que
asigna una de varias catego-
rias cualitativas (Sistema de
Consulta de Conceptos del
DANE, 2018).

Por ejemplo: una variable dico-
tomica, que asigna el valor de 1
si el individuo cumple cierta ca-
racteristica y O si no la cumple, o
estado civil, que asigna a cada
individuo alguna de las catego-
rias: soltero, casado, separado,
divorciado o unién libre.
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Para desarrollar este subproceso, el
equipo de trabajo, con ayuda del diccio-
nario de la base de datos (o de toda la
documentacion disponible), describird
las dimensiones de la base en términos
del nimero de variables, el nUmero de
registros y la distribucion de todas las
variables con respecto a su tipo (cuanti-
tativa o categdrica).

Ofra clasificacion que el equipo de tra-
bajo debe tener en cuenta para las va-
riables de la base de datos es el tipo de
informacion que contiene de la unidad

de observacion. Estas se clasifican en
variables de identificacion, de ubicacion
y tematicas. Por ejemplo: el nimero de
identificacion de una persona es una
variable de identificacion; el municipio;
la localidad y el departamento de una
entidad, son variables de ubicacion, y
el ingreso promedio mensual, el nivel de
escolaridad y el numero de hijos, son va-
riables tematicas.

La caracterizacion de la base de da-
tos se puede hacer teniendo en cuenta
como ejemplo la Tabla 2.

Tabla 2. Clasificacion de variables de base de datos

Variables/tipo Cuantitativas Categéricas Total
de variable

Escriba en este espa-
cio el nUmero de vari-
ables cuantitativas de
identificacion

Identificacion

Ubicacion

Tematicas

Escriba en este espa-
cio el nUmero de vari-
ables cuantitativas.

Total

Fuente: DANE- DIRPEN.

Escriba en este es-
pacio el nUumero de
variables categori-
cas de ubicacion.

Escriba en este
espacio el nume-
ro de variables
temdaticas.

Escriba en este
espacio el nUumero
de variables cate-
goricas.
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Escriba en este
espacio el total
de variables de
la base de datos.
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B. Calculo de medidas descriptivas
de las variables cuantitativas
Después de que el equipo realice la cla-
sificacion de las variables de la base de

datos, procederd a calcular las medidas
descriptivas estadisticas para cada una
de las variables cuantitativas. Un ejem-
plo de estas se presenta a continuacion:

Tabla 3. Medidas descriptivas principales para variables cuantitativas

Vqu.qbl.e Varianza Cuartil 1 Cuartil 2 Cuartil 3
cuantitativa

Escriba en
este espacio
el nombre de

la variable
cuantitativa.

Fuente: DANE- DIRPEN.

Estas medidas servirdn como insumo
para el andlisis de riesgos (Etapa II),
el andlisis de viabilidad del proceso de
anonimizaciéon (Etapa IV) y la evalua-
ciéon de resultados (Etapa VI). Este tipo
de medidas se conocen como propieda-
des globales de las variables y estaran
sujetas a verificacion por parte del equi-
po de trabajo para examinar el resulta-
do del proceso de anonimizacion.

Escriba en
este espa-
cio el primer
cuartil de los
datos de la
variable.

C. Cdlculo de frecuencias de las varia-
bles categoéricas

Las distribuciones de frecuencias para las
variables categéricas hacen parte de las
medidas para verificar el proceso de ano-
nimizacion de la base de datos. Estas dis-
tribuciones pueden realizarse fteniendo en
cuenta la siguiente tabla:

Tabla 4. Distribucion de frecuencias para una variable con dos categorias

Numero de unidades de

Variable categérica observacion que cumplen la

Porcentaje de registros
que cumplen la categoria

categoria

Escriba en este espacio el
numero de unidades de ob-
servacion que cumplen con la

Categoria 1

categoria 1.
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Escriba en este espacio
el porcentaje de uni-
dades de observacion
que cumplen con la
categoria 1.
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NUmero de unidades de
observacion que cumplen la

Variable categérica

Porcentaje de registros
que cumplen la categoria

categoria

Escriba en este espacio el
numero de unidades de ob-
servacion que cumplen con la

Categoria 2

categoria 2.

Escriba en este espacio el
numero total de unidades de
observacion que cumplen con
las categorias 1y 2.

Total

Fuente: DANE- DIRPEN.

D. Revision tematica del contenido
de la base de datos

El equipo de trabagjo, después de anali-
zar cada una de las variables, debe rea-
lizar una revision tematica de la base de
datos, teniendo en cuenta la documen-
tacion de la operacion estadistica o el
registro administrativo. Para ello se su-
giere responder las siguientes pregun-
fas:

« ¢Cudl es el objetivo de la operacion
estadistica o del registro administra-
tivo?

+ ¢(Qué cambios metodolégicos ha
presentado la operacidon estadistica
(o registro administrativo) en los Ulti-
mos tres anos?

+ ¢Qué tipo de estandares, clasifica-
ciones o nomenclaturas siguen las
variables de la base de datos obteni-
da por la operacién estadistica o por
el registro administrativo?

+ ¢Se estdn usando apropiadamente
los estdndares, las clasificaciones o
las nomenclaturas?

Escriba en este espacio
el porcentaje de uni-
dades de observacion
que cumplen con la
categoria 2.

Escriba en este espacio
el porcentaje de uni-
dades de observacion
que cumplen con la
categoria 2.

« (¢Qué documentos existen acerca de
la operacién estadistica (o registro
administrativo)? ¢Son de fdacil acce-
so?

» ¢Existen otras operaciones estadisti-
cas (o registros administrativos) rela-
cionadas con la fematica de la base
de datos?

Esta revision temdatica servird como in-
sumo en el planteamiento de los riesgos
de identificacion de las unidades de ob-
servacion (Etapa II) y en el andlisis de
viabilidad del proceso (Etapa IV). Con
esto, finaliza el subproceso de Andlisis
exploratorio de la base de datos.

E. Definicion de las propiedades estadis-
ticas a conservar en la base de datos

En este subproceso el equipo de trabajo de-
berd establecer las propiedades estadisti-
cas que se deben mantener en la base de
datos anonimizada, en relacién con la base
de datos sin anonimizar. Algunas de estas
propiedades estadisticas son:

 Mantener tendencias en las va-
riables a través del tiempo: esta
propiedad hace referencia a que las
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variables conserven un comporta-
miento en determinados periodos de
tiempo.

Por ejemplo, si la base de datos de una
operacion estadistica de tematica eco-
ndémica contiene la variable ingreso de
los hogares colombianos y esta variable
ha presentado un comportamiento cre-
ciente en el primer trimestre de 2016, al
publicar la base de datos anonimizada
el equipo de trabajo desea garantizar
que esta tendencia se conserve.

Mantener propiedades globales de
las variables: el equipo de trabajo debe
definir cudles de las medidas estadisti-
cas descritas en el andlisis exploratorio
de datos (seccion 5.1), para las varia-
bles categéricas y cuantitativas, se de-
ben mantener sin variacion y para qué
niveles de desagregacion geografica o
temdtica. Asimismo, debe decidir cud-
les de las propiedades globales pueden
presentar alguna variacion significativa
y hasta qué porcentaje de variacion es
permitido en la base de datos anonimi-
zada.

Por ejemplo, un equipo decidié que la
propiedad global que desea mantener
es el promedio de la variable “Ingreso
por hogar”. Ademas, aceptard el pro-
ceso de anonimizacion, solamente si el
promedio de la variable en la base de
datos anonimizada difiere del promedio
en la base de datos sin anonimizar en
menos del 1%.

Mantener cifras por niveles de desa-
gregacion geogrdfica o tematica: el
equipo de trabajo debe definir cudles
medidas estadisticas se deben conser-
var sin variacién en los niveles de desa-
gregacion geografica o tematica, para
garantizar a los usuarios andlisis de es-
tadisticas mas sectorizados.

Por ejemplo, un equipo de trabajo de-
cidié mantener para la variable grupos
étnicos los totales de cada categoria
a nivel departamental; esta propiedad
permite caracterizar la poblacidon étnica
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en cada departamento y con esta in-
formaciéon los usuarios pueden realizar
andlisis estadistico por regiones.

* Mantener correlaciones entre varia-
bles: esta propiedad busca conservar
las posibles relaciones lineales o no li-
neales que se puedan presentar entre las
variables. El equipo de trabajo definird si
mantiene los coeficientes de correlacion
entre dos o mds variables (cuantitativas
o categéricas) en la base de datos ano-
nimizada, con el fin de no distorsionar
los resultados finales.

Por ejemplo, un equipo de trabajo de-
cidié mantener las correlaciones enfre
estrato y avalio comercial de un predio,
esto para conservar la integridad de la
informacién ya que son variables im-
portantes para analizar.

Finalmente, en este subproceso el equi-
po de trabajo definird las propiedades
estadisticas que deberd tener la base
de datos anonimizada, dado que son
insumo para evaluar el proceso de ano-
nimizacion. Ademdas, describird las pro-
piedades estadisticas a conservar en la
base de datos, teniendo en cuenta:

» Descripcion de las propiedades es-
tadisticas elegidas por el grupo de
trabajo para conservar en la base de
datos anonimizada.

* Listado de las variables con la res-
pectiva propiedad estadistica a con-
servar en la base de datos anonimi-
zada.

* Nivel de desagregacion geografica o
tematica en el que se desea conser-
var las propiedades estadisticas.

+ Porcentajes de variacién permitidos
por variables y niveles de desagrega-
cion geografica o tematica para las
propiedades globales en la base de
datos anonimizada.
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Para visualizar estos elementos de los
subprocesos de la Etapa I, se presenta
a continuaciéon un ejemplo.

Ejemplo de la Etapa I. Analisis explo-
ratorio de la base de datos

La base de datos anonimizada de la
Encuesta Anual de Comercio (EAC) de

2016%, cuenta con 64 variables y 10.242
unidades de observacion, en este caso
empresas. Las variables se pueden ca-
racterizar de la siguiente forma:

Tabla 5. Clasificacion por tipo de variable de la EAC en el 2016

Cuantitativas

Variables/tipo de
variable

IDENTIFICACION 0
UBICACION 0
TEMATICAS 59

TOTAL 59

Fuente: DANE - EAC, Cdlculos DANE - DIRPEN.

Categoricas

2 2
0 0
3 62
5 64

s Disponible en el Archivo Nacional de Datos.



Guia para la anonimizacion de datos estructurados

Ademds, las medidas descriptivas para cinco variables cuantitativas tematicas de la

operacion estadistica son:

Tabla 6. Medidas descriptivas de algunas variables cuantitativas de la EAC en el 2016

| Variable | _Media | Varianza | Cuorfil1 | Cuartil2 | Cuartil3

TOTAL
SUELDOS* 973.902

TOTAL
PRESTACIONES*  491.284

VALOR
AGREGADO* 3.220.106

VENTAS
CAUSADAS* 24.022.327

PERSONAL 505
REMUNERADO** :

*Cifras en millones de pesos
**Cifra en nimero de personas

2.76E+13

9.30E+12

2.40E+14

1.89E+16

114575.7999

Fuente: DANE- EAC, Cdlculos DANE - DIRPEN.

137.877

58.905

360.691

2.789.874

12

274.157

118.604

834.109

6.335.314

19

629.193

280.252

2.058.826

14.654.517
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Ademdas, se presenta la distribucion de frecuencias de la variable categérica Organi-
zacioén Juridica:

Tabla 7. Distribucion de Frecuencias de la variable Organizacién Juridica de la EAC

Namero de registros por % de registros por

Organizacion juridica

categoria categoria

Sociedad en comandita

simple 111 1,08%
Sociegg:i ::c::::;:ndita 37 0,36%
Sociedad limitada 1,676 16,36%
Sociedad anénima 1,567 15,3%
Sucursal de sociedad 30 0,29%

extranjera

. Nimero de registros por % de registros por
Organizacion juridica " .
categoria categoria

Empresa unipersonal 63 0,62%
Persona natural 1,946 19%
41
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P NUmero de registros por % de registros por
Organizacion juridica . .
categoria categoria

Organizaciones de

economia solidaria e S
Entidades;usci:ioc’mimo de 50 0.49%
Sociegcr:ndpﬁz:': C::lcci:giones 4,652 45.42%

Otro 28 0,27%
Total 10,242 100%

Fuente: DANE- EAC, Cdlculos DANE - DIRPEN

Finalmente, la revision temdatica del con- documentos contienen informacion
tenido de la base de datos permite con- sobre:
cluir que:

o * Recoleccidn de los datos.
* El objetivo de la EAC es conocer la

: * Procesamiento de la informacion.
estructura y el comportamiento eco-

némico del sector comercio a nivel + Politicas de acceso a los microdatos.
nacional y por grupo de actividad + Diccionario de datos.
comercial, de manera que permita - Descripcién de cada una de las

el andlisis de la evoluciéon del sector

., variables (incluidos los estandares
y de la conformacién de agregados

econdémicos. utilizados).
¢ Referentes intfernacionales.
* En la pagina web del DANE* se en- « Cuestionario.

cuentran disponibles fodos los meta-

datos y los microdatos de la EAC. Los * Metodologia'y ficha metodologica.

'* Disponible en: https://www.dane.gov.co/index.php/estadisticas-por-tema/comercio-interno/encuesta-anual-de-comer-
cio-eac
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Revision de restricciones de publica-
cion de la informacién

Ley 2% de 1962, que permite el levan-
tamiento de encuestas nacionales y
en especial, las de industria, comer-
CiO y servicios.

El Decreto 1633 de 1960 en su articulo
74 establece que “todas las personas
naturales o juridicas, domiciliadas en
el territorio nacional y los empleados
publicos, en todos sus niveles, estdan
obligados a suministrar informacion
al DANE, dentro de los plazos que al
efecto se sefalen, los datos que este
requiera para el cumplimiento de sus
finalidades”. Ademds, establece que
los datos suministrados a la entidad
tfienen un cardcter estrictamente re-
servado y no podrdn darse a conocer
al publico ni a las entidades oficiales,
sino Unicamente en resumenes nu-
Mmeéricos.

La Ley 0079 de octubre 20 de 1993,
que regula la realizacion de los cen-
sos y las encuestas, decreta que las
personas naturales o juridicas, de
cualquier orden o naturaleza, domi-
ciliadas o residentes en el territorio
nacional, estdn obligadas a suminis-
frar informacion al DANE. Asimismo,
especifica que la entidad podrd im-
poner multas a quienes incumplan
esta disposicion.

El Principio de confidencialidad des-
crito en la Ley estatutaria 1266 de
2008 en su articulo 4 indica: “Todas
las personas natfurales o juridicas
que intervengan en la administracion
de datos personales que no tengan
la naturaleza de publicos estan obli-
gadas en todo tiempo a garantizar la
reserva de la informacién. Inclusive
después de finalizada su relacion con
alguna de las labores que compren-
de la administracion de datos”.

43

El arficulo 2.2.3.3.5 del Decreto 1743
de 2016 indica: “(...) guardar la confi-
dencialidad de los datos que permi-
tan la identificacion y/o localizaciéon
espacial de las fuentes, cuando estos
fueren recolectados exclusivamente
para la produccion de las estadisti-
cas oficiales y para fines estadisti-

»

Cos .

Ley 79 de 1993 Articulo 5: “Los datos
suministrados al DANE, en desarro-
llo de censos y encuestas, no podrdn
darse a conocer al publico ni a en-
tidades u organismos oficiales, ni a
las autoridades publicas, sino Unica-
mente en resimenes numericos, que
no hagan posible deducir de ellos in-
formacién alguna de cardcter indivi-
dual que pudiera utilizarse para fines
comerciales, de fributacion fiscal, de
investigacion judicial o cualquier otro
diferente del propiamente estadisti-

»

Cco.

Ley Estadistica 2335 de 2023 estable-
ce que quienes producen estadisticas
oficiales deberdn proteger los datos
confidenciales de tal forma que, en
la publicacién de resultados estadis-
ticos, la unidad estadistica no pueda
ser identificada, directa ni indirecta-
mente. Ademds, deberdn tomar to-
das las medidas regulatorias, admi-
nistrativas, técnicas y organizativas
necesarias para evitar el acceso de
personas no autorizadas a los datos
individuales.

Es conveniente tener en cuenta ade-
mas las excepciones descritas en la
Ley 1712 de 2014: la Ley de Trans-
parencia y del Derecho de Acceso
a la Informacion Publica Nacional,
la cual menciona en su titulo III las
excepciones de acceso a la informa-
cién donde se destacan:



Articulo 18. Informacion exceptua-
da por dano de derechos a personas
naturales o juridicas: es toda aque-
lla informacion publica clasificada,
cuyo acceso podrd ser rechazado
o denegado de manera motivada
y por escrito, siempre que el acce-
so pudiere causar un dano a los si-
guientes derechos (...).

Articulo 19. Informacion exceptua-
da por dano a los infereses publicos:
es toda aquella informacién publica
reservada, cuyo acceso podrd ser
rechazado o denegado de mane-
ra motivada y por escrito en las si-
guientes circunstancias, siempre que
dicho acceso estuviere expresamen-
te prohibido por una norma legal o
constitucional (...).

Artficulo 20. Indice de Informacién
clasificada y reservada: los sujetos
obligados deberdn mantener un in-
dice actualizado de los actos, docu-
mentos e informaciones calificados
como clasificados o reservados, de
conformidad a esta ley. El indice in-
cluird sus denominaciones, la moti-
vacion y la individualizacion del acto
en que conste tal calificacion.

Arficulo 21. Divulgaciéon parcial 'y
ofras reglas: en aquellas circunstan-
cias en que la totalidad de la infor-
macion contenida en un documento
no esté protegida por una excepcion
contenida en la presente ley, debe
hacerse una versidon publica que
mantenga la reserva unicamente de
la parte indispensable. (...).

Articulo 22. Excepciones temporales:
la reserva de las informaciones am-
paradas por el articulo 19 no deberd
extenderse por un periodo mayor a
quince (15) anos
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Acorde con la revision de esta normativi-
dad, no se evidencia alguna norma que
impida publicar la informacion siempre
y cuando se proteja la identificacion de
las unidades de observacion.

Revision de las necesidades de los
usuarios de la informacion

El grupo de frabajo, después de revisar
las solicitudes de informaciéon en la en-
tidad durante los Ultimos dos afos, evi-
dencid que:

« La mayoria de las solicitudes de in-
formacion que llegan al DANE pro-
vienen de gremios, asociaciones, in-
vestigadores, académicos, centros
de investigacién, universidades.

+ Las variables ingreso por ventas,
gastos de personal (sueldos y presta-
ciones), costos de la mercancia ven-
dida, gastos de operacion, personal
ocupado, inventarios y movimientos
de activos fijos, son las que mayor
demanda de informacién presentan.

* La informacidon correspondiente al
2016 se encuentra de forma recu-
rrente entre los periodos de tiempo
solicitado, a través de las diferentes
solicitudes de informacidén que ha re-
cibido la entidad.

« La informaciéon que los diferentes
usuarios manifiestan en sus respec-
tivas solicitudes corresponde a la in-
formacion desagregada a nivel nao-
cional.
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Definicion de las propiedades esta-
disticas a conservar en la base de
datos

En la Encuesta Anual de Comercio (EAC) el
equipo de trabajo decide que las propieda-
des estadisticas que la base de datos ano-
nimizada debe conservar son:

« Para las variables ventas y personal
ocupado mantener la participacion
% directo de las divisiones CIIU
Rev. 4. A.C. del sector comercio.

« Para las variables nUmero de empre-
sas, ventas, costo de la mercancia,
produccion bruta, consumo intferme-
dio, valor agregado, remuneracion
mantener los totales a nivel nacio-
nal.

* La informacién correspondiente al
subsector vehiculos automotores,
motocicletas, sus partes, piezas y ac-
cesorios debe mantener los totales
a nivel nacional.

Con la base de datos anonimizada los
usuarios puedan replicar los diferentes
cuadros de salida que son publicados en
el boletin técnico® de la EAC para 2016.

Etapa II: Identificacion y medicion
de los riesgos presentes en datos
Esta etapa tiene como finalidad presen-
tar los pasos a seqguir para reconocer los
riesgos de identificacion de las fuentes
en la base de datos que se pretende
anonimizar, asi como, proporcionar un
procedimiento que permita medir los
riesgos identificados. (Ejemplos basa-
dos en el censo de poblaciéon + Unidades
de Observacion y Registros Unicos que
conlleven a singularizar).

Esta etapa se proyecta a desarrollar en
términos de identificacion y medicion de
riesgos en datos estructurados. En esta
etapa el equipo de frabajo se planteard
todos los posibles escenarios de riesgo
de identificacién de las unidades de ob-
servacion de la base de datos.

Un escenario de riesgo de identificacion
de informacion confidencial es aquel en
el cual existe una posibilidad de que,
mediante la combinacion de variables
de la base de datos, se puedan identi-
ficar caracteristicas de las unidades de
observacion que deben ser protegidas
por el tfipo de informacion que contiene.

La etapa de andlisis de riesgos se com-
pone de los siguientes subprocesos:

+ Clasificaciéon de variables por su nivel
de sensibilidad.

+ Planteamiento de riesgos de la base
de datos

e Identificacion de unidades de obser-
vacion riesgosas.

« Creacion del informe de riesgos.

Clasificacion de variables por su ni-
vel de sensibilidad

La etapa de andlisis de riesgos inicia
con la clasificacion de las variables de
la base de datos por su nivel de sensibi-
lidad. El equipo debe realizar la revision
de los riesgos teniendo en cuenta el con-
texto de la base de datos y las perso-
nas encargadas del procesamiento de la
base de datos.

s https://www.dane.gov.co/files/investigaciones/boletines/eac/bol_eac_2°*.pdf
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Se debe tener en cuenta que una varia-
ble se considera sensible cuando es:

“aquella que puede afectar la

intimidad, la honra, la reputa-

cion, la tranquilidad personal o

la fama de las personas” (Ley
1266 de 2008).

En este punto los expertos temdaticos
que componen el equipo de frabajo jue-
gan un rol preponderante.

Las variables pueden clasificarse en:

Identificadores directos: las va-
riables denominadas como identifi-
cadores directos son todas aquellas
variables que contienen informacion
sensible de identificacion o ubicacién
de las unidades de observacion. Es-
tas variables pueden coincidir con las
variables denominadas en el andli-
sis exploratorio de la base de datos
(Etapa I) como variables de identifi-
cacioén o de ubicacién. Un ejemplo de
este tipo de variables, es el niumero
de cédula de una persona, NIT de
una empresa, direccion de una enti-
dad, entre otros.
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Pseudoidentificadores: las varia-
bles denominadas como pseudoi-
dentificadores son todas aquellas
que, combinadas con ofras variables,
conllevan a la identificacion de las
unidades de observacion. Estas va-
riables pueden coincidir comunmen-
te con las variables denominadas
tematicas o de ubicacion en el and-
lisis exploratorio de la base de datos
(Etapa I). Un ejemplo de este tipo de
variables es la combinacion del nivel
de escolaridad con el ingreso prome-
dio mensual en cierto municipio. En
este caso, son tres variables conside-
radas como pseudoidentificadores
que permiten la identificacion de al-
gunas unidades de observacion.

No confidenciales: las variables de-
nominadas como no confidenciales
son todas aquellas que no permiten
la identificacion de las unidades de
observacion de la base de datos, ni
siquiera cuando son combinadas
con pseudoidentificadores. Algunos
ejemplos de este tipo de variables
son: habilidades de conduccion de
un vehiculo de una persona, gusto
por el deporte, gustos culturales, en-
fre otros.

El equipo de trabajo puede resumir la
clasificacion de acuerdo con la siguien-
te tabla:
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Tabla 8. Tabla resumen de la clasificacidn de las variables por su tipo de sensibilidad

Tipo de variable / Identificadores | Pseudoidentifi-| No confiden-

tipo de sensibili-

directos cadores ciales
dad
Escriba en
Escriba en este espacio
este espacio el nimero
el nimero de total de
variables cuan- variables
CUANTITATIVAS titativas clas- cuanftitati-
ificadas como vas clasifi-
identificadores cadas como
directos. no confi-
denciales.

Escriba en
este espacio
el nUme-
ro total de
. variables
CATEGORICAS categéricas
clasificadas
COMO pseu-
doidentifica-
dores
Escriba en
este espa-
s cio el niUme-
ro total de
variables.
Fuente: DANE - DIRPEN.
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Planteamiento de riesgos de la base
de datos

Después de la clasificacion de todas las
variables de la base de datos de acuer-
do con su nivel de sensibilidad, el equipo
de trabajo deberd establecer los ries-
gos de identificacion de la base de da-
tos que serd anonimizada. Los riesgos
que defina el equipo de trabajo servirdn
como insumo en la seleccidn de técnicas
de anonimizacion (Seccidon 5.3.).

En general, los riesgos se pueden enten-
der como todas las posibles combina-
ciones de las variables (entre identifica-
dores directos y pseudoidentificadores)
y sus niveles de desagregaciéon (geogra-
fica o tematica), que pueden aumentar
la probabilidad de que una o varias uni-
dades de observacion sean identifica-
das por los usuarios de la informacion.

Es necesario que al realizar combina-
ciones entre variables, se identifiquen
unidades de observacion que deben ser
protegidas dentro de sus niveles de des-
agregacion geografica o temdatica.

Por ejemplo:

* Si en la base de datos de un hospi-
tal de Cartagena, se tiene la infor-
maciéon de los pacientes atendidos
en 2016, al combinar la informaciéon
de la edad, tipo de enfermedad, me-
dicamentos recibidos y direccion, es
posible identificar a las mujeres de
mas de 70 anos que han tenido can-
cer de seno para el barrio la Chinita;
esta combinacion de las variables
permite reconocer a la unidad de ob-
servacion.

« Al tener la informacion de los ingre-
sos por hogar de los colombianos,
al combinar las variables, ingresos
anuales, edad, sexo, corregimiento
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o vereda, y nivel escolar, podemos
identificar que hay un hombre de
75 anos con nivel educativo profe-
sional en el corregimiento de Puer-
to Salazar, con ingresos anuales de
$ 35.601.804. Con esta combinacion
podria identificarse que se frata del
unico Médico del corregimiento.

« Al tener la informaciéon de ventas por
catdlogo de una empresa de arte,
al combinar las variables departa-
mento, sexo, ventas reportadas, ar-
ficulos, se puede identificar que en
Yopal hay un hombre y dos mujeres
que poseen las ventas mas altas de
la regidn, por lo que se puede inferir
que se traten de los lideres premium
del departamento.

Una vez definidos los riesgos de la base
de datos, el equipo de trabajo los orga-
nizard en un listado y posteriormente
los priorizard teniendo en cuenta la fre-
cuencia en que pueden ser identificadas
las unidades de observacion. Algunas
recomendaciones sobre cémo definir los
niveles de riesgos de identificacién son:

» Verificar los identificadores que de-
finitivamente deben ser suprimidos
de la base de datos por su nivel de
sensibilidad.

» Verificar los identificadores directos
que podrian ser agrupados con el
propdsito de minimizar el riesgo de
identificacion

« Listar todas las posibles combinacio-
nes de las variables que representen
un riesgo de identificacion de las uni-
dades de observacion.

* Analizar los niveles minimos de des-
agregacion de los identificadores di-
rectos o pseudoidentificadores que
puedan ser mds riesgosos para de-
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terminar la identificacion de las uni-
dades de observacion. Usualmente
estos niveles de desagregacion ha-
cen referencia a desagregaciones
geograficas o tematicas.

* Revisar las medidas descriptivas es-
tadisticas calculadas para las varia-
bles cuantitativas en el Andlisis explo-
ratorio de la base de datos (Etapa I).

» Revisar la distribuciéon de frecuencias
de las variables categéricas calcula-
das en el Andlisis exploratorio de la base
de datos (Etapa I) y utilizarlas en la
identificacién de categorias con fre-
cuencias considerablemente bajas.
Usualmente este tipo de categorias
se asocian como riesgosas porque
permiten facilmente identificar a las
unidades de observacion.

« Considerar la recodificacion de las
categorias de las variables que pre-
sentan frecuencias considerable-
mente bajas.

» Verificar las bases de datos de en-
tfidades externas encontradas en la
revision tematica realizada en el Ang-
lisis exploratorio de la base de datos
(subproceso de la Etapa I). El equipo
deberd identificar si fodas las varia-
bles contenidas en esas bases po-
drian convertirse en pseudoidentifi-
cadores respecto a la base de datos
original sujeta a anonimizar. Esta re-
vision permitird establecer qué varia-
bles de las bases de datos externas,
combinadas con las variables de la
base de datos a anonimizar, aumen-
tan el riesgo de identificacion de las
unidades de observacion.

Cuando el equipo de trabajo obtenga el
listado priorizado de los riesgos de iden-
tificacion de las unidades de observa-
cion de acuerdo con la frecuencia en la

que ocurran estos riesgos, procederd a
evaluar tematicamente la base de datos
con el equipo de trabagjo. En este caso, el
equipo revisard si es necesario conside-
rar fodos los riesgos identificados, si se
pueden considerar sélo algunos, o si se
pueden construir nuevos riesgos a partir
de la primera ronda de riesgos plantea-
dos.

Después de que el equipo de frabajo
haya evaluado todos los posibles ries-
gos de identificacién y haya decidido
finalmente cudles son los definitivos (o
mas probables), procederd a identificar
qué unidades de observacion se consi-
derardn riesgosas bajo los escenarios
de riesgos definidos en este subproceso.

Identificacién de unidades de obser-
vacion riesgosas

Con el listado definitivo de riesgos de
identificaciéon priorizados, el equipo de
tfrabajo procederd a identificar con ma-
yor nivel de detalle las unidades de ob-
servacion que son riesgosas bajo todos
los riesgos planteados en el subproceso
anterior.

Las unidades de observacion riesgosas
son aquellas que cumplen con al menos
una de las condiciones planteadas por
el equipo de trabajo para ser suscepti-
bles a identificacion. Una unidad de ob-
servacion puede ser riesgosa por sélo
un riesgo o por todos los riesgos plan-
teados por el equipo de frabajo.

La identificacion de las unidades riesgo-
sas, por su parte, puede ser una activi-
dad para realizar por parte del equipo
del procesamiento de la base de datos
dada su experticia y capacidades técni-
cas en el manejo de este tipo de archi-
vos de informacion.
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A continuacién, la Tabla 9 presenta un resumen sobre la identificacion de las unidades

de observacion que resultan riesgosas.

Tabla 9. Resumen de unidades de observacién riesgosas en la anonimizacién teniendo en

cuenta tres riesgos

¢Cudando se con- NGmero de
Variables invo- | sidera una unidad unidades de

lucradas de observacion observacion

Porcentaje de
unidades de
observacion

riesgosa? riesgosas

Escriba en
este espacio
qué variables
RIESGO 1 estdn invo-
lucradas en
este riesgo.

En este espacio
explique qué
condiciones
debe cumplir
RIESGO 2 una unidad de
observacion
para consider-
arse riesgosa.

Escriba en
este espa-
cio cudntas
unidades de

RIESGO 3 observacion
se consider-
an riesgosas
bajo el riesgo
3.

riesgosas

Escriba en
este espacio el
porcentaje de
unidades de
observacion
riesgosas por
el riesgo 1
con respecto
al total de
unidades de
observacion.



Guia para la anonimizacién de datos estructurados

¢Cudando se con-
sidera una unidad
de observacion

Variables invo-

lucradas

Numero de
unidades de
observacion

Porcentaje de
unidades de
observacion

riesgosa?

Escriba en
este espacio
el nimero
de variables
involucradas
en el andlisis
de riesgos

TOTAL

Fuente: DANE - DIRPEN.

Creacion del informe de riesgos
Finalmente, el equipo de trabajo creard
un informe de riesgos que serd utiliza-
do en la identificacion y la aplicacion de
técnicas de anonimizacion (Etapa III),
el cual describird cdmo se clasifican las
variables segun su tipo de sensibilidad,
los criterios utilizados para la definicion
de riesgos de identificacion y las unida-
des de observacion que son riesgosas a
la hora de publicar la base de datos.

El planteamiento de los riesgos de identi-
ficaciéon de las unidades de observacion
debe estar debidamente documentado.
De manera que en caso de cambios en
el equipo de trabajo responsable de la
anonimizacion se pueda asegurar und
trazabilidad del proceso.

Se recomienda que el informe contenga
al menos la siguiente informacion:

« Criterios y aspectos considerados en
la definicion de los riesgos.

« Listado de riesgos definitivos priori-
zados.

riesgosas riesgosas
Escriba en
este espacio el
porcentaje de
unidades de
observacion
riesgosas

con respecto
al total de
unidades de
observacion.

* Latabla resumen de unidades de ob-
servacion riesgosas obtenida en el
tercer subproceso de esta etapa (Ta-
bla 9).

«  Fecha de emision del informe.

Producto Etapa II:

» Clasificaciéon de variables por su tipo
de sensibilidad.

de

Planteamiento de

identificacion.

riesgos

« Identificacién de las unidades de
observaciones riesgosas.

« Informe de riesgos de identificacion.

Para visualizar estos elementos de los

subprocesos de la Etapa I, se presenta
a continuacion un ejemplo.
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Ejemplo de la Etapa II: Andlisis de
riesgos

Para ejemplificar la etapa de andlisis de
riesgo, se utilizard una base de datos
simulada a la cual se llamard COL20,
la cual contiene informacién de 32 va-
riables de identificacion, ubicacion y
socioecondmicas, medidas en 496 per-
sonas que se encuentran presentes en

345 municipios a nivel nacional. La des-
cripcion de cada una de las variables
de COL20 se encuentra disponible en el
Anexo C.

Para el andlisis de riesgos, con base en
la experiencia del DANE, se iniciard con
la clasificacion de las variables por su
tipo de sensibilidad. Las 32 variables de
COL20, pueden caracterizarse asi:

Tabla 10. Clasificacion de las variables por fipo de sensibilidad de COL20

Tipo de variable /

tipo de sensibili-

Identificadores | Pseudoidentifi-| No confiden-
cadores

ciales

dad directos
CUANTITATIVAS 0
CATEGORICAS 6
TOTAL 6

Fuente: DANE - DIRPEN.

De la anterior tabla, se puede concluir
que 28 variables son sensibles, entre
identificadores directos y pseudoidenti-
ficadores, donde 20 de las variables son
categoéricas. Algunas variables conteni-
das en COL20 que son identificadores
directos son nombres, apellidos, direc-
cidon, numero de identificacion, y respec-
to a los pseudoidentificadores, se tienen
variables como RH, grupo étnico, ingre-
sos anuales, nUmero de bienes raices,
enfre ofras.

8 0 8
14 3 23
22 3 31

Al revisar la distribucion de las variables,
se observa que la mayor parte de estas
son categoéricas, recordando que para
este tipo de variables las unidades de
observacién cuentan con una valoracion
cuando cumplen una caracteristica par-
ticular. Es el caso de la variable Grupo
étnico que toma valores afrocolombiano,
gitano, indigena o ninguno. Teniendo en
cuenta estas caracteristicas de las va-
riables categéricas, es posible utilizar
como una medida aproximada para la
definicion de riesgos de identificacion,
las distribuciones de frecuencias.

'* https://www.dane.gov.co/files/investigaciones/boletines/eac/bol_eac_?°*.pdf
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Posteriormente, siguiendo las recomen-
daciones propuestas en esta guia, se
elaboré el siguiente listado de riesgos de
la base de datos COL20:

 Los identificadores directos, como
numero de idenftificaciéon, tipo de
identificacion, nombre, apellidos, fe-
cha de nacimiento y direccion, deben
ser suprimidos definitivamente de
la base de datos porque representa
una identificacion inmediata de las
unidades de observacion.

« Las siguientes combinaciones entre
pseudoidentificadores se consideran
riesgosas porque el cruce entre ellas
podria, eventualmente, permitir la
identificacion de una unidad de ob-
servacion de la base de datos:

« Ingresos anuales (0 mensuales) y ni-
vel de escolaridad a nivel municipal y
departamental.

* RH Yy edad a nivel municipal y depar-
tamental.

* Ocupacion, nivel de escolaridad, in-
gresos anuales (0 mensuales) a nivel
municipal.

« Grupo étnico a nivel municipal y de-
partamental.

-  NuUmero de habitaciones de la vivien-
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da, materiales de los pisos del hogar
e ingresos anuales (0 mensuales) a
nivel municipal y departamental.

NUmero de bienes raices con la varia-
ble “tiene vehiculo” (marca y modelo)
a nivel municipal y departamental.

Numero de viajes fuera del pais, ocu-
pacion e ingresos anuales (0 men-
suales).

Valores frecuentes de la variable
asistencia a eventos culfurales (o de-
portivos), edad e ingresos a nivel mu-
nicipal y departamental.

La desagregacion a nivel municipal
es altfamente riesgosa para la iden-
tificacidon de las unidades de obser-
vacién con respecto a algunas varia-
bles temdticas como es el caso de la
variable Ingresos anuales, porque se
podria tener con certeza que en el
municipio El Castillo en el departa-
mento del Meta se encuentran 2 per-
sonas con ingresos anuales superio-
res a 10 millones de pesos.

A partir de las medidas descriptivas
estadisticas calculadas en la Etapa
I, se identificaron las variables cuan-
titativas mds sensibles. A continua-
cion, se presentan los resultados de
este ejercicio para COL20:
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Tabla 11. Medidas descriptivas de las variables cuantitativas de COL20

Ingresos
. $ 52.174.008 2.15679E+15
anuales
Ingresos
9 * $ 4,347,834 1.49777E+13
mensuales
NUmer hij
ume o*cie nijos 1,97 2,84
nacidos** vivos
NuUmero de
. e 2,38 3,25
bienes raices
Namero de
viajes fuera del 347 6,74
pais**

*Unidades: millones de pesos
*NUmeros enteros
Fuente: DANE- DIRPEN.

Con el propdsito de identificar las
variables categdricas mas sensibles,
se buscan aquellas categorias con
menor participacién a nivel nacio-
nal. En este ejemplo, se utilizaron las
distribuciones de frecuencia calcula-
das en la seccion 5.2 (Tabla 5), de las
variables categéricas que el equipo
consider6é eran las mas sensibles,
como por ejemplo: grupo étnico, ni-
vel de escolaridad y RH.

Es importante recordar que las dis-
tribuciones considerablemente ba-
jas presentan altos niveles de ries-
go. Por ejemplo, se identificaron las
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Varianza

Cuartil 2 Cuartil 3

Cuartil 1

$ 13.188.150 $ 40.048.606 $ 89.000.899
$ 1.099.012 $ 3.337.384 $7.416.742
0 2 3
1 2 4
1 3 6

variables de RH; nivel de escolaridad
y grupo étnico como variables que
permiten facilmente la identificacion
de las unidades de observacion.

Estas categorias deben revisarse cui-
dadosamente, ya que las unidades
de observacion que pertenezcan a
esta categoria pueden ser riesgosas
a nivel municipal.
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A continuacion, se presentan las frecuencias para las variables que tienen un mayor
nivel de sensibilidad en la base de dato COL20:

Tabla 12. Distribucion de frecuencias del RH en

COL20
NUmero de Porcentaje de
registros registros
O+ 244 49.2%
A+ 212 42.7%
B+ 5 1.0%
AB+ 3 0.6%
O- 23 4.6%
A . En este caso, las categorias
- < LZ% de RH B-, AB-, AB+y A-, se
consideran como las mads
B- 1 0.2% sensibles, dada su baja
frecuencia de aparicion
AB- ) 0.4% en las unidades de
observacion.
Total 496 100%

Fuente: DANE - DIRPEN.
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Tabla 13. Distribucion de frecuencias del nivel de
escolaridad en COL20

NUmero de Porcentaje de
registros registros

Primaria 54 10,9%
Secundaria 26 5,2%
Basica Media 70 14,1%
Técnico 30 6%
Tecnélogo 88 17,7%
Profesional 130 26,2%
Posgrado 98 19,8%
Total 496 100%

Fuente: DANE - DIRPEN.

Tabla 14. Distribucion de frecuencias del grupo étnico

en COL20
NUmero de Porcentaje de
Grupo étnico 2 .
registros registros

Afrocolombiano 20 4.0%
Indigena 12 2.4%
Rrom 4 0.8%
Ninguno 460 92.7%
Total 496 100%

Fuente: DANE - DIRPEN.

Para este segundo
caso, se tendrian

las categorias de
secundaria y técnico
como los niveles de

escolaridad mas
sensibles dada su
baja frecuencia en
las unidades de
observacion.

En este ultimo
caso, las categorias
Rrom, indigena y
afrocolombiano son

los grupos étnicos
mads sensibles dada
su baja frecuencia
en las unidades de
observacion.
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identificacién de las técnicas de anoni-
mizacion a utilizar y definir la viabilidad
del proceso de anonimizacion:

Ademds, se presenta la tabla de identifi-
caciéon de unidades de observacion ries-
gosas, la cual sirve como insumo para la

Tabla 15. Unidades de observacion riesgosas para los cinco riesgos mds frecuentes para la
anonimizacion de COL20

Porcentaje de
unidades de
observacion

riesgosas

¢Cudando se con- Namero de

Variables invo- | sidera una unidad | unidades de

observacion
riesgosas

lucradas de observacion
riesgosa?

Las tres perso-

Ingresos :
mensuales y nas con el ingre-
1 departamen- so anual mas 99 20%
io P alto en cada
departamento.
Las personas
Grupo étnico, pertenecientes a
2 departamen- un grupo étnico 36 7,3%
fo particular a nivel
departamental.
Todas las per-
. sonas que vivan
Egt;?%rggr?es en una vivienda
3 de la vivien- con tn NUMeEro 235 47,4%
da, departa- de habitaciones
mém‘o por encima del
promedio de-
partamental.
Todas las perso-
NGmero de nas que hayan
vigies fuera viajado fuera
4 deIJ ais v de- del pais mas 225 45,4%
pais 'y veces que el
partamento .
promedio de-
partamental.
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¢Cudando se con-
Variables invo- | sidera una unidad

lucradas

de observacion

Numero de
unidades de
observacion

Porcentaje de
unidades de
observacion

riesgosa?

riesgosas riesgosas

Todas las perso-
nas con posgra-

Nivel de do en aquellos

escolaridad y departamentos 31 6 3%
5 departamen- con menos de =70

to cuatro personas

a ese nivel de

escolaridad.

Fuente: DANE - DIRPEN.

La anterior tabla evidencia que, de los
cinco riesgos mas probables seleccio-
nados, mds del 40% de las unidades de
observacion de la base de datos tienen
riesgo de ser identificadas por las varia-
bles nimero de habitaciones de la vivienda
(47,4%) y nimero de viajes fuera del pais
(45,4%) (Riesgos 3 y 4). De la misma for-
ma, 99 unidades de observacion tienen
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riesgo de ser identificadas por sus in-
gresos mensuales (Riesgo 1).

Teniendo en cuenta que estas tres varia-
bles son cuantitativas, es posible iden-
tificar las técnicas de anonimizacién
mas iddéneas para minimizar el riesgo de
identificaciéon de aquellas unidades de
observacion.
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Recuadro 5. Ejemplo Comision
de la Verdad

La Comision de la Verdad de Co-
lombia, establecida en el marco
del Acuerdo de Paz firmado en
2016, tiene como objetivo prin-
cipal esclarecer los hechos vy
responsabilidades en las viola-
ciones de derechos humanos du-
rante el conflicto armado inter-
no. En linea con su mandato, la
Comision emprendid la tarea de
recopilar y analizar informacion
estadistica sobre diversos tipos
de victimizacion.

Este organismo llevdé a cabo un
proceso estadistico integral, ufti-
lizando la unidn de 112 bases
de datos relacionadas con dife-
rentes hechos victimizantes en
el conflicto armado. Posterior-
mente, tras la consolidacion de
la informacién, se generaron 100
réplicas de imputacion multiple
especificamente para los com-
ponentes de homicidios, desa-
pariciones forzadas, secuestros y
reclutamiento ilicito. Estas bases
de datos contenian registros con
variables potencialmente identi-
ficadoras como edad, sexo, et-
nia y ubicacion. Su publicacion
permitiria estudios sobre patro-
nes de violencia, pero también
conllevaria riesgos de reidentifi-
cacioén de las victimas.

Por esta razén, el DANE realizd
un riguroso andlisis del proceso
de anonimizacion aplicado por
el equipo investigador sobre las
100 réplicas imputadas.
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Analisis de riesgo

La metodologia consistié en de-
tectar registros unicos en la base
de datos segun distintas combi-
naciones de variables como llo-
ves pseudoidenficadoras. Como
resultado, entre madas inhabitual
la combinacién (ej. una mujer
indigena de 92 anos secuestra-
da en un municipio de 500 habi-
tantes) mayor es la probabilidad
de reidentificacion. Se probaron
dos escenarios: (1) departamen-
to y fecha del evento y (2) de-
partamento, fecha del evento y
municipio.

En el escenario 1 se encontra-
ron 2.661 registros unicos de alto
riesgo (1,1% del ftotal), mientras
que en el escenario 2 fueron
35.003 registros (4,4%).

Para evaluar la posibilidad real
de reidentificacion se realizaron
ejercicios de rompimiento cru-
zando las bases de datos con
registros externos como el Re-
gistro de Poblacion y el Registro
de Victimas. Usando las mismas
variables en ambas bases se
buscaron coincidencias exactas,
encontrando tasas de entre 1,1%
y 11,1%.

** Los ejercicios de rompimien-
to (cruces de la informaciéon con
bases externas), pueden reali-
zarse para determinar si existen
mas unidades riesgosas, adicio-
nales a las halladas en la base de
datos a anonimizar.
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Etapa III. Seleccion y aplicacion de
las técnicas de anonimizacién

Esta etapa presenta las posibles téc-
nicas de anonimizacion que se pueden
utilizar, en funcion a las particularidades
de las variables contenidas en la base
de datos y el uso que se pretenda dar a
la base anonimizada.

Técnicas de anonimizacion en datos
estructurados

En esta etapa el equipo de trabajo co-
nocerd e identificard las técnicas de
anonimizacién mds comunes para va-
riables cuantitativas y categéricas. Ade-
mads, seleccionard una o mds técnicas
para aplicar a cada uno de los riesgos
planteados en la etapa anterior.

La etapa de identificacion y seleccion
de técnicas de anonimizacién se com-
pone de dos subprocesos asi:

e Identificacion de técnicas de anoni-
mizacién mas comunes y adecuadas.

« Seleccion de técnicas de anonimiza-
cion.

Identificaciéon de técnicas de anoni-
mizacién mdas comunes

En este subproceso se presentan de ma-
nera general las técnicas de anonimi-
zacion mas comunes por tipo de varia-

ble, que permiten minimizar el riesgo de
identificaciéon de las unidades de obser-
vacion.

Tenga en cuenta que las técnicas de
anonimizacién se dividen en:

e Técnicas basadas en la no per-
turbacién de datos: estas técnicas
utilizan supresiones parciales, re-
duccion o recodificacion de la infor-
macion para minimizar el riesgo de
identificaciéon de las unidades de ob-
servacion. Este tipo de técnicas son
comunmente utilizadas para evitar
que los datos atipicos sean de facil
identificacion.

e Técnicas basadas en la perturba-
cion de datos: estas técnicas se re-
fieren a procedimientos que implican
la modificacion sistematica de datos
(a veces en pequenas cantidades
aleatorias), de manera tal que las ci-
fras no sean lo suficientemente pre-
cisas como para revelar informacion
sobre casos individuales. Pueden in-
cluirse nuevos datos, suprimir y mo-
dificar los existentes beneficiando la
confidencialidad estadistica.

A continuacion, se describen brevemen-
te las técnicas y su implementacion te-
niendo en cuenta el tipo de variables
que pueden estar contenidas en las ba-
ses de datos. En este caso para aquellas
técnicas basadas en no perturbacion.

7 Gonzdlez M. 2°7 p. 2,
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Tabla 15. Unidades de observacion riesgosas para los cinco riesgos mas frecuentes para la
anonimizacion de COL20

Técnicas

ELIMINACION
DE VARIABLES

Descripcion

Esta técnica su-
prime foda la
informacion de una
variable.

Se usa cuando la
variable contiene
informacion de
identificacion direc-
ta de la unidad de
observacion.

Tipo de vari-

able

En variables
categéricas
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Ejemplos variables
(base col20)

CEDULA;TIPO DE
IDENTIFICACION;
NOMBRE; APE-
LLIDOS;DIRE
CCION;BARRIO; MU-
NICIPIO;FECHA DE
NACIMIENTO;RH

Estas variables son
eliminadas porque
debido a la infor-
macién contenida

es posible identificar
directamente a las
unidades de obser-
vacion. Ademas,
algunas de ellas con-
tienen informacion
sensible, por lo tan-
fo, permitirian recon-
ocer las unidades de
observacion.

Referencia
bibliogra-
fica

Hundepool
et al.
(2010).
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Técnicas

Descripcion

Tipo de vari-

able

Ejemplos variables
(base col20)

Referencia
bibliogra-

RECODI-
FICACION
GLOBAL

Esta técnica
consiste en com-
binar diversas
categorias de las
variables cate-
gobricas en una
mas general que
tenga mayor fre-
cuencia y menor
informacion.

En el caso de las
variables contin-
uas, consiste en
agrupar por me-
dio de intervalos
para mantener
la utilidad de los
datos.

Esta técnica es
recomendable
cuando se desean
proteger uni-
dades de obser-
vacion con riesgo
de identificaciéon
a partir de las
variables pseu-
doidentificadoras.

En vari-
ables
continuas
o categori-
cas
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GRUPO ET-
NICO;NUMERO DE
HABITACIONES
DE LA CASA-
‘NUMERO DE
VIAJES REALIZA-
DOS FUERA DEL
PAIS; NIVEL DE
ESCOLARIDAD

Estas variables
son recodificadas
para combinar las
categorias de las
variables y poder
tener en cada nue-
va categoria una
mayor frecuencia
de unidades de
observaciones.

fica

Hunde-
pool et
al.,

(2012).

Templ et
al.,, IHSN
Working
Paper
No. 007
(2014).
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Tipo de vari-

able

Ejemplos variables

(base col20)

Referencia
bibliogra-

CODIFICA-
CION SU-
PERIOR E
INFERIOR

SUPRESION
LOCAL

Esta técnica con-
siste en proteger
la identificacion
de las unidades
de observacion
que presentan los
valores mds altos
o mds bajos de
cada variable.

Se utiliza cuan-
do se presentan
valores maxi-
mMos y minimos
en el nivel de
desagregacion
geografico o
fematico que son
de facil identifi-
cacion.

Esta técnica
consiste en re-
emplazar los
valores de una o
mads variables de
las unidades de
observacion iden-
tificadas como
riesgosas por
valores faltantes.

Esta técnica se
usa cuando la
combinacion
entre las variables
pseudoidentifica-
doras permita la
identificaciéon de
las unidades de
observacion.

Fuente: DANE - DIRPEN.

En vari-
ables
continuas
o categori-
cas.

En vari-
ables cate-
goricas.

o
E

TECNICA NO
UTILIZADA EN LA
ANONIMIZACION
DE LA BASE DE
DATOS EJEMPLO
COL20

TECNICA NO
UTILIZADA EN LA
ANONIMIZACION
DE LA BASE DE
DATOS EJEMPLO
COL20

fica

Hunde-
pool et al.
(2012).

Hunde-
pool y
De Wolf
(2012).

Templ et
al., IHSN
Working
Paper
No. 007
(2014).



Guia para la anonimizacion de datos estructurados

Respecto a las técnicas basadas en perturbacion, se tienen las siguientes recomen-
daciones:

Tabla 17. Técnicas basadas en la perturbacion de datos segun el tipo de variable

Tipo de Ejemplos variables | Referencia

bibliogra-

Técnicas Descripcion .
variable (base col20) fica

EDAD;INGRESOS
ANUALES;IN-
GRESOS MEN-
SUALES:NUMERO
DE HIJOS; NAC-
IDOS VIVOS;C-
UANTAS PERSO-
NAS COMPONEN

EL HOGAR,;
.. NUMERO DE
Eoa e eTACioNEs - Hunde
reemplazar los P15 LA Gt gN SI (2012)
volorgs de al- En vari- MERO DE BIENES Te.;npl of
MICROAGREGA-  qyngs unidades eloles NAUGISSHN =S al., IHSN
CION de observacion continu- RO DE VIAJES Workin
por el valor pro-’ as- e Paper 7
medio calcula- Estas variagbles No. 007
do sobre ellas. (2014).

son microagre-
gadas porque se
busca proteger

la idenftificacion
de las unidades
de observaciones
con los ingresos
anuales mads altos
por departamen-
to.

Fuente: DANE - DIRPEN.
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Ejemplos variables | Referencia

UL bibliogra-

variable

Descripcion

Técnicas

REDONDEO

Esta técnica
consiste en sus-
tituir los valores
de las unidades
de observacion
en aquellas
variables que
tienen dec-
imales por
valores redon-
deados (cero
decimales).
Comunmente,
se usa después
de aplicar mi-
croagregacion
y cuando la
informacién de
las variables
técnicamente
se debe expre-
sar en unidades
enteras y no
decimales. Por
ejemplo, nUme-
ro de hijos.

En vari-
ables
con-
tinuas.
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(base col20) fica

EDAD;NUME-
RO DE HIJOS
NACIDOS VI-
VOS:NUMERO
DE HABITA-
CIONES DE LA
CASA:NUMERO
DE BIENES

RAICES;NUME- Hunde-
RO DE VIAJES pool et
FUERA DEL PAIS. al. (2012).

Estas variables
son redondeadas
para mantener la
informacioén de
las variables en
unidades enteras
después de su
microagregacion.
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Tipo de Ejemplos variables | Referencia

A bibliogra-
variable (base col20) fica

Técnicas Descripcion

Esta técnica
consiste en
infercambiar

la informacion
de las unidades
de observacion
identificadas
con riesgo, con
la informacion

de las unidades En vari- TECNICA NO Hun-
de observacion ables UTILIZADA EN denool
INTERCAMBIO DE que no tienen contin- LA AI\!ONIMI— o (p:”

DATOS riesgo de identi- ZACION DE LA 2

. iy uas o (2010), p.

ficacion. catedsri- BASE DE DATOS 58

Este intercam- 9 EJEMPLO COL20 :

bio de datos

se realiza de

manera ale-

atoria entre
pares de obser-
vaciones (con
riesgo de iden-
tificacion y sin
riesgo).



Técnicas

AGREGAR RUIDO
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Descripcion

Esta técnica
consiste en
anadir una can-
tidad aleatoria
definida por el
equipo de tra-
bajo sobre los
valores de las
unidades de ob-
servacion (ruido
aleatorio).
ComUnmente,
es utilizada
cuando se de-
sea proteger las
unidades de ob-

Tipo de
variable

Ejemplos variables | Referencia

(base col20)

bibliogra-

fica

servacion y se
ha identificado
que por medio
de cruces de
informacion
con bases de
datos externas
se expone la
informacion
confidencial.

Fuente: DANE - DIRPEN.

Otra de las técnicas que ha ganado un
espacio en la literatura y en los proce-
sos de anonimizacion de bases de da-
tos, especialmente en Estados Unidos,
es el uso de datos sintéticos. Estd téc-
nica consiste en el uso de datos simu-
lados, siendo una alternativa a los mé-
todos previamente explicados. En este
caso, se produce una nueva base de
datos mediante el uso de algoritmos de
simulacién, que conserve las propieda-
des estadisticas de la base de datos no
anonimizada.

Hunde-
pool A.
TECNICA NO iy
En vari- UTILIZADA EN ol et al
ables LA ANONIMI- THSN ?
continu- ZACION DE LA Working
as BASE DE DATOS Paper
EJEMPLO COL20 No. 007
(2014),
p. 9.

Para la generacion de los datos simu-
lados se puede hacer uso de métodos
como regresion cuantilica, imputacion
adicional y datos combinados (Hun-
depool, et al.,, 2010: 58). Comunmente,
cuando las propiedades estadisticas so-
bre la base de datos sin anonimizar es
no perturbar la informacién, o hacer lo
menos posible, los métodos de datos
sintéticos no son los mds adecuados, ya
que proporcionan las mismas fenden-
cias, propiedades globales o correlacio-
nes; sin embargo, modifican todos los
campos a nivel de microdato. Cuando se
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modifican todos los campos, el nivel de
utilidad de la informacion puede dismi-
nuir considerablemente.

Algunos ejemplos y desarrollos tedricos
de este tipo de técnicas se pueden con-
sultar en la siguiente bibliografia:

+ Domingo-Ferrer J., Drechsler J. and
Polettini S (2009) Report on synthetic
data files. Technical report, Delivera-
ble of Project ESSNET-SDC.

e Drechsler J., Bender S. and R™assler
S. (2008a) “Comparing fully and par-
tially synthetic datasets for statistical
disclosure control in the German IAB
Establishment Panel” Transactions
on Data Privacy 1(3): 105-130.

* Fienberg S.E. (1994) “A radical pro-
posal for the provision of micro-da-
ta samples and the preservation of
confidentiality” Technical Report 611,
Carnegie Mellon

* University Department of Statistics.

* Fienberg S.E. and Makov U.E. (1998)
“Confidentiality, uniqueness and
disclosure limitation for categorical
data“ Journal of Official Statistics
14(4). 385-397.

« Liew CK. Choi UJ. and Liew C.J.
(1985) “A data distortion by proba-
bility distribution”. ACM Transactions
on Database Systems 10: 395-411.

+ Reiter J.P. (20050) “Releasing multi-
ply-imputed, synthetic public use mi-
crodata: an illustration and empirical
study“ Journal of the Royal Statisti-
cal Society, Series A 168:185-205.

* Woodcock S.D. and Benedetto G.
2007 Distribution-preserving statis-
tical disclosure limitation. Disponi-
ble en SSRN: http://ssrn.com/abs-
tract=931535.

Seleccion de técnicas de anonimiza-
cion con base a los riesgos identifi-
cados

Cuando el equipo de trabajo identifique
las técnicas de anonimizacién mds co-
munes por tipo de variable, seleccionara
una o mads técnicas que permitan mini-
mizar la ocurrencia de cada uno de los
riesgos identificados en la Etapa II.

Con base en la tabla Clasificacion de las
variables por tipo de sensibilidad de la
base de datos simulada construida en
la Etapa II (Tabla 10), el equipo puede
agregar la columna: Técnica(s) de ano-
nimizacién a utilizar.
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Tabla 18. Planteamiento de técnicas de anonimizacion para cada uno de los riesgos
identificados

¢Cudando se

Técnica(s)
de anoni-
mizacion a

Variables in-
volucradas

Escriba en
este es-
pacio qué
variables
estdn invo-
lucradas en
este riesgo.

RIESGO 1

RIESGO 2

RIESGO 3

. Numero de .
considera . Porcentaje de
. unidades o
una unidad unidades de
de obser- .y
de obser- .. observacion
D vacion o
vacion ries- . riesgosas
> riesgosas
gosa?
Escriba en
este espa-
cio el por-
centaje de
unidades de

observacion
riesgosas por
el riesgo 1
con respecto
al total de
unidades de
observacion.

En este
espacio
explique qué
condiciones
debe cumplir
una unidad
de obser-
vacion para
considerarse
riesgosa.

Escriba
en este
espacio
cudntas
unidades
de obser-
vacion se
consider-
an riesgo-
sas bajo
el riesgo
3
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utilizar

Escriba en
este espa-
cio la(s)
técnica(s)
de anoni-
mizacion
que mini-
mizardn la
ocurrencia
del riesgo 1.
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¢Cudando se
considera

una unidad
de obser-

Variables in-

volucradas

vacion ries-

gosa?

Escriba

en este
espacio el
nimero de
variables
involucra-
das en el
andlisis de
riesgos.

TOTAL

Fuente: DANE- DIRPEN.

Es importante destacar que el equipo de
tfrabajo deberd realizar la seleccion de
las técnicas de anonimizacion, teniendo
en cuenta el tipo de variables involucra-
das en cada uno de los riesgos y de las
propiedades estadisticas que se desean
conservar en la base de datos.

Las técnicas de anonimizacion mas co-
munes fueron presentadas en el ante-
rior subproceso, con una referencia bi-
bliografica que se puede consultar para
profundizar en su aplicacion.

La Tabla 18 (Plantfeamiento de técnicas
de anonimizacién para cada uno de los
riesgos identificados) sirve como in-
sumo para la toma de decisiones en el
andlisis de viabilidad que se realizard en
la siguiente etapa.
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Namero de
unidades
de obser-

vacion
riesgosas

Porcentaje de

unidades de
observacion
riesgosas

Escriba en
este espa-
cio el por-
centaje de
unidades de
observacion
riesgosas
con respec-
to al total
de unidades
de obser-
vacion.

Técnica(s)

de anoni-

mizacién a
utilizar

Escriba
en este
espacio
todas las
técnicas
de anoni-
mizacion
que ufti-
lizard para
minimizar
la ocur-
rencia de
todos los
riesgos.

Productos de la Etapa III:

» Caracteristicas de

anonimizacion.

las técnicas de

« Técnicas de anonimizacion para cada
uno de los riesgos identificados.
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Recuadro 6. Experiencia Proyecto
Demografia Empresarial

Los Indicadores de Demografia y Dind-
mica Empresarial brindan informacién
estadistica sobre los principales even-
tos demograficos de las empresas ac-
tivas formales ubicadas en el territorio
nacional. Calcula la poblacion total, los
nacimientos y la trayectoria de vida de
empresas activas empleadoras y econé-
micas formales en el territorio nacional,
considerando desagregaciones por ta-
mafio segun el numero de empleados,
actividad econdmica segun la Clasifi-
cacion Industrial Internacional Unifor-
me Revision 4 Adaptada para Colombia
(CIIU Rev. 4 AC) y organizacion juridica
de las empresas.

Con la finalidad de lograr mayores des-
agregaciones y precision en la infor-

# Adicidon de ruido

database <- addNoise(
obj = database,

macion, Demografia empresarial utiliza
el Directorio Estadistico de Empresas
(DEE) y el Registro Estadistico de Rela-
ciones Laborales (RELAB), operaciones
gue se alimentan de registros admimis-
trativos y que poseen un periodo de ac-
tualizacion mensual.

En este sentido se realiza la integracion
de las fuentes de informacion en una
unica base que posea la informacién
relevante para calcular los indicadores.
Dentro de las variables se encuentran:
Naturaleza juridica, Representante legal,
Tamano de la empresa, Fecha de cons-
titucion de la empresa, Sector econdmi-
co, Si es una empresa econdémica o no,
enfre ofras.

En el proceso de anonimizacion se selec-
cionaron las siguientes técnicas.

variables = c('ocu_depind', 'ocu_depind_h', 'ocu_depind_m'),

noise = 0.5,
method = "addition”

Con el método de Adicién de Ruido se
busca modificar los datos (numeéricos)
de las variables ‘ocu_depind’, ‘ocu_de-
pind_h’y ‘ocu_depind_m’ para que sus

# Supresién local

database <- localSupression(
obj = database,
keyVars = c(

frecuencias se homogenicen y que no
haya picos tan pronunciados en algunos
valores.

'razonsocial',
'aportante_tipo_documento',
'aportante_numero_documento',

'sexo_rl'
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Con el método de Supresién Local, asig-
ndndole un valor de k=3, se busca una
3-anonimizacién, es decir, que no haya
menos de 3 registros diferentes que
compartan mismos valores en las varia-

# Aleatorizacion de variables

database <- shuffle(
obj = database,
method = 'ds',

bles seleccionadas. La forma de lograr
esta correccion es reemplazando el va-
lor de una variable por Null/missing y
asi lograr una anonimizaciéon efectiva.

form = pila_16 + pila_17 + pila_18 + pila_19 + pila_2e + pila_21 + pila_22

El método de Aleatorizacion de Variables
busca aleatorizar la base de datos usan-
do una combinacién lineal de los valo-
res de las variables usadas. Esto ayuda
a que la base quede anonimizada, pero
que las correlaciones entre variables se
mantengan gracias a la combinacion li-
neal antes propuesta.

Etapa IV. Andlisis de viabilidad

En esta etapa se describen algunos cri-
terios para tener en cuenta por el equi-
po de trabajo al analizar la utilidad del
proceso de anonimizacion de la base de
datos.

En términos generales, esta etapa bus-
ca establecer el beneficio que puede
proveer el equipo de frabajo al generar
mayores desagregaciones de la infor-
macion, frente a los riesgos de identifi-
cacion de las unidades de observacion
que se encuentran en la base de datos.
Frente a esto, el equipo de trabajo de-
berd analizar las necesidades de los
usuarios, las limitaciones normativas,
las politicas de la entidad y los aspectos
tematicos de la base de datos.

Para adelantar este proceso, se emite
el concepto de viabilidad del proceso
de anonimizacion considerando los si-
guientes criterios:
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1. Revision temdatica y normativa:
después de la revisiobn normativa,
planteada en la secciéon 4.1. y la re-
visiéon de la documentaciéon tematica
prevista en la seccidon 5.3.3., el equipo
analizard si se encontrd alguna nor-
ma, ley o una directriz temdatica de
la entidad productora de la informa-
cion, que impida la publicacion de la
mayoria de las variables incluidas en
la base de datos, o de las variables
mas Uutiles para los usuarios. A partir
de esta revision, el equipo podrd con-
siderar que el proceso de anonimiza-
cion de la base de datos no es viable.

Técnicas de anonimizacién: des-
pués de analizar la seleccidon de las
técnicas previstas en la seccién 5.3.3,,
el equipo podria identificar que nin-
guna de estas permite que la base
de datos anonimizada conserve las
propiedades estadisticas definidas
en la seccion 5.1.5., por lo que podria
considerar que no es viable realizar el
proceso de anonimizacion.

Nivel de utilidad de la informa-
cion: cuando el equipo revise todas
las limitaciones a nivel normativo y
las técnicas disponibles para las va-
riables contenidas en la base de da-
tos, deberd analizar el nivel de utili-
dad de la informacién que podrd ser
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publicada a los usuarios. Si esta uti-
lidad es baja y no permite la réplica
de las cifras publicadas por la enti-
dad, se considerard que el proceso
de anonimizacion no es viable.

Cuando el equipo identifique que el pro-
ceso de anonimizacién se ve afectado
por el primer criterio, definitivamente
no es viable. Sin embargo, cuando se
presentan los criterios 2 y 3, existe una
forma alternativa de anonimizar la base
datos:

* El equipo definird propiedades estadis-
ticas mas flexibles para que la base de
datos anonimizada pueda conservar y
garantizar la utilidad de la informacién
para los usuarios. La flexibilidad de las
propiedades estadisticas puede darse al
cambiar el nivel de desagregacién geo-
grafica o tematica, modificdndolas a
categorias mds generales, al aumentar
la posible variacion en las propiedades
globales o al eliminar variables sensibles
que son de alto riesgo de identificacion.

Por ejemplo: un equipo deseaba publicar
la variable “Ingreso promedio por hogar”
a nivel departamental. Sin embargo, con
las ftécnicas existentes, evidencid que adn
se podian idenftificar algunas unidades de
observacion. Por lo tanto, decidié modificar
la desagregacion de nivel departamental a
nivel regional, que, aunque no conserva la
utilidad que se esperaba, sigue siendo infor-
macion relevante para el usuario y ademads
permite la réplica de las cifras publicadas
por la entidad.

Finalmente, si el equipo logra proponer nue-
vas propiedades estadisticas que permi-
ten que la base de datos anonimizada siga
siendo Uftil para los usuarios, el proceso se
considera viable.

A modo de resumen frente a los tfres crite-
rios, el equipo de trabajo podria disefiar un
marco para establecer el riesgo mdaximo to-
lerable para anonimizar la base de datos,
teniendo en cuenta el siguiente esquema.
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Tabla 19. Criterios para analizar la viabilidad de la anonimizaciéon de la base de datos

Criterio Nivel de afectacion Decision

Alta
1. Revisién tematica No es viable la anonimizacion
i de la base de datos.
v Lt Todas las variables presen-
tan riesgos.
Medio
2. Técnicas de
anonimizacion Se podrian identificar al-
gunas unidades de obser- - .
——— Flexibilizar las propiedades es-
tadisticas de la base de datos
(Etapa III. Seleccion de las
. técnicas de anonimizacion).
Medio
3. Nivel de utilidad
de la informacién Se podrian identificar al-

gunas unidades de obser-
vacion.

Fuente: DANE - DIRPEN.

Producto Etapa IV: En términos conceptuales, el andlisis de

— viabilidad que realiza el equipo de tra-

+ Informe y concepto de viabilidad del bajo en esta etapa, puede verse de for-

proceso de anonimizacion. ma detallada en el Recuadro 7.
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Recuadro 7. Andlisis de viabilidad en
términos conceptuales

En en la literatura, al buscar identificar
el nivel méximo de riesgo tolerable para

Riesgo de Divulgacion
Probabilidad de Reidentificacion

Sin datos

@ (a)

anonimizar la informacion, esto es el ba-
lance entre los beneficios y los riesgos
de anonimizar la informacion, se puede
utilizar el siguiente esquema de revision.

Dato original

@ )

Maximo Riesgo Tolerable (2)

Dato Publicado

@ (3)

®

Utilidad de los datos
Medida Cuantitativa de la calidad Estadistica

En esta grdafica se muestra la relacion
entre la utilidad de los datos o alguna
medida cuantitativa de la calidad esto-
distica de la base de datos y el riesgo de
divulgacion de la informacion o la pro-
babilidad de reidentificacion de la infor-
macion.

Al hacer el balance entre la base de da-
tos original y la base de datos anonimi-
zada, se pueden tener varios escenarios:
por ejemplo, en el punto (1) se observa
que la base de datos original presenta
un alto nivel de utilidad para el usuario
de la informacion, y a su vez, tiene una
alta probabilidad de que las unidades
de observacion sean identificadas. De
hecho, la base de datos original se en-
cuentra por encima del madximo riesgo
tolerable, punto (2), riesgo que el equipo
encargado del proceso de anonimiza-
cion considerd no podria sobrepasarse

para asi conservar la confidencialidad
de todas las unidades de observacion.

El segundo escenario, puede darse
cuando el equipo decide no publicar la
base de datos, punto (4), dado que la
utilidad de la informacion para el usua-
rio es nula, asi como el riesgo de iden-
tificar las unidades de observacion. Por
lo que no tendria beneficios explicitos la
decision de anonimizar o mantener la
base de datos en su estado original.

Finalmente, en el Ultimo escenario, des-
pués de la aplicacion de las técnicas de
anonimizacion, el dato publicado, punto
(3), es el que se considera que conserva
el equilibrio adecuado entre la utilidad
de la informacién para el usuario vy el
riesgo de identificacion de las unidades
de observacion, ademds, se encuentra
por debajo del maximo riesgo tolerable.
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Etapa V. Aplicacién de técnicas de
anonimizacion

En esta etapa el grupo de trabajo imple-
mentard las técnicas de anonimizacion
asociadas a los riesgos de identificacion
seleccionadas en la Etapa II, obtenien-
do asi una primera versiéon de la base de
datos anonimizada que serd examinad-
da cuidadosamente en la siguiente eta-
pa. Para la aplicacion de las técnicas el
equipo debe tener en cuenta los siguien-
tes pasos:

« Clasificacion de las técnicas asocia-
das a cada riesgo identificado, tal
y como se evidencia en la Tabla 18
(Planteamiento de técnicas de ano-
nimizaciéon para cada uno de los ries-
gos identificados).

+ Seleccionar el software que permita
implementar las técnicas de anoni-
mizacion elegidas con el fin de pla-
near de manera eficiente el proce-
so de anonimizaciéon. Dentro de los
paquetes de soffware a tener en
cuenta estdn p-Argus (es un softwa-
re gratuito y de cddigo abierto que
proporciona técnicas de sustitucion,
supresion y perturbacién de datos),
desarrollado por el Instituto de Esta-
distica de Paises bajos, T-Argus (es un
software gratuito de coddigo abierto
que proporciona un ftécnica de ano-
nimizacion basada en la teoria de la
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informacidén) cuando se ftienen datos
agregados o tablas, SAS, tfambién se
ha publicado un paquete de anoni-
mizacion para R, entre otros.

« Es importante que el equipo de tra-
bajo crea rutinas (algoritmos) que
ayuden a implementar las técnicas
para que disminuya el riesgo de
identificaciéon de las unidades de ob-
servacion. Se recomienda que en las
rutinas el equipo de trabajo siga la
siguiente estructura:

+ Cargue de base de datos a anonimi-
zar.

« Tipos de riesgos identificados y la
explicacion de estos.

« Consolidacion de riesgos identifica-
dos.

« Técnica de anonimizacion a aplicar.
« Verificacion de riesgos.

+ Exportaciéon de base de datos anoni-
mizada.

A continuacién, se presentan una parte
de la rutina utilizada por el DANE en el
ejercicio simulado para la anonimiza-
cion de la Encuesta Anual de Comercio
(EAC), utilizando el paquete estadistico
SAS:
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Recuadro 8. Ejercicio simulado para Se presenta la forma en que fue carga-
la anonimizacién de la EAC da la base de datos a anonimizar:

libname EAC "K‘xEASES_kHGIJIEIZA::AS \EAC"; run;
—|data basell;
set work.'2011_if 0000'n;

run;
Posteriormente, se presenta la forma en la variable Ventas, que corresponde al
que identificé los valores maximos de riesgo 1 previsto en la base de la EAC:

PROC SQL;/*RIESGC 1 MAXIMOS A NIVEL NACIONAL*/
CREATE TABLE MAXIMOS

AS SELECT *, MAX(VENTA) AS MAX VENTA

FROM BASE1l1l;

QUIT;

DATA MAXIMOS VENTAS;

SET MAXIMOS;

IF VENTA = MAX VENTA THEN ID RIESGOl = 1;

RUN;
Se relaciona la forma en que se consi- cion riesgosas, de acuerdo con los dife-
dera el nUmero de unidades de observa- rentes riesgos planteados en la EAC:

PROC FREQ) DATA=EAC.EAC RIESGO2016 ORDER=INTERNAL;
TABLES Riesgol / SCORES=TABLE;
TABLES Riesgo2 / SCORES=TABLE;
TABLES Riesgo3 / SCORES=TABLE;
TABLES Riesgo4 / SCORES=TABLE;
TABLES RiesgoTotal / SCORES=TABLE;

RUN;
Finalmente, se presenta la programa- de los riesgos de identificacion plantea-
cion para aplicar la técnica de microa- do en la base de datos de la EAC.

gregacion cuyo objetivo es eliminar, uno
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data ranguec (where =(ranguec in

22t orden;

retain rangueo 0;

ranguec=ranguec+l;

FROMEDTAR

by llawve;

run;

DE TODAS LAS VARIABLES BO
-proc sgl;

-raate tabla Matod

TIUA,

intic, mean (intioc)

MERN (VARIARI

from rangues

group by llave; quit;

Producto Etapa V:

+ Base de datos anonimizada.
* Rutina del proceso de anonimizacion.

Ejemplo de la Etapa V: Aplicacion de
técnicas de anonimizacion
Retomando la base COL20, esta cuenta
con seis variables que son identificado-
res directos, 22 variables que son pseu-
doidentificadores y tres variables no
confidenciales.

Antes de identificar y aplicar las técni-
cas de anonimizacion, se define que, en
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B TWOE

(1,2,3))});

MAS ALTOS

a3 promedic intia,

este ejercicio simulado, el objetivo del
proceso de anonimizacion es mantener
los promedios de las variables cuantita-
tivas (edad, ingresos anuales, ingresos
mensuales, nUmero de hijos nacidos vi-
VoS, cuantas personas componen el ho-
gar, numero de bienes raices) con una
variacion inferior al 5% a nivel departa-
mental.

El equipo de trabagjo lista los riesgos y
acorde con el tipo de variable, indica
la técnica de anonimizacién a utilizar,
como se evidencia en la Tabla 20.
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Tabla 20. Riesgos identificados y técnica de datos a utilizar

Namero
de uni-
dades de
obser-
vacion
riesgosas

Técnica de
anonimi-
zacion

Variables in-
volucradas

Tipo de vari-
able

Descripcion

Las tres perso-
nas con los in-
gresos anuales
mas altos por

departamento.

Las personas
pertenecien-
tes a un grupo
étnico a nivel
departamental.

Todas las per-
sonas que vivan
en una vivienda
con un numero
de habitaciones
por encima del
promedio de-
partamental.

Todas las
personas que
hayan viajado
fuera del pais
mas veces que
el promedio de-
partamental.

Todas las
personas con
posgrado en
aquellos de-
partamentos
con menos de 4
personas a ese
nivel de esco-
laridad.

Fuente: elaboraciéon propia.

- DEPARTA-
MENTO

- IN-
GRESOS
ANUALES

- DEPARTA-
MENTO

- GRUPO
ETNICO

- DEPARTA-
MENTO

- NUMERO

DE HABITA-
CIONES DE
LA CASA

- DEPARTA-
MENTO

- NUMERO
DE VIAJES
REALIZA-
DOS FUERA
DEL PAIS

- DEPARTA-
MENTO

- NIVEL DE
ESCOLARI-
DAD

- CATE-
GORICA

- CUANTI-
TATIVA

- CATE-
GORICA
- CATE-

GORICA

- CATE-
GORICA

- CUANTI-
TATIVA

- CATE-
GORICA

- CUANTI-
TATIVA

- CATE-
GORICA
- CATE-

GORICA

99

36

235

225

31

Microag-
regacion

Recodifi-
cacion

Redondeo;
recodifi-
cacion

Redondeo;
recodifi-
cacion

Recodifi-
cacion
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Para la base de datos anonimizada a
publicar se han eliminado las siguientes
variables: CEDULA, TIPO DE IDEN-
TIFICACI()N, NOMBRE, APELLIDOS,
DIRECCI()N, BARRIO, MUNICIPIO,
FECHA DE NACIMIENTO, RH. Esta ac-
cion se realiza dada la naturaleza de la
informacion registrada en estas nueve
variables, consideradas como identifi-
cadores directos, y por tanto sensibles,
puesto que permitirian reconocer a las

unidades de observacion en la base de
datos.

Posteriormente, se identifica el porcen-
taje de unidades riesgosas teniendo en
cuenta el listado de riesgos previstos en
la Tabla 20 y priorizdndolos de acuer-
do con el numero de riesgo que pueden
afectar a las unidades de observacion,
tal y como se detalla en la Tabla 21.

Tabla 21. Porcentajes de unidades de observaciéon por nUmeros de riesgos

Riesgo total N° de casos % de caos

Ningln riesgo

Un solo riesgo 204

Dos riesgos

Tres riesgos o mds

TOTAL 496

Fuente: elaboracién propia.

A partir de la informacién de la Tabla 20,
se encuentra que el 77% de las unidades
de observacion presentan algun tipo de
riesgo, por lo tanto, se define que para
este ejercicio las unidades que presen-
fen uno o mas riesgos, son las que de-
ben ser anonimizadas.

22%
41%
27%
10%

100%

Adicional al establecer el porcentaje de
unidades que presentan algun riesgo, es
importante detallar el porcentaje de uni-
dades de observacion que pertenecen
a cada uno de los riesgos priorizados,
como se muestra en la Tabla 22.
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Tabla 22. Porcentajes de unidades de observacion para cada riesgo priorizado

Sin riesgo 397
Riesgo 1

En riesgo 99

Sin riesgo 460
Riesgo 2

En riesgo 36

Sin riesgo 261
Riesgo 3

En riesgo 235

Sin riesgo 271
Riesgo 4

En riesgo 225

Sin riesgo 465
Riesgo 5

En riesgo 31

Fuente: elaboracion propia del equipo de trabajo.

El procedimiento de anonimizacion para

COL20, se describe a continuacion:

1. Para lograr minimizar el riesgo de

identificaciéon que se genera por la
variable ingresos anuales (Riesgo 1),
se analizan cada una de las técnicas
expuestas para variables continuas
(Tabla 17).

El riesgo 1 se presenta cuando los
ingresos anuales son desagregados
geograficamente ya que presentan
fres unidades de observacion ries-
gosas por departamento. Para este
caso, la técnica de redondeo no mi-

80%
20%
92%
7%
52%
47%
54%
45%
93%

6%

nimizaria el riesgo de identificacion
dado que no perturbaria la informa-
cion lo suficiente.

La técnica de intercambio de datos
Uunicamente cambiaria los ingresos
anuales de persona y mantendria los
mismos valores altos en los ingresos,
lo cual permitiria la identificacion
de las unidades de observacién. La
adicion de ruido perturbaria la in-
formacién en un nivel muy bajo y los
ingresos altos aun seguirian siendo
riesgosos.

Por estas razones, se decidid que
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la técnica de microagregacion es la
que mejor perturba la informacién,
dado que reemplaza los tres valores
mas altos por un mismo valor y dis-
minuye considerablemente la proba-
bilidad de identificar alguna de las
unidades de observacion.

Para iniciar la aplicaciéon de la técni-
ca, se deben:

« Identificar las unidades de observa-
cion asociadas al riesgo 1, es decir
las tres personas con ingresos altos
para cada departamento.

« Al identificarlas, se verifica que cum-
plan con caracteristicas similares;
por ejemplo, se reviso el grado de es-
colaridad y la frecuencia con que las
personas viajan por fuera del pais. En
este caso, se observa que se tienen
tfres unidades de observacion que
cuentan con posgrado y que han via-
jado uno o mas veces por fuera del
pais.

2. Para aplicar la microagregacion, se
recodifico la variable nivel de esco-
laridad asi:

* Bachilleres para las unidades de obser-
vacion que habian reportado en su nivel
de escolaridad primaria (1), secundaria
(2), educaciéon bdasica media (3).

* Técnicos para las unidades de observa-
cidon que habian reportado en su nivel de
escolaridad técnico (4), tfecndlogos (5).

* Profesionales para las unidades de ob-
servacion que habian reportado en su
nivel de escolaridad profesional (6), pos-
grado (7), maestria (8), doctorado (9).

* No reporta para las unidades de obser-
vacion que no reportaron informacion
referente a su nivel de escolaridad.
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3. Con esta recodificacion, se logra obte-
ner en la base de datos anonimizada el
mismo grado de escolaridad entre las
tres observaciones riesgosas por la va-
riable ingresos mensuales.

Respecto a los departamentos, se veri-
fica que las tres unidades de observa-
cidn con ingresos mas altos en la base
de datos anonimizada coincidan con la
frecuencia asociada a los viajes que rea-
lizan fuera del pais.

5. Posteriormente, se calcula el promedio
de las variables edad, ingresos anuales,
ingresos mensuales, niumero de hijos na-
cidos vivos, cuantas personas compo-
nen el hogar, nUmero de habitaciones de
la casa, nimero de bienes raices, nime-
ro de viajes fuera del pais.

6. Los promedios encontrados en el pun-
to anterior se reemplazan en los valores
originales de las tres unidades de ob-
servacién para lograr asi minimizar el
riesgo de identificacién. Este proceso es
repetido para cada departamento con
las tres unidades de observacion con in-
gresos anuales mds altos.

Para ejemplificar esta actividad de reem-
plazamiento de los valores (punto 6) se pre-
senta a continuaciéon para el departamento
del Amazonas, la aplicacion de la técnica
de microagregacion de los ingresos anua-
les para las unidades de observacion 71, 127
(unidad de observacion riesgosa) y 417 que
se encuentran en la base de datos COL20.

Las siguientes tablas presentan la informa-
cion que tienen dichas unidades de obser-
vacion en la base de datos, antes de la apli-
cacion de la técnica (Tabla 23), y después
la informacién que tfendran dichas unidades
de observacion en la base de datos anoni-
mizada (Tabla 24).
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Tabla 23. Unidades de observacion riesgosas en Amazonas. Datos originales.

AMAZONAS $ 87.595.509
127 AMAZONAS 49 $ 127.500.652
417 AMAZONAS 86 $ 114.654.116

Fuente: DANE - DIRPEN.

Tabla 24. Unidades de observacion riesgosas en Amazonas. Datos anonimizados.

Edad Ingresos anuales
71 AMAZONAS 62 $ 109.916.759
127 AMAZONAS 62 $ 109.916.759
417 AMAZONAS 62 $ 109.916.759

Fuente: DANE - DIRPEN.

7. Almomento de asignarle el valor pro- Por ejemplo, una mujer que tiene en

medio a las fres unidades de obser-
vaciéon con los ingresos mas altos por
departamento, las variables edad,
numero de hijos nacidos vivos, numero
de habitaciones de la casa, nhimero de
bienes raices, numero de viajes fuera del
pais, se observa que estos valores re-
gistran decimales.

A partir de ese resultado, se proce-
de a aplicar la Técnica de Redondeo
que implica dejar los registros sin
unidades decimales. Este procedi-
miento se realiza para cada una de
las variables para mantener los valo-
res exactos y establecer como con-
dicién que los valores sean niameros
enteros.

la variable nUmero de hijos nacidos
vVivos y que tenga reportado 3,2, en
la base anonimizada este valor serd
redondeado a 3.

Con la aplicacién de estas técnicas
se logra minimizar el riesgo de iden-
tificacion de las unidades de ob-
servacion para el riesgo 1 (Las tres
personas con los ingresos anuales mas
altos por departamento), y el riesgo 5

(Todas las personas con posgrado en
aquellos departamentos con menos de
cuatro personas a ese nivel de escolari-
dad) (Tabla 20).
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8. Para el Riesgo 2, es decir para Las
personas pertenecientes a un grupo ét-
nico a nivel departamental, se aplica la
Técnica de Recodificaciéon a la varia-
ble grupo étnico.

En este caso, se define que las ob-
servaciones que reportaron ser afro-
colombiano (1), indigena (2) y Rrom
(3), se les asignaria la categoria “Per-
tenece a etnia” y las que no habian
reportado pertenecer a una etniq, se
les asignaria la categoria “No Perte-
nece a una etnia”. Al aplicar esta téc-
nica, se enmascara la pertenencia al
grupo étnico por parte de las unida-
des de observacion, siendo la Unica
técnica que nos permite este tipo de
proceso.

En la base de datos anonimizada
no se podrd diferenciar a qué etnia
pertenecen las unidades de obser-
vacion; sin embargo, los usuarios si
podrdn calcular el porcentaje de las
unidades de observacion que perte-
necen 0 No a un grupo étnico por de-
partfamento.

9. Para el Riesgo 3, es decir para Todas
las personas que vivan en una vivienda
con un numero de habitaciones por en-
cima del promedio departamental, se
aplica la Tecnica de Recodificacion a la
variable numero de habitaciones de la
casa teniendo en cuenta los valores
obtenidos en el paso numero 5.

10. Se definen los siguientes rangos a la
variable numero de habitaciones de
la casa de “0 - 3”; “4 - 10” y luego se
asignd su correspondiente categoria
a cada unidad de observacion.

Con esta fécnica, se minimiza la
identificaciéon de las unidades de ob-
servaciéon que viven en una vivienda
con un numero de habitaciones por
encima del promedio departamen-
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tal. Con la recodificacion realizada
en la base anonimizada, se puede
tener la frecuencia de las viviendas
en cada uno de los diferentes rangos
establecidos.

11. Para el riesgo 4, esto es, Todas las per-
sonas que hayan viajado fuera del pais
mas veces que el promedio departa-

mental, se aplica la Técnica de Reco-
dificacion para la variable nimero de
viajes realizados fuera del pais.

A partir de esto, se definen las si-
guientes categorias para la variable:
entre O y 2 vigjes “0 - 2” y para mas
de 2 vigjes “mas de 2”. Con esta téc-
nica, en la base de datos anonimiza-
da se puede tener la frecuencia del
numero de viajeros en cada uno de
los diferentes rangos establecidos.

Al aplicar estas técnicas de anonimiza-
cidon se obtiene una primera version de
la base de datos anonimizada. En este
caso, se recomienda fener copias de
las bases de datos, e indicar los crite-
rios aplicados para disminuir los riesgos
identificados en la base de datos origi-
nal.

En resumen, para comprender los pasos
y recapitular las acciones desarrolladas
en la base COL20, es importante desta-
car que durante el proceso de anonimi-
zacion se aplicod la técnica de Recodifica-
cion a tres variables (numero de viajes fuera
del pais, grupo étnico, nimero de habitacio-
nes de la casa)y se eliminaron el 28,1% de
las variables iniciales, esto es, 9 de las 32
variables iniciales.

Con la primera version de la base de da-
tos anonimizada se procede a evaluar si
las unidades de observacion identifica-
das como riesgosas ya no presentan al-
gun riesgo, en caso de presentarse nue-
vas observaciones con riesgo se deben
buscar técnicas alternativas de anoni-



Guia para la anonimizacién de datos estructurados

mizacién. La primera version de la base
de datos anonimizada serd insumo para
la etapa de evaluacion de los resultados
obtenidos.

Fases del proceso de anonimi-
zacion

Recuadro 9. Ejemplo del Pro-
yecto Censo Nacional de Po-
blacién y Vivienda 2018

El DANE en 2018 realizé el Censo
Nacional de Poblacion y Vivien-
da (CNPV2018), una operacion
estadistica a gran escala que
permitid recopilar informacion
detallada sobre las caracteristi-
cas demograficas y socioecond-
micas de toda la poblacion co-
lombiana.

Dado que los microdatos censa-
les contienen informacion sen-
sible sobre los individuos, como
edad, sexo, estado civil, nivel
educativo, ingresos, lugar de
residencia, entre ofros, existe el
riesgo de que esa informacion
pueda ser utilizada para identi-
ficar a las personas encuestadas
y afectar de esta manera la con-
fidencialidad de los datos.

Por esta razdn, antes de publi-
car y difundir los microdatos del
CNPV2018, el DANE implementd
un riguroso proceso de anonimi-
zacion con el fin de minimizar al
maximo la posibilidad de reiden-
tificacion de los individuos a par-
tir de la informacion disponible.
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El proceso de anonimizacion
del CNPV2018 contempld las si-
guientes fases:

1. Revisiones previas: se realizé
una exploracién inicial de las
bases de datos para identifi-
car variables sensibles y po-
sibles riesgos de filtracion de
informacion confidencial.

2. Andlisis de riesgos: se eva-
luaron escenarios de ataque
mediante cruces con bases
de datos externas y andlisis
de unicidad de registros. Esto
permitid cuantificar los ries-
gos de reidentificacion en di-
ferentes niveles de desagre-
gacién geografica.

3. Identificacion y seleccion de
técnicas: a partir de los and-
lisis previos, se determinaron
las técnicas de anonimizacién
mds adecuadas, como la su-
presion y la recategorizacion
de variables.

4. Aplicacion de técnicas: se im-
plementaron programdatica-
mente las transformaciones
definidas sobre las bases de
datos originales para generar
las versiones anonimizadas.

5. Evaluaciéon de resultados: se
realizaron nuevos andlisis so-
bre las bases anonimizadas
resultantes para validar que
los riesgos de reidentificacion
se hubieran minimizado sig-
nificativamente.



Medicion de riesgos de reiden-
tificacion

Uno de los pasos mas importan-
tes fue la medicion rigurosa de
los riesgos de reidentificacion
mediante la simulacion de dife-
rentes escenarios de ataque so-
bre los datos originales. Para ello
se utilizaron técnicas como el
andlisis de unicidad de registros
y los cruces con bases de datos
externas que contenian informa-
cion real sobre un subconjunto
de la poblacién colombiana.

En concreto, se cruzdé la infor-
macion censal con los registros
administrativos del SISBEN, fo-
calizando el andlisis en variables
clave como edad, sexo, estado
civil, nivel educativo y parentes-
co. Este ejercicio se repitid para
diferentes niveles de desagrega-
cion geografica, desde el total
nacional hasta el nivel de man-
zana.

Los resultados de estos andlisis
permitieron concluir que sin apli-
car técnicas de anonimizacion,
una proporcion importante de
los registros podrian ser vulne-
rables a ataques de reidentifi-
cacioén si se publicaran datos a
nivel de seccion 0 manzana.

Ejercicios de ataque a las ba-
ses de datos

Ademds de los cruces con ba-
ses externas, se implementaron
otros ejercicios de ataque sobre
los datos originales para evaluar
escenarios de reidentificacion
potenciales.
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Por ejemplo, se demostrd que a
partir de ciertos digitos del nu-
mero de identificacion personal
era posible estimar con precision
variables como el sexo, la edad o
la region de origen de los indivi-
duos. Ofra posibilidad evaluada
fue la geolocalizacion de direc-
ciones postales informadas du-
rante la encuesta para derivar la
ubicaciéon geogrdfica a nivel de
sector, seccibn o manzana. Aun-
que en la practica este escena-
rio tenia limitaciones, sirviod para
dimensionar riesgos en caso de
mejorar la calidad de esa infor-
macién auxiliar en el futuro.

En paralelo se revisaron técnicas
alternativas que podrian facilitar
la reidentificacion, como la in-
genieria social, el rastreo web, la
suplantacion de identidad o los
ataques informdaticos a la base
de datos. Si bien estos escena-
rios eran menos probables, tam-
bién debian ser contemplados.

En definitiva, la simulacion de
multiples estrategias de ata-
que desde las capacidades de
un hipotético atacante permitié
obtener una estimacion mas re-
alista de los verdaderos riesgos
de reidentificacion inherentes
a los microdatos originales del
CNPV2018.
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Etapa VI. Evaluacion de resultados
del proceso de anonimizacion

En esta etapa el equipo de trabajo eva-
luard los resultados del proceso de ano-
nimizaciéon vy verificard que los riesgos
de identificacién de las unidades de ob-
servacion se hayan minimizado y que las
variables de la base de datos conserven
las propiedades estadisticas deseadas.

Esta etapa se divide en tres subproce-
SOs:

* Revision de propiedades estadisticas
de la base de datos original contra la
base de datos anonimizada.

* Reevaluaciéon de riesgos de identifi-
cacion.

e Creacion del Informe Final del Proce-
so de Anonimizacion (IFPA).

Revision de propiedades estadisticas
de la base de datos original contra la
base de datos anonimizada

Después de la aplicacidon de técnicas de
anonimizacion se obtiene una primera
version de lo que seria la base de datos
anonimizada. En esta etapa se compa-
ran las propiedades estadisticas de la
base de datos anonimizada con respec-
to a la base de datos original y en caso
de que no se cumplan las propiedades
esperadas se proponen medidas correc-
tivas (verificacion del proceso, aplica-
cion de nuevas técnicas de anonimiza-
cion, entre otros).

El equipo de trabajo calculard las princi-
pales medidas estadisticas sobre todas
las variables de la base de datos ano-
nimizada. Con estos resultados, se po-
drd comparar y concluir, si el proceso de
anonimizacion conservé o no las propie-
dades estadisticas esperadas con res-

pecto a la base original. Estas propieda-
des pueden variar segun el objetivo que
el equipo de trabajo se haya tfrazado; en
algunos casos, se requiere que las me-
didas globales de las variables (media,
varianza, coeficiente de variacion, entre
otros) se conserven en la base de datos
anonimizada, por lo que el equipo de
trabajo verificard que las diferencias en-
tre estas medidas no sean significativas.

Por otfro lado, existen casos en que el
objetivo del proceso es que las propie-
dades estadisticas de la base de datos
anonimizada conserven la tendencia de
ciertas variables, la relaciéon lineal entre
una variable de estudio y algunas vo-
riables explicativas (regresion lineal), o
medidas descriptivas sobre segmenta-
ciones (o subpoblaciones) de interés en
la poblacién analizada. En estos casos
el equipo de trabajo definird y calculard
las medidas que le permitan comparar si
las propiedades estadisticas se conser-
van en la base de datos anonimizada.

Cuando el equipo de trabajo revise la
base de datos anonimizada y considere
que cumple las propiedades estadisti-
cas procederd al subproceso de reeva-
luacidn de riesgos de identificacion. Sin
embargo, cuando considere que la base
de datos anonimizada no las cumple, el
equipo deberia:

1. Revisar detalladamente la aplicacion
de las técnicas de anonimizacion
propuestas en la aplicacion de técni-
cas de anonimizacién. Verificar que
no haya errores de procesamiento o
que no se esté usando inadecuada-
mente la técnica.
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2. Cuando tenga certeza de que las téc-
nicas planteadas han sido aplicadas
adecuadamente, volverd a la Etapa
I11I, donde identificard y aplicard téc-
nicas de anonimizacion alternativas®
que no perturben demasiado la base
de datos original y permitan el obje-
tivo estadistico planteado.

Reevaluacion de los riesgos de iden-
tificacion

Un criterio que el equipo de trabajo debe
tener en cuenta para evaluar el proceso
de anonimizacion es la reevaluacion de
riesgos de identificacion. Para ello, el
equipo de trabagjo, con base al listado de

riesgos priorizados planteado en el Ana-
lisis de Riesgos (Etapa II), hard un nue-
vo andlisis de riesgos de identificacion,
tal y como se hizo con la base original,
con el objetivo de identificar nuevas uni-
dades de observacién riesgosas.

Es probable que las técnicas de anoni-
mizacion aplicadas enmascaren la in-
formacion sensible identificada, pero a
su vez conviertan nuevas unidades de
observaciéon en unidades riesgosas.

En la Ilustracion 2 se presenta un flu-
jograma de codmo el equipo de trabajo
puede realizar los dos primeros subpro-
cesos de esta etapa.

Ilustracion 2. Flujograma reevaluacion de riesgos de identificacion

Reevaluacion

nicio de riesgos ¢ldentifica No @ éCumple S @

c Base de datos C . oS las propiedades Base de datos
anonimizada tiidadssida tadisti anonimizada

TesEniie observacion CEuele [l l o

version inicial) o p deseadas? (definitiva)
®
© © $
Aplique de nuevo - Verifique el FIN

las técnicas de

anonimizacion

definidas en la
Etapa Il

Base resultante

Nueva base
de datos
anonimizada

Reinicie el proceso

Fuente: DANE - DIRPEN.

procesamiento

- Considere técnicas
alternativas que
permitan el
cumplimiento de
las propiedades
estadisticas

Base resultante

® En la etapa seleccion de técnicas de anonimizacion se muestran las técnicas més adecuadas por tipo de variable y nivel de

perturbacion de la informacion.
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Creacion del Informe Final del Pro-
ceso de Anonimizacion (IFPA)

La etapa de evaluacion de resultados
finaliza cuando el equipo de trabajo ob-
tiene la base de datos anonimizada en
su version definitiva. Esta base de datos
final debe cumplir las propiedades esta-
disticas esperadas y no permitir la iden-
tificacion de Informacion sensible de las
unidades de observacion que se habia
previsto en la base de datos original.

El equipo de trabajo debe construir el
IFPA y que debe seguir la siguiente es-
tructura:

1. Caracteristicas del equipo de tra-
bajo e insumos

En esta seccidon es importante que
el equipo describa con qué insumos
inicia el proceso de anonimizacion.
Debe tener en cuenta:

* El equipo de trabajo encargado del
proceso de anonimizacion: incluir
el rol que tiene cada persona en el
equipo, esto es, persona con conoci-
miento tematico de la base de datos
o la persona encargada del procesa-
miento de la base de datos.

* Paquete de software utilizado.

» Descripciéon de la base de datos ori-
ginal: esta seccion puede incluir las
dimensiones de la base de datos, su
formato, periodo, la operacion esta-
distica o el registro administrativo a
que corresponde la informacion.

» Diccionario de datos (en caso de que
cuente con uno).

2. Revisiones previas al proceso de
anonimizacion

En esta seccion el equipo documen-
tard los hallazgos encontrados en la
Etapa I del proceso. Debe tener en
cuenta:

« Andlisis exploratorio de la base de
datos.

* Fundamentos legales que respalden
o impidan la publicacién de la infor-
macion.

« Historial de solicitudes de Informa-
ciéon por parte de los usuarios.

» Propiedades estadisticas que se es-
pera que la base de datos anonimi-
zada conserve.

3. Andlisis de riesgos de identifica-
cion de las unidades de observa-
cion

En esta seccidon el equipo documen-
tard todos los riesgos planteados en
la Etapa II. Debe incluir el Informe
de Riesgos, como se indica en la sec-
cion 5.2.4.

4. Seleccion de técnicas a implemen-
tar

En esta seccidn el equipo documen-
tard las técnicas que escogid para
cada uno de los riesgos planteados
en la Etapa II. Es suficiente con que
el equipo incluya la Tabla 18. Plan-
teamiento de técnicas de anonimi-
zacion para cada uno de los riesgos
identificados.

89



Guia para la anonimizacion de datos estructurados

5. Analisis de viabilidad

En esta seccidon se documentard el
concepto de viabilidad sobre el pro-
ceso de anonimizacion al que el equi-
po llegd. Debe justificar claramente
las razones para considerar viable o
no viable el proceso.

6. Aplicacion de las técnicas de ano-
nimizacion

En esta seccion el equipo documen-
tard las rutinas utilizadas en la pro-
gramacion del proceso de anonimi-
zacion.

7. Evaluacion de resultados

En esta seccion el equipo documen-
tard los hallazgos encontrados en la
evaluacion de resultados. Puede te-
ner en cuenta:

+ ¢Las propiedades estadisticas espe-
radas se cumplen en la base de datos
anonimizada con respecto a la base
de datos original?

+ ¢Debido al incumplimiento de las
propiedades estadisticas esperadas
se verificé el procesamiento de las
técnicas de anonimizacion? ¢se en-
contrd algun error?

+ ¢Se replantearon las técnicas de
anonimizacién propuestas debido al
incumplimiento de las propiedades
estadisticas esperadas?

* En la reevaluaciéon de los riesgos de
identificacién, ¢se encontraron nue-
vas unidades de observacion riesgo-
sas?, ¢cudntas?
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Finalmente, con la creacion del IFPA el
proceso de anonimizacién quedard de-
bidaomente documentado. En caso de
que el proceso no sea viable el informe
incluye las razones normativas, temati-
cas y procedimentales. Por otro lado, si
el proceso es viable, el informe permite
la continuacion del proceso de anonimi-
zacion en préoximas bases de datos de la
misma operacion estadistica o del mis-
mo registro administrativo.

Ejemplo de Etapa VI: Evaluaciéon de
resultados

Continuando con el ejemplo de COL20,
después de aplicar las técnicas de ano-
nimizacion definidas en la seccién ante-
rior, en esta etapa se verifica el cumpli-
miento de las propiedades estadisticas
esperadas y se reevaluan los riesgos de
identificacion.

Como se definid en la Etapa I, la propie-
dad estadistica que se desea mantener
en la base de datos anonimizada, es que
los promedios de las variables numéri-
cas por departamento no presenten una
variacion superior al 5%. Para esto, se
calculan las variaciones entre los prome-
dios departamentales de las variables
que en la base de datos anonimizada
contindan siendo cuantitativas. Algunas
variables, como numero de habitacio-
nes en la vivienda y numero de vigjes
fuera del pais se convirtieron en varia-
bles categéricas para disminuir el riesgo
de identificaciéon. Las variaciones en las
variables se presentan a continuacion:
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Tabla 27. Variaciones de los promedios de las variables numéricas a nivel departamental

Cudntas
Departamento Ingresos Ingresos personas I.\lﬂmero'de
anuales mensuales componen el | bienes raices
hogar

AMAZONAS 0,00% 0,00% -2,44% -3,57%
ANTIOQUIA 0,00% 0,00% 1,18% 0,00%
ARAUCA 0,00% 0,00% -2,22% 4,00%
SAN ANDRES 0,00% 0,00% -3,45% 0,00%
ATLANTICO 0,00% 0,00% -1,23% 0,00%
BOGOTA, D.C. 0,00% 0,00% 1,30% -2,13%
BOLIVAR 0,00% 0,00% 0,00% 3,85%
BOYACA 0,00% 0,00% 0,00% -2,70%
CALDAS 0,00% 0,00% 0,00% 0,00%
CAQUETA 0,00% 0,00% 2,63% 6,67%
CASANARE 0,00% 0,00% 0,00% -3,57%
CAUCA 0,00% 0,00% -3,12% 0,00%
CESAR 0,00% 0,00% 0,00% 0,00%
CHoOCO 0,00% 0,00% 0,00% 0,00%
CORDOBA 0,00% 0,00% -1,79% -2,94%
CUNDINAMARCA 0,00% 0,00% 1,08% 1,82%
GUAINIA 0,00% 0,00% -4,17% -3,70%
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Cuantas
B epartamento Ingresos Ingresos personas r.\lﬁmero’de
anuales mensuales componen el | bienes raices
hogar
GUAVIARE 0,00% 0,00% -3,23% 0,00%
HUILA 0,00% 0,00% 1,45% 2,38%
LA GUAJIRA 0,00% 0,00% 3,23% -3,13%
MAGDALENA 0,00% 0,00% 0,00% 4,55%
META 0,00% 0,00% 0,00% 0,00%
NARINO 0,00% 0,00% -2,94% 0,00%
sxgi:ﬁ II;EER 0,00% 0,00% 0,00% 0,00%
PUTUMAYO 0,00% 0,00% 0,00% 5,88%
QUINDIO 0,00% 0,00% 0,00% -2,17%
RISARALDA 0,00% 0,00% 1,85% 3,13%
SANTANDER 0,00% 0,00% 0,00% 0,00%
SUCRE 0,00% 0,00% 0,00% 0,00%
TOLIMA 0,00% 0,00% -1,41% 1,47%
VALLE DEL CAUCA 0,00% 0,00% -1,05% -1,85%
VAUPES 0,00% 0,00% -4,17% 5,26%
VICHADA 0,00% 0,00% 0,00% -2,94%

Fuente: DANE - DIRPEN.
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Se observa que las variaciones en las
variables ingresos anuales e ingresos
mensuales es de 0% para todos los de-
partfamentos, esto se debe a que las
variables son continuas. En cambio, las
variables numero de bienes raices y nu-
mero de personas que componen el ho-
gar, que fueron micro agregadas y ade-
mas redondeadas (pues deben ser un
numero entero) presentan variaciones
mayores al 0%.

Por otro lado, es evidente que la varia-
ble “nUmero de bienes raices” es la Unica
que no conserva en todos los departa-
mentos una variacion inferior al 5%. En
el ejercicio se verifico que la variaciéon
no corresponde a un error de procesa-
miento.

El equipo de trabajo considera que las
variaciones superiores al 5% para los
departamentos de Caquetd y Putumayo
son permitidas desde el punto de vista
temdatico, por lo tanto, se considera que
con las técnicas utilizadas se mantienen
las propiedades estadisticas estableci-
das al inicio del proceso de anonimiza-
cion

Un paso que debe tenerse en cuenta
para la evaluacion de resultados es la
reidentificacion de unidades de obser-
vacion riesgosas. En este caso, sobre la
base de datos anonimizada se buscan
unidades de observacién que cumplan
con los riesgos planteados en la Etapa
I1. Se obtiene la informacién presentada
en la siguiente tabla:

Tabla 28. Reidentificacion de unidades de observacién riesgosas

Unidades de observacion riesgosas

1

Fuente: DANE - DIRPEN.

0

0%

0%

0%

0%

1,61%
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La reidentificacion de nuevas unidades
de observacion riesgosas muestra que
la ocurrencia de los riesgos 1,2, 3y 4 fue
minimizada correctamente. Sin embar-
go, dado que aun aparecen ocho uni-
dades de observacion riesgosas por el
riesgo 5, el equipo propone nuevas ca-
tegorias para la variable nivel de escola-
ridad, unificando las categorias técnicos
y profesionales en “técnico o profesio-
nal” y dejar la categoria Bachiller y asi
minimiza el riesgo de identificacion.

Finalmente, después de que se tuvie-
ron en cuenta los cambios que sugiere
la etapa de evaluacion de resultados se
obtiene la base de datos anonimizada
en su version final. Esta base cumple con
las propiedades estadisticas esperadas
y no tiene riesgo de que las unidades de
observacion sean identificadas.
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6. Recomendaciones

A partir de los puntos revisados en la
guia, como un paso final para un proce-
so de anonimizacion efectivo, el DANE y
el AGN presentan algunas recomenda-
ciones que se pueden tener en cuenta:

1. Si bien las entfidades deben garan-
tizar la transparencia y el acceso a
la informacion publica como cum-
plimiento de derechos de los ciuda-
danos, anfes de iniciar el proceso
de anonimizacion se debe realizar
un andlisis del contexto de produc-
cion de informacion atendiendo a los
pardmetros dados en la Ley 1712 de
2014 y tomar en cuenta sus excep-
ciones e instrumentos de gestion de
informacion publica que garanticen
su implementacion.

2. Es necesario identificar el tipo de in-
formacién a la que se refieren los da-
tos personales, ya que estos pueden
ser sensibles, semiprivados, privados
O publicos, acorde con la Ley 1581 de
2012, y visibilizar las acciones previas
y pertinentes en la realizacion del
proceso de anonimizacion.

3. La base de datos que serd anonimi-
zada debe cumplir con los requeri-
mientos iniciales previstos en la pri-
mera etapa de la guia. Esto permitird
que el proceso de anonimizacién no
se vea afectado por errores de cap-
tura de la informacién o la falta de
reglas de validacion.

4. Las rutinas del soffware estadistico
utilizadas en el proceso de anonimi-
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zacion deben estar debidamente ex-
plicadas para permitir que el proceso
pueda repetirse cuando se cuenten
con actualizaciones de las bases de
datos.

La documentacion correspondien-
te a la aplicaciéon de las técnicas de
anonimizaciéon debe ser informacion
restringida para el equipo de trabajo,
debido a que esta informacion per-
mitiria a terceros revertir el proceso
de anonimizacién y exponer la Infor-
maciéon de las unidades de observa-
cidn que son anonimizadas.

Si la base de datos que se dispone
para uso de los diferentes usuarios
relaciona cuadros de salida publica-
dos por la entidad del SEN a través
de sus diferentes medios, es impor-
tante que genere una documentacion
que permita entender la informacion
contenida en la base de datos ano-
nimizada, para que los usuarios pue-
dan replicar las cifras que son publi-
cadas.

Utilizar diferentes medios de difusion
y estrategias de publicidad para vi-
sualizar la informacidén anonimizada
que la entidad posee ante las demds
entidades pertenecientes al SEN,
permite el acceso y el uso de micro-
datos para la produccion y la difu-
sion de estadisticas oficiales.

Se recomienda fomentar en las enti-
dades la elaboracién de datos abier-
tos, en el que se asegure su calidad



y armonizacién de la informacién,
toda vez que estos son fundamen-
tales en los ejercicios ciudadanos de
control social que contemplen con-
templa las caracteristicas de la infor-
macion como su oportunidad, gra-
tuidad y facilidad de acceso, entre
ofras (CONPES 4070 de 2021).

Pautas a tener en cuenta para mantener
el proceso de informacion de bases de
datos:

Actualizar la revision de normatividad
asociada a la privacidad de la informa-
cion.

Conocer las regulaciones y familiarizar-
se con las leyes de privacidad aplicables.

Evaluar los riesgos y estimar el riesgo de
reidentificacion de los datos anonimiza-
dos.

Seleccionar métodos robustos y utilizar
métodos solidos de anonimizacion para
el proceso.

Validar el proceso e implementar técni-
cas de validacién y monitorearlas conti-
nuamente.

Realizar un registro detallado y mante-
ner un registro preciso de actividades de
anonimizacion realizadas.

Capacitar al personal y asegurarse de
que el personal esté bien capacitado en
términos de prdacticas de privacidad.

Privacidad por disefio e integrar princi-
pios de privacidad desde el disefo.

Adaptabilidad y ajustar el proceso ante
cambios en el contexto o las amenazas
de reidentificacion.
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* Colaborar con expertos y buscar ase-
soramiento de expertos en privacidad y
seguridad.

Si se produce la reidentificacion de una base
de datos, es esencial tomar medidas inme-
diatas para mitigar el riesgo y cumplir con
las obligaciones legales. A continuacién, se
mencionan algunos pasos a seguir:

* Detener la divulgacién: tfan pronto como
se detecte la reidentificacion se debe
detener cualquier forma de divulgacion
de la informacién afectada.

* Evaluar el alcance: determinar la exten-
sion del incidente e identificar los datos
especificos que han sido comprometi-
dos y cudanto se ha revelado.

* Nofificar a las autoridades: si la entidad
que custodia la informacion estd sujeta
a regulaciones de privacidad, debe noti-
ficar a la autoridad de proteccion de da-
tos correspondiente en el plazo estable-
cido por la ley. Cumplir con los requisitos
de notificaciéon es fundamental para evi-
tar sanciones.

* Notificar a los afectados: debe informar
a las personas cuyos datos han sido rei-
dentificados. Proporcionarles informa-
cion clara y concisa sobre la naturaleza
del incidente, los datos afectados vy las
medidas que estd fomando para mitigar
el riesgo.

* Investigacion interna: llevar a cabo una
investigacion inferna para comprender
coémo ocurrid la reidentificacion y como
se puede prevenir en el futuro. Evaluar
y actualizar tus prdcticas de anonimiza-
cion.

* Mejoras en la seguridad: reforzar las
medidas de seguridad, tanto técnicas
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como organizativas, para evitar futuros
incidentes de reidentificacion. Esto po-
dria incluir la revision de protocolos de
anonimizacion, controles de acceso y
auditorias.

Comunicaciéon transparente: comunicar
de manera transparente con las partes
inferesadas, incluyendo a clientes, em-
pleados y cualquier entidad regulatoria.
La transparencia contribuye a la con-
fianza y muestra un compromiso serio
con la gestion del incidente.

Apoyo legal y consultoria: buscar ase-
soramiento legal para comprender y
cumplir con cualquier obligacién legal
resultante del incidente. Un profesional
legal especializado en privacidad puede
ayudar a tomar las decisiones correctas.

Aprendizaje continuo: considerar el in-
cidente como una oportunidad para
aprender y mejorar. Implementar leccio-
nes aprendidas en sus practicas de ma-
nejo de datos para fortalecer la seguri-
dad vy la privacidad en el futuro.

Auditorias regulares: establecer proce-
sos de auditoria regulares para evaluar
la eficacia de sus medidas de privacidad
y anonimizacién en el tiempo.
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