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Introduccion

Este reporte tiene el propdsito de apoyar el conocimiento, la generacion de capacidades, brindar
recomendaciones y propiciar acciones acordes a las necesidades tematicas relevantes del
Departamento Administrativo Nacional de Estadistica — DANE y del Sistema Estadistico Nacional —
SEN. A partir de una revisién prospectiva que involucra referentes internacionales de diferente
naturaleza y el rol en el ecosistema de datos, incluyendo, oficinas nacionales de estadistica — ONE,
organizaciones no gubernamentales e institutos de investigacion, ente otros.

Con ello, se busca enriquecer los trabajos que se vienen desarrollando al interior de las diferentes
areas técnicas del DANE y las instancias de coordinacion del SEN considerados prioritarios en
concordancia con el Plan Estratégico Institucional, las agendas de trabajo e investigacion y la captura
de necesidades tematicas.

Para tal fin, la revision de referentes constituye una investigacion prospectiva de la practica
internacional, en funcion del tema de andlisis, de organizaciones de diferente naturaleza y rol en un
ecosistema de datos estadisticos, incluyendo: institutos u oficinas nacionales de estadistica,
organizaciones no gubernamentales e instituciones académicas o de investigacion. Los temas que
se abordan en cada reporte se priorizan considerando la urgencia de la necesidad, de una lista de
temas construida a partir de la consulta directa realizada a los directivos DANE, directores técnicos y
coordinadores de las mesas estadisticas del SEN. La profundidad y el detalle de las revisiones esta
asociada a las preguntas clave, las perspectivas, el alcance y la disponibilidad de informacion y se
busca brindar una adecuada respuesta y generar valor.

En esta edicién del reporte se aborda el tema buenas practicas para el sistema de gestion de
documentos electrénicos de archivo. Se incluyen: un resumen con la necesidad y el objetivo de la
revision; una tabla de sintesis asociada al hallazgo principal o respuesta a la pregunta clave; la revisién
de cada referente, y las conclusiones y las recomendaciones en las que se identifican tendencias,
buenas practicas, aplicaciones o software que pueden ser de utilidad para el tema en el DANE y/o el
SEN.
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Buenas practicas para el sistema de gestion de documentos electronicos
de archivo

Resumen

El DANE, de acuerdo con su mision, produce documentos que deben ser gestionados en
cumplimiento de la Ley General de Archivos — Ley 594 de 2000, la cual es de obligatorio cumplimiento
para las entidades publicas en sus diferentes niveles y las entidades privadas que cumplen funciones
publicas. Adicional al cumplimiento de los requisitos normativos, la implementacion de la gestion
documental trae beneficios a la entidad al dar lineamientos para la produccién, la valoracion, la
organizacion, la disposicion y la conservacion de los documentos de archivo producidos en su ciclo
vital, donde su fin es la eficiencia y la transparencia de la gestién de la entidad, ademas de la
conservacion del patrimonio documental de la nacion para la historia y la investigacion.

El modelo sugerido por el Archivo General de la Nacion — AGN para la implementacién de las politicas
de la gestién documental en las entidades del estado, contempla una estructura dividida en cinco
componentes que son: estratégico; administracion de archivos; procesos de la gestion documental;
tecnolodgico, y cultural.

Cada uno de los componentes se divide en subcomponentes que se desarrollan por medio de
actividades de las cuales se obtiene un producto. Cada una de las actividades se evalla en cinco
niveles que son:

¢ Inicial: Entidad carece del producto.

e Basico: La entidad esta desarrollando el producto teniendo cuenta las necesidades de orden
administrativo, legal, funcional y tecnoldgico.

e Intermedio: La entidad implementa el producto teniendo cuenta las necesidades de orden
administrativo, legal, funcional y tecnolégico.

e Avanzado 1: La entidad realiza seguimiento y control a los productos teniendo cuenta las
necesidades de orden administrativo, legal, funcional y tecnolégico.

e Avanzado 2: La entidad realiza procesos de mejora continua a los productos teniendo en cuenta
las necesidades de orden administrativo, legal, funcional y tecnolégico.

El Grupo de Gestion Documental realizé una verificacién del grado en que se encuentran los aspectos
relacionados con la gestion documental y administracion de archivo, arrojando los siguientes
resultados:

Tabla 1. Niveles de los componentes

COMPONENTE CALIFICACION
Estratégico AVANZADO 2
Administracion de archivos INICIAL

Procesos de la gestién documental INTERMEDIO




Fuente: DANE, 2022.
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COMPONENTE CALIFICACION
Tecnoloégico INICIAL
Cultural AVANZADO 2

Teniendo en cuenta que la calificacién en dos de los componentes es inicial, el area de Gestion

Documental considera pertinente la busqueda de buenas practicas y estandares, que se puedan

aplicar para avanzar en el nivel de madurez de la entidad y garantizar el desarrollo de las actividades

de la gestion documental, de manera que se vea reflejado en su mejora y sus resultados. Para ello

se revisaron cinco referentes internacionales: Estados Unidos, Espafia, Italia, Canada y Uruguay.

Sintesis de hallazgos

A continuacion, en
software o herrami

la Tabla 2 se presenta una breve descripcidn de las buenas practicas, aplicaciones,
entas que utilizan en diferentes paises para la gestién de documentos electronicos

de archivo. Para ello, se revisaron tres paises de América y dos de Europa.

Tabla 2. Principales hallazgos sobre buenas practicas para el sistema de gestion de documentos

electronicos de archivo

Referente

Estados Unidos

Espana

Italia

Identificar las buenas practicas para el sistema de gestion de documentos
electrénicos de archivo y que aplicaciones, software o herramientas emplean las
oficinas estadisticas
La Administracidon Nacional de Archivos y Registros cuenta con varios programas para
realizar la gestién de documentos electrénicos. Entre ellos, esta: la gestion electrénica de
registros; la iniciativa federal de modernizacion de registros electronicos; el marco
comercial integrado federal, y el sistema de archivos de registros electronicos; todos ellos
se han creado con el fin de establecer un repositorio de los archivos del Gobierno Federal.
La Politica de Gestion de Documentos Electronicos en Espafia es un conjunto de normas
y buenas practicas que tienen como objetivo garantizar la integridad, la confidencialidad
y el acceso a largo plazo de los documentos y la informacién digital. Estas normas
incluyen la ISO 15489, la UNE-ISO/TR 18492 IN y la UNE-ISO 30300, y se basan en la
Norma Técnica de Interoperabilidad de Politica de gestion de documentos electrénicos

en Espanfa.

La Agencia Digital de Italia lanz6 las nuevas reglas técnicas sobre formacion, gestion y
conservacion de documentos informaticos. Estas reglas tienen como objetivo actualizar
el Cédigo de Administracion Digital (CAD) referente a los documentos electrénicos y crear
un marco legislativo Unico en la materia. En particular, la administracion publica ha
utilizado la solucion EDICOMLta (Long Term Archiving) de EDICOM que es un servicio de
almacenamiento electrénico de larga duracién que garantiza la integridad y la
autenticidad de los documentos a lo largo del tiempo otorgandoles valor probatorio ante
terceros.
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En Canada las instituciones federales estan obligadas a utilizar sistemas de gestién

documental para gestionar sus registros electronicos, de acuerdo con la Ley de
Canada Bibliotecas y Archivos de Canada y las politicas de gestién de registros del Gobierno de
Canada. Entre ellas: la Ley de acceso a la informacion, la Ley de privacidad y la Ley de
bibliotecas y archivos de Canada.
El gobierno uruguayo se ha apoyado en distintas normas para organizar el manejo de la
gestién documental. Asimismo, desde la Agencia de Gobierno Electrénico y Sociedad de
la Informacion y del Conocimiento se comparten herramientas electronicas que facilitan
la gestion documental en el pais.

Uruguay

Fuente: DANE a partir de las revisiones de referentes.

Revision de referentes

Estados Unidos

La Administracién Nacional de Archivos y Registros — NARA, por su sigla en inglés, es la encargada
de los registros de la nacidn, incluyendo todos los documentos y los materiales creados por el
gobierno federal de los Estados Unidos. Esta cre6 el Proyecto de Desarrollo de Requisitos de los
Componentes del Servicio de Gestion Documental — RMSC', por su sigla en inglés, y que publico en
2005 un informe final en el que se describe la iniciativa nimero 24 sobre Gestién Electrdnica de
Registros — ERM, por su sigla en inglés, de la administracion electronica “E-Government”.

El informe fue creado en colaboracion de 18 agencias del gobierno federal y comprende un recuento
de actividades de gestion electrénica de registros de los expertos en administracion de archivos de
agencias federales y arquitectura empresarial encargados de desarrollar requerimientos funcionales
para componentes de servicio de software que soporten la creacion, la administracion, la
transferencia y la destruccion de archivos electronicos dentro de un ambiente de computacion.

Los requisitos universales de ERM? identifican necesidades empresariales de alto nivel para la gestion
de registros electrénicos; se derivan de estatutos, estandares, regulaciones, politicas y guias de NARA
existentes. El ERM se creo para:

e Proporcionar estandares para que las agencias y las areas funcionales de servicios compartidos
existentes administren sus registros electrénicos.

e Ayudar a los proveedores a determinar las capacidades de sus herramientas ERM.

e Ayudar a las agencias a identificar las mejores herramientas para satisfacer sus necesidades.

' Disponible en https://www.archives.gov/files/era/pdf/rmsc0305.pdf
2 Disponible en https://www.archives.gov/records-mgmt/policy/universalermrequirements
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Los requisitos tienen las siguientes secciones basadas en el ciclo de vida de la gestién de registros

electronicos:

Tabla 3. Secciones del ERM

Seccion
Captura

Mantenimiento
y uso

Eliminacion

Transferencia

Metadatos

Informes

Definicion
Comprende el proceso de colocar un objeto bajo control de administracion de registros
para fines de disposicion y acceso. Los objetos no se mueven necesariamente del sistema
en el que residen cuando se capturan. Los registros pueden importarse de otras fuentes,
introducirse manualmente en el sistema o vincularse a otros sistemas.
Es el proceso de gestién de registros a través de su etapa mas activa. Esto incluye
garantizar que los registros se migren y transformen a medida que cambian los sistemas,
para que los registros sigan siendo utilizables. La preservacion digital es particularmente
importante para los registros permanentes que eventualmente se transferirdn a NARA.
Es el proceso de eliminacion de registros programados para su destruccion. Los registros
que cumplen con estas condiciones se destruyen de acuerdo con su programa de
retencion de registros de acuerdo con Coédigo de Regulaciones Federales — CFR 36
1226.24 y métodos como los descritos en la publicacién especial 800-88 del Instituto
Nacional de Estdndares y Tecnologia — NIST. Los registros electronicos programados para
su destruccion deben eliminarse de una manera que garantice la proteccién de cualquier
informacion confidencial, patentada o de seguridad nacional.
Este proceso de transferencia de registros ha sido programado como permanente a los
Archivos Nacionales de los Estados Unidos. Esto incluye: registros que han sido
programados como permanentes; registros que estan designados como permanentes
en los Programas de Registros Generales — GRS, y cuando proceda, registros que sean
acumulaciones de existencias (continuacion de series ya adheridas).
Los metadatos son elementos de informacién que responden a las preguntas "quién,
qué, donde, cuando y por qué" con respecto a los registros electronicos. Los elementos
de metadatos proporcionan informacion administrativa, descriptiva y técnica que
describe la estructura y el contenido de los registros electronicos. Los elementos de
metadatos también proporcionan informacion contextual que explica como se crearon,
usaron, administraron y mantuvieron los registros electrénicos antes de su transferencia
a NARA, y como se relacionan con otros registros. Esta informacién permite a NARA
administrar, preservar y proporcionar acceso adecuado a los registros electrdnicos
durante el tiempo que sea necesario. Los ejemplos incluyen: identificador, creador, titulo,
fecha de creacién, derechos, etc.
Implica generar informes para permitir un analisis mas profundo y demostrar controles
y cumplimientos efectivos. Los informes pueden incluir resultados de busqueda, registros
aptos para disposicion, registros de auditoria y otros informes personalizados o ad hoc.

Fuente: DANE, basado en NARA.

Adicionalmente, se presenta la Iniciativa Federal de Modernizacion de Registros Electronicos —

FERMP, por su sigla en inglés. Este es un esfuerzo de NARA para proporcionar un conjunto de

3 Disponible en https://www.archives.gov/records-mgmt/policy/fermi
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soluciones y servicios de administraciéon de registros a nivel gubernamental, moderno, rentable,
estandarizado e interoperable para las agencias federales.

Igualmente, se establece el Marco Comercial Integrado Federal — FIBF*, por su sigla en inglés, para la
gestion de registros electronicos. Este es un modelo que permite al gobierno federal coordinar y
documentar mejor las necesidades comerciales comunes entre las agencias y las centrales en los
resultados, los datos, los procesos y el rendimiento. El ciclo de vida comercial federal de gestién de
registros electrénicos y las capacidades comerciales se basan en los requisitos universales de ERM.

llustracion 1. Componentes de estandares empresariales de gestion de registros electronicos

Los ciclos de vida de las empresas federales, las
areas funcionales, las funciones y las actividades
sirven de base para una comprension comun de
los servicios que necesitan las agencias y de las
soluciones que deben ofrecer.

CICLO DE VIDA
EMPRESARIAL

FEDERAL ,
MEDIDAS DE CAPACIDADES
SERVICIO @ COMERCIALES

ELEMENTOS DE
DATOS . CASOS DE USO

Las capacidades empresariales son las
necesidades empresariales basadas en
resultados que se corresponden con
referencias autorizadas, formularios y
normas de datos del Gobierno Federal.

Definir la forma en que el gobierno mide
el éxito de la entrega de resultados sobre
la base de los objetivos de puntualidad,

eficiencia y precision.

ESTANDAR EMPRESARIAL

Un conjunto de “historias” de la agencia que
documentan las actividades clave, entradas,
salidas y otras intersecciones LOB para describir
como funciona el gobierno federal.

Identifique los campos de datos minimos
necesarios para soportar las entradas y salidas
indicadas en los casos de uso y capacidades.

Fuente: DANE, basado en NARA.

Para la NARA la gestién de registros es “la planificacion, control, direccién, organizacién, formacion,
promocion y otras actividades de gestion relacionadas con la produccion de documentos de archivo, su
mantenimiento y uso, y su eliminacion, con el fin de lograr una documentacion adecuada y apropiada
de las politicas y transacciones del Gobierno Federal y una gestion eficaz y econdmica de las
operaciones de la agencia” (44 U.S.C. Chapter 29°).

Por lo anterior, se cred el programa Archivos de Registros Electronicos — ERA®, por su sigla en inglés,
que permite a las agencias federales realizar transacciones criticas de administracion de registros y
ser el deposito archivistico para preservar permanentemente los registros electronicos valiosos bajo
custodia de NARA. Este programa se lanzé en 2008 y con él se gestiona la transferencia de todos los

4 Disponible en https://ussm.gsa.gov/fibf-ERM/
> Disponible en https://www.archives.gov/about/laws/records-management.htm#2901
6 Disponible en https://www.archives.gov/era/records-mgmt y https://www.archives.gov/era/about



https://ussm.gsa.gov/fibf-ERM/
https://www.archives.gov/about/laws/records-management.html#2901
https://www.archives.gov/era/records-mgmt
https://www.archives.gov/era/about

@ INFORMACION PARA TODOS

registros permanentes, en todos los formatos y medios, transferidos a NARA a través de la mudanza
anual o por oferta directa.

El ERA se encuentra en su segunda versién que es una modernizacion del sistema existente y al que
se le actualizo su funcionalidad, su disefio modular y ahora cuenta con una arquitectura basada en
la nube. Ademas, consta de tres componentes principales: un entorno de procesamiento; el
repositorio digital, y los formularios/flujos de trabajo para respaldar la programacién de registros
federales y la transferencia de registros federales permanentes a la custodia de NARA.

llustracion 2. Componentes principales de ERA 2.0

Entorno de

procesamiento

Permite la carga de
documentos de archivos
digitales y sustitutos
digitales, proporcionando
diversas herramientas de
software para la
verificacion, el
procesamiento técnico y el
trabajo con metadatos.
Esto permite a los usuarios
de NARA enviar paquetes
de materiales digitales
procesados al repositorio
para su conservacion a
largo plazo.

Repositorio digital de
ERA 2.0

Recibe los materiales
digitales del entorno de
procesamiento para
almacenarlos de forma
segura. Se utilizan las
capacidades de busqueda
y descubrimiento del
repositorio para identificar,
recuperar materiales
digitales y devolverlos al
entorno de procesamiento
para su posterior
procesamiento con fines
de conservacion.

Arquitectura basada en la

nube de ERA 2.0

Permite a NARA almacenar
sus fondos digitales en
numerosas ubicaciones
fisicas con un conjunto
diverso y creciente de

medidas que cumplen los
requisitos de integridad,
seguridad y disponibilidad
de los archivos.

Fuente: DANE, basado en NARA.

Espaina

La Politica de Gestion de Documentos Electrénicos en Espafa se basa en un conjunto de normas y
buenas practicas para garantizar la integridad, la confidencialidad y el acceso a largo plazo a los
documentos y la informacion que contienen. Estas normas incluyen la ISO 15489, que establece un
marco para la gestion de los registros de informacion y documentacion a lo largo de todo su ciclo
de vida, la UNE-ISO/TR 18492 IN, que proporciona orientacién y recomendaciones sobre la
conservacion a largo plazo de la informaciéon basada en documentos, y la UNE-ISO 30300, que
establece un marco para la implementacion y el uso de sistemas de gestién de documentos.
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Ademas, la politica también se basa en la Norma Técnica de Interoperabilidad de Politica de gestion
de documentos electrénicos en Espaia, que establece los requisitos y las recomendaciones para la
interoperabilidad de los sistemas de gestion de documentos electrénicos en las administraciones
publicas espafolas. La norma también incluye la UNE-ISO 23081, que proporciona un conjunto de
requisitos y recomendaciones para la implementacion y el uso de procesos de gestion de
documentos y la gestién de metadatos.

Estas normas y buenas practicas son esenciales para garantizar la integridad, la confidencialidad y el
acceso a largo plazo a los documentos y la informacién en la era digital. Gracias a ellas, se pueden
establecer procesos y sistemas de gestion de documentos efectivos y eficientes, y se puede
garantizar la interoperabilidad entre diferentes sistemas y organizaciones. Esto es especialmente
importante en el ambito de las administraciones publicas, donde la gestién de documentos es
esencial para la transparencia y la rendicion de cuentas.

Norma UNE-ISO 30300:2011

La Norma UNE-ISO 30300:2011, informacién y documentacion, sistemas de gestion para los
documentos, establece un marco para la implementacién y el uso de sistemas de gestion de
documentos. La norma proporciona un conjunto de requisitos y recomendaciones para la
implementacién y el uso de sistemas de gestién de documentos y se aplica a todo tipo de
organizaciones y documentos, independientemente de su formato o soporte. La norma se centra en
la gestion de los documentos a lo largo de todo su ciclo de vida, desde su creacion hasta su
eliminacion, incluyendo su almacenamiento, su conservacion y su acceso. La norma ISO 30300
también incluye requisitos y recomendaciones para la seguridad de los documentos y la proteccién
de la informacion que contienen.

En Espafia, la implementacion de la norma UNE-ISO 30300 es responsabilidad de cada organizacion
o entidad, y se puede llevar a cabo de diferentes maneras. Algunas organizaciones pueden optar por
implementar sistemas de gestion de documentos internos y desarrollar sus propios procesos y
procedimientos basados en la norma, mientras que otras pueden utilizar soluciones de software
especializadas que cumplan con los requisitos de la norma. En cualquier caso, es importante tener
en cuenta que la implementacion de la norma UNE-ISO 30300 debe ser adaptada a las necesidades
y las circunstancias de cada organizacion, y debe ser un proceso continuo que incluya la revisién y
la actualizacion regular de los sistemas y los procesos implementados.

Implementacién de software especializado

En algunos casos, las organizaciones pueden optar por utilizar soluciones de software especializadas
para implementar y gestionar sus sistemas de documentos. Estas soluciones de software suelen estar
disefiadas especificamente para cumplir con los requisitos de la norma UNE-ISO 30300 y pueden
incluir funcionalidades como: la gestion de documentos a lo largo de todo su ciclo de vida, la gestion
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de metadatos, la gestion de derechos de autor y la propiedad intelectual, la gestion de flujos de
trabajo y la integracidn con otras aplicaciones y sistemas.

Algunas de las ventajas de utilizar soluciones de software especializadas para implementar y
gestionar sistemas de documentos son:

e Mayor eficiencia y agilidad en la gestién de documentos y procesos.

e Mayor facilidad de uso y accesibilidad para los usuarios.

e Mayor seguridad y proteccién de la informaciéon y los documentos.

e Mayor integracién y interoperabilidad con otros sistemas y aplicaciones.

e Mayor flexibilidad y adaptabilidad a las necesidades y las circunstancias cambiantes de la
organizacion.

Es importante tener en cuenta que, aunque las soluciones de software especializadas pueden ser una
herramienta Util para la implementacién y la gestion de sistemas de documentos, es necesario elegir
cuidadosamente la solucion adecuada y asegurarse de que cumpla con los requisitos y las
necesidades de la organizacion. También es importante tener en cuenta que la implementacion y la
gestion de un sistema de documentos mediante una soluciéon de software especializada requiere un
proceso de planificacién y configuracion cuidadoso, asi como una capacitacion adecuada para los
usuarios. Ademas, es necesario asegurar una adecuada integracion e interoperabilidad con otros
sistemas y aplicaciones de la organizacion, de la misma forma, una adecuada gestion de los derechos
de autor y la propiedad intelectual.

Existen diversos softwares especializados en la gestion de documentos electronicos que son
utilizados en Espaia por diferentes entidades publicas y privadas. Algunos de ellos son:

e Doxis4: es una solucion de gestion de documentos y procesos empresariales desarrollada
por la empresa alemana SER.

e Ephesoft: es una plataforma de gestién de documentos y procesos de negocio que permite
la digitalizaciéon y la clasificacion automatizada de documentos.

e Alfresco: es una plataforma de gestion de contenidos empresariales que permite la creacion,
la gestion y la colaboracion en proyectos y documentos de forma segura.

e SharePoint: es una plataforma de Microsoft que permite la creacion y la gestion de sitios de
trabajo colaborativo y la comparticion de documentos y recursos.

e INSIDE’ - Infraestructura y Sistemas de Documentacién Electrénica: es un software
promovido por la Secretaria General de Administracion Digital, que comprende un sistema
para la gestion de documentos y expedientes electronicos y que cumple con los requisitos
para que ambos se puedan almacenarse y obtenerse segin el Esquema Nacional de
Interoperabilidad y sus normas técnicas.

7 Disponible en https://administracionelectronica.gob.es/ctt/inside#.Y60C5HbMLcd
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e ARCHIVE® es una aplicacién web de archivado definitivo de expedientes y documentos
electrénicos, que cumple con el Esquema Nacional de Interoperabilidad en el ambito de la
administracion electronica.

Implementacién de la politica de gestion de documentos electrénicos’

Dentro de las entidades publicas espafolas, destaca el trabajo realizado por el Ministerio de
Hacienda, el Ministerio de Defensa y el Ministerio de Educacién, Cultura y Deporte, que han
implementado politicas de gestién de documentos electrénicos en los afios 2020, 2017 y 2016,
respectivamente.

El Ministerio de Hacienda ha publicado la tercera versién de su Politica de Gestion de Documentos
Electrénicos (PGD-e)'°, la cual ha sido revisada y ampliada en 2018 y 2019 por los Ministerios de
Hacienda, Politica Territorial, Funcién Publica, Asuntos Econémicos y Transformacién Digital. Esta
politica ha sido adaptada a las leyes 39/2015 y 40/2015, que establecen el marco legal para el
procedimiento administrativo y el régimen juridico del sector publico, respectivamente. La PGD-e
incluye once guias de aplicacion relacionadas con procesos de gestion documental y otras areas
como gestores documentales y seguridad de la informacion. También se ha publicado una guia de
implantacién de la PGD-e que proporciona los requisitos basicos para implementar una gestion
adecuada de documentos electronicos y analiza las debilidades comunes en este &mbito. Los anexos
de la PGD-e incluyen: cuadros de funciones, calendarios de conservacién, politicas de seguridad y
registros, estructuras para el paquete de ingreso en el archivo, inventarios de aplicaciones de gestion
y bases de datos con valor patrimonial y series esenciales.

Italia

En enero de 2022 la Agencia Digital de Italia'" lanzé las nuevas reglas técnicas sobre formacion,
gestién y conservaciéon de documentos informaticos'®. Estas reglas tienen como objetivo actualizar
el Cédigo de Administracion Digital (CAD) referente a los documentos electronicos y crear un marco
legislativo Unico en la materia.

8 Disponible en https://administracionelectronica.gob.es/ctt/archive#.Y6n7WXbMLcc

9 Disponible en https://administracionelectronica.gob.es/pae Home/pae Estrategias/Archivo electronico/pae Politica-de-
gestion-de-documentos-electronicos.html

10 Disponible en
https://www.hacienda.gob.es/Documentacion/Publico/SGT/POLITICA%20DE%20GESTION%20DE%20DOCUMENTOS%20
MINHAP/%C3%8Dndice%20PGD-e.pdf

" Agenzia per I'ltalia Digitale (AGID)

12 Disponible en https://trasparenza.agid.gov.it/archivio19 regolamenti 0 5385.html
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Estas medidas afectan la gestion global del documento informatico e implica la revision y
actualizacion de procesos, procedimientos y documentos en las empresas. En particular, las medidas
indican: la elaboracion de metadatos complejos para mejorar la interoperabilidad, la transparencia y
el mantenimiento del valor probatorio de los archivos; el proceso y la infraestructura del sistema de
conservacion de documentos, y el rol del responsable de la conservacion documental.

La solucién EDICOMLta (Long Term Archiving)'® de EDICOM es un servicio de almacenamiento
electronico de larga duracion que garantiza la integridad y la autenticidad de los documentos a lo
largo del tiempo otorgandoles valor probatorio ante terceros. Con la garantia de EDICOM™ como
Proveedor de Servicios de Confianza Cualificado en conformidad al reglamento europeo elDAS.

El servicio aplica mecanismos de identificacion, firma digital y validacién cronolégica electrénica, en
conformidad con el Reglamento elDAS, garantizando asi la integridad y autenticidad de los archivos
resguardados a lo largo del tiempo. Las siguientes caracteristicas garantizan el almacenamiento legal
de los documentos electronicos a través de un entorno web seguro y accesible las 24 horas del dia
desde cualquier lugar con conexién a internet.

llustracion 3. Caracteristicas de almacenamiento

Archivo

Mecanismos disenados
para identificar, clasificar,
preservar, mostrar y
permitir el acceso a
documentos electrénicos

con fines informativos,
comerciales o fiscales, entre
otros

Fuente: edicomgroup.es.

Seguridad

Sistemas avanzados de firma
electronica y sello de tiempo
que garantizan la
autenticidad e integridad de
los documentos desde el
momento en que se
archivan.

A largo plazo

“Re-aseguramiento”
permanente de
documentos en momentos
establecidos para gestionar
certificados electronicos de
los archivos por cuestiones
tecnoldgicas o de
seguridad.

'3 Disponible en https://edicomgroup.es/almacenamiento-electronico-eidas

Accesibilidad

Disponibilidad garantizada
al 99,9% del tiempo segun el
compromiso estipulado en
el SLA (Service Level
Agreement). El acceso al

servicio puede hacerse de
forma "desasistida" a través
de multiples opciones de
integracion de EDICOMLta
con los sistemas de gestién
internos de la compafiia

4 Es un proveedor internacional de EDI, factura electronica, y eTAX compliance, desarrolla soluciones globales para el
intercambio electronico de datos (EDI), la facturacién electrénica y la integracién de aplicaciones basada en modelos
eficientes SaasS.
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Segun EDICOM™, la solucién long term archiving ofrece las siguientes funcionalidades:

Acceso al servicio: ofrece a los usuarios un entorno web personalizado y disefiado con criterios de
usabilidad al que se accede con altos niveles de seguridad.

Captura de documentos: ya sea de forma manual a través del entorno web o de forma integrada,
se aplican de forma automatica los mecanismos de firma electronica y el sello de tiempo
garantizando la integridad y la autenticidad de los documentos desde que se registran en la
plataforma.

Valor probatorio: con el sello electrénico certificado se garantiza la integridad del documento y con
el sellado de tiempo se demuestra el momento exacto (fecha y hora) en el que el documento ha sido
conservado.

Generacion de metadatos: los metadatos son indispensables ya que permiten la posterior
identificacion y recuperacion de los documentos. EDICOMLta permite crear plantillas web para la
creacion de estructuras de metadatos estandarizadas.

Almacenamiento seguro: los documentos se archivan en paralelo en dos CPD de EDICOM, con las
respectivas copias de seguridad. De esta forma, se garantiza una accesibilidad a los documentos y
unas altas condiciones de seguridad.

Registro de evidencias: algunas de las evidencias informaticas que quedan registradas y
conforman la auditoria de un documento son la evidencia de creacion, la evidencia de origen, la
evidencia de modificacion, la evidencia de borrado y la evidencia de descarga.

Gestion de documentos: otras de las funcionalidades de EDICOM long term archiving estan
relacionadas con el archivo electrénico, la modificacion de documentos, la creacién de carpetas, los
filtros de busqueda, el marcador de “favoritos”, las opciones de descarga y compartir.

Reaseguramiento continuo: sobre los documentos resguardados se aplican de forma recurrente
y automatica un sello electrénico de tiempo cualificado por el reglamento elDAS, siendo un método
valido y reconocido por las autoridades europeas para prolongar la integridad de un documento
electrénico en el tiempo.

Auditoria de los documentos: en cualquier momento, se puede solicitar la auditoria de un
documento. Este archivo comprimido contiene elementos como las evidencias, las firmas digitales o
el reporte de validacion; estos son elementos informaticos necesarios para demostrar de forma
objetiva la integridad de un documento.

> Tomado de https://edicomgroup.es/
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Canada

En Canada existen varias leyes y reglamentos que rigen la gestion de documentos, incluida la Ley de
acceso a la informacién, la Ley de privacidad y la Ley de bibliotecas y archivos de Canada. Estas leyes
y reglamentos describen los tipos de documentos que deben conservarse y por cuanto tiempo, asi
como los procedimientos para acceder, almacenar y desechar los documentos. Para cumplir con
estas leyes y reglamentos, las organizaciones en Canada pueden utilizar una variedad de
herramientas y técnicas para la gestion de documentos, incluidos los sistemas de gestion de
documentos electronicos, los sistemas de almacenamiento fisico, asi como las politicas y los
procedimientos para el manejo de documentos. El objetivo de la gestién documental es garantizar
que los documentos estén correctamente organizados, sean facilmente accesibles y seguros, al
mismo tiempo que permite la recuperacion y el uso eficiente de la informacion.

En Canadd, existen varias leyes y reglamentos que rigen la gestion de documentos, entre ellos:

Ley de acceso a la informacion: esta ley otorga a los ciudadanos canadienses, los residentes
permanentes y cualquier persona u organizacion presente en Canada el derecho a solicitar acceso a
los registros del gobierno federal. También establece las reglas para la creacion, la retencion y la
eliminacion de registros gubernamentales independiente de su formato'®.

Ley de Privacidad: esta ley establece las reglas para la proteccion de la informacion personal en
poder de las instituciones del gobierno federal. Especifica los tipos de informacion personal que las
instituciones gubernamentales pueden recopilar, usar y divulgar, y establece los derechos de las
personas para acceder y solicitar la correccion de su informacién personal™.

Ley de Bibliotecas y Archivos de Canada: esta ley establece a la Biblioteca y Archivos de Canada
como la institucion nacional responsable de preservar el patrimonio documental de Canaday hacerlo
accesible a los canadienses. Este organismo pertenece a la rama de la administracion publica federal.
Entre sus funciones se encuentran el facilitar el manejo de la informacién por parte de las
instituciones gubernamentales y el establecer las reglas para la creacion, la retencidn y la eliminacion
de registros del gobierno federal™.

Otras leyes y regulaciones que pueden ser relevantes para la gestion de documentos en Canada
incluyen: la Ley de Privacidad (provincial), la Ley de Libertad de Informacion y Proteccion de la
Privacidad (provincial) y la Ley de Proteccion de Informacion Personal y Documentos Electrénicos
(federal)™.

Un sistema de gestion de registros electronicos — ERMS, por su sigla en inglés, es un sistema
informatico que se utiliza para gestionar y almacenar documentos y registros electrénicos de forma
sistematica y organizada. En Canada, las instituciones del gobierno federal deben utilizar un ERMS

16 Disponible en https://www.canada.ca/en/parole-board/corporate/transparency/access-to-information-and-privacy.html
7 Disponible en https://www.priv.gc.ca/en/privacy-topics/privacy-laws-in-canada/02 05 d 15/

'8 Disponible en https://laws-lois justice.gc.ca/eng/acts/I-7.7 /fulltext.html

19 Disponible en https://www.priv.gc.ca/en/privacy-topics/privacy-laws-in-canada/02 05 d 15/
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para administrar sus registros electrénicos de acuerdo con la Ley de Bibliotecas y Archivos de Canada
y las politicas de mantenimiento de registros del Gobierno de Canada.

Un ERMS puede proporcionar varios beneficios, entre ellos:

e Acceso mejorado: se puede acceder a los registros electronicos y recuperarlos rapida y
facilmente, independientemente de la ubicacién.

e Seguridad mejorada: los registros electrénicos se pueden almacenar en un entorno seguro
y con controles de acceso para evitar el acceso no autorizado.

¢ Mejor organizacion: los registros electrénicos se pueden organizar y clasificar de acuerdo
con criterios predeterminados, lo que facilita la localizacién de registros especificos.

¢ Mayor eficiencia: multiples usuarios pueden compartir y acceder a los registros electrénicos
simultaneamente, lo que puede mejorar la eficiencia de los procesos de mantenimiento de
registros.

¢ Reduccién de las necesidades de almacenamiento fisico: los registros electrénicos no
requieren espacio fisico para el almacenamiento, lo que puede reducir la necesidad de
costosas instalaciones de almacenamiento.

El uso de un ERMS esta regulado por la Ley de Bibliotecas y Archivos de Canada y las politicas de
mantenimiento de registros del gobierno de Canada, que describen los requisitos para la creacion,
la conservacion y la eliminacion de registros electronicos.

Uruguay

De acuerdo con la normativa uruguaya un documento electrénico o documento digital es la
representacion digital de actos o hechos, con independencia del soporte utilizado para su fijacion,
almacenamiento o archivo (Ley 18600, 2009, Articulo 2). Respecto a la gestiéon de documentos
electronicos esta se conoce como la practica del mantenimiento de los registros, que se crean,
utilizan y preservan, por su valor informativo, como prueba de decisiones y proyectos de una
institucion en el transcurso de sus actividades (Archivo General de la Udelar & SeClU, 2020).

Sin importar la forma en que se generan o se reciben los documentos, ya sea fisica o
electrénicamente, estos comparten ciertas caracteristicas. La diferencia es la inherente a su creacion,
manipulacién, transmision, recuperacion y lectura, que se realiza mediante herramientas informaticas
apropiadas y protocolos correspondientes.

En el manejo de gestion documental también se manipulan los metadatos que son datos que
describen el contexto, contenido y estructura de los documentos digitales y su gestion a lo largo del
tiempo (Norma ISO 15489-1 2016). Esta también es una caracteristica que diferencia los sistemas de
gestion de documentos en fisica y electronicamente, ya que el primero contiene la informacién que
es evidente y no requiere mayor especificacion. Por el contrario, los documentos electrénicos no
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disponen de esos metadatos implicitos por lo que cualquier documento que se incorpore a un
sistema de gestion debera especificarlos.

Uruguay maneja las Guias de Gestion Documental y Administracién de Archivos (GTM) que son las
indicaciones que permiten una correcta gestion documental en cualquier organismo publico del pais.
Dentro de la normativa usada para la creacion de estas guias esta:

e Ley N°18.381%, de 17 de octubre de 2008, sobre el Derecho de Acceso a la Informacién Publica.

e Ley N° 19.7682", de 27 de junio de 2019, sobre regulacién del ejercicio de la profesiéon
universitaria de los archivélogos.

e SO 15489-1:2016%. Informacion y documentacién. Gestion de documentos. Parte 1: Conceptos
y principios.

e 1SO 30300:2011%. Informacién y documentacién. Sistemas de gestion para los documentos.
Fundamentos y vocabulario.

e 1SO 30301:2011%* Informacién y documentacién. Sistemas de gestion para los documentos.
Requisitos.

Para la correcta manipulacion de estos documentos es importante contar con una herramienta
informatica con la habilidad de gestionar los metadatos para su correcta descripcion, recuperacion,
seguridad, integridad y autenticidad. En Uruguay se trabaja con las siguientes aplicaciones:

Intercambio Documental - InDOC: es una aplicacion web de envio y recepcion de documentos
para organizaciones que tengan o no una herramienta de intercambio de archivos, adicional a esto
no interoperan a través de la Plataforma de Gobierno Electrénico — PGE.

Aplicacion de ruteo y trazabilidad de Expediente Electronico - ARTEE: es un servicio que permite
a los organismos publicos enviar y recibir expedientes digitales de forma segura a través de la
Plataforma de Gobierno Digital. A través de este servicio se promueve la interoperabilidad en la
tramitacion de un expediente, mediante un formato 100% digital, Unico y estandarizado.

Expediente digital®>: es una herramienta de gestion de expedientes que permite potenciar los
procesos, administrar el acceso a la informacion y digitalizar los archivos originales al crear un stock
documental y asi evitar las copias redundantes, minimizar la cantidad de papel a archivar y establecer
un relacionamiento mas eficaz entre los organismos del Estado.

20 Disponible en https://www.impo.com.uy/bases/leyes/18381-2008

21 Disponible en https://www.impo.com.uy/bases/leyes/19768-2019/2

22 Disponible en https://www.iso.org/standard/62542.html

23 Disponible en https://www.iso.org/standard/53732.html

24 Disponible en https://www.iso.org/standard/53732.html

2> Disponible en https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/politicas-y-
gestion/expediente-digital
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Oficios digitales®: es una solucion que permite crear, enviar, recibir, responder y consultar oficios
de manera digital en los organismos del Estado.

Plataforma de intercambio de documentos: es una plataforma que agrupa los servicios ARTEE e
InDOC para facilitar el intercambio de expedientes digitales entre los organismos del Estado.

Conclusiones

La gestién documental contempla normas que de acuerdo con las necesidades de cada pais se
adaptan para poder gestionar correctamente la documentacion que se maneja. De acuerdo con lo
mencionado en cada referente, siempre se busca que la adopcion de herramientas facilite el manejo
de la informacion que se manipula, manteniéndola segura y en buen estado para el momento en el
que se requiera.

De manera general, todos los sistemas buscan que las aplicaciones tengan una buena capacidad de
almacenamiento que permita la conservacién de los documentos a largo plazo, asi como un
excelente sistema de seguridad que garantice la autenticidad, la integridad del archivo y una facil
manipulacién del sistema para que al momento de implementarlo sea de facil uso para todas las
personas que se involucren en su uso.

Recomendaciones

Para poder involucrar una herramienta electrénica en la gestion documental se debe tener en cuenta
la eficiencia, la calidad, la agilidad, la facilidad de uso, la seguridad, la integracion y la adaptabilidad
gue ofrezca cada aplicacién, ya que no todas las herramientas cumplen con las normativas o los
requerimientos de la Entidad.

La Gestion Electronica de Registros — ERM, por su sigla en inglés, es un instrumento que puede
implementar el DANE para identificar las necesidades y reflejar el ciclo de vida de la gestion de
documentos electrénicos y asi permitir una buena administracion de los registros electronicos.

Otra de las herramientas que por sus caracteristicas se asemeja a lo requerido en el DANE es
EDICOMLta, ya que su sistema es uno de los mas avanzados y garantiza el cuidado del documento
desde el momento en que se archiva. Ademas, su nivel de accesibilidad permite que se adapte con
otros sistemas de gestion.

26 Disponible en https://www.gub.uy/agencia-gobierno-electronico-sociedad-informacion-conocimiento/politicas-y-
gestion/oficios-digitales
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