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Introduccion

El Departamento Administrativo Nacional de Estadistica -DANE, a partir de la Ley 1955 de 2019 en su
articulo 155 se constituye en el ente rector, coordinador y regulador del Sistema Estadistico Nacional -
SEN 'y con el Decreto reglamentario 2404 de 2019, establece la conformacion del Consejo Asesor Técnico
del Sistema Estadistico Nacional -CASEN, la sala general y sus salas especializadas en diferentestematicas:
i) Sala especializada para la modernizacién tecnolégica de la produccidn estadistica, ii) Sala especializada
de salud, bienestar social y demografia, iii) Sala especializada de gobierno, seguridad y justicia, iv) Sala
especializada de geografia, medio ambiente y ordenamiento territorial y v) Sala especializada de
economia. Cada sala especializada estara integrada por tres (3) expertos.

Este documento tiene como objetivo presentar al SEN y a la sala general del CASEN, las recomendaciones
realizadas para el afio 2022 por los miembros de la Sala Especializada de Modernizacion Tecnoldgica de
la Produccion Estadistica y el DANE.

Durante el afo 2022, se abordaron las siguientes dos lineas de investigacién: i) Big Data e Interoperabilidad
y ii) Seguridad de la Informacion.

Se resalta la metodologia alterna que se utilizé para el desarrollo de la sala:

Reuniones plenarias: en donde los pares del DANE (Oficina de Sistemas), presentaron diferentes temas
de interés en el contexto de la entidad y las consecuentes preguntas, con el objetivo de recibir
realimentacion por parte de los expertos. Se destacan las reuniones realizadas sobre BigData y
Blockchain.

1. Reuniones internas: las cuales contaron con el acompafiamiento de invitados, que nutrieron el
debate y aportaron desde sus campos del conocimiento a ampliar la mirada del DANE, en temas
como la seguridad de los datos en la nube desde el aspecto juridico y de ciberseguridad.

2. Trabajo bilateral con los expertos: reuniones realizadas con el objetivo de hacer seguimiento al
cronograma de actividades de la sala y a los compromisos adquiridos por cada experto. Se
destaca la articulacion para lograr el acompafiamiento a diferentes proyectos del DANE: el
documento final del paper indice de noticias- 2022 “Colombian agricultural sector's early
estimator of GDP post-pandemic COVID19 using Google News and Google Trends”, las

DOCUMENTO DE RECOMENDACIONES 2022- SALA ESPECIALIZADA DE MODERNIZACION TECNOLOGICA DE LA
PRODUCCION ESTADISTICA



recomendaciones metodoldgicas y sobre los resultados al proyecto de célculo de indicador 16
del Objetivo de Desarrollo Sostenible -ODS, 16 usando redes sociales; y la participacion en la
conferencia de Matematicas aplicadas e industriales — MAPI, que se llevé a cabo en la ciudad de
Medellin del 8 al 10 de junio de 2022.

A continuacidn, se presenta a la sala general del CASEN los resultados del trabajo realizado en las dos
lineas de investigacién. Se inicia con el planteamiento de los objetivos del documento, se continda con
los antecedentes, el marco conceptual de la sala y finaliza con las recomendaciones de los expertos para
las lineas de interés.
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1. Objetivos

1.1 Objetivo general

Presentar a la sala general del CASEN, el trabajo que realizé la Sala Especializada de Modernizacion

Tecnoldgica de la Produccion Estadistica durante 2022, en las dos lineas de investigacién: i) Big Data e

interoperabilidad y ii) Seguridad en la Informacion. Ademas, socializar las recomendaciones esbozadas

por los expertos durante las reuniones para el fortalecimiento y uso de la informacion estadistica.

1.2 Objetivos especificos

Promover la articulacion entre las entidades del SEN para la transferencia de datos y el desarrollo
de ejercicios piloto de intercambio de informacion.

Fortalecer los espacios de dialogo entre las entidades publicas y la academia, generando modelos
de aprendizaje colaborativo.

Revisar y considerar marcos metodolégicos internacionales para el mapeo de necesidades y
capacidades tecnoldgicas regionales y locales que permitan la interoperabilidad.

Realimentar metodolégicamente los proyectos adelantados por el DANE en materia de
produccion de estadisticas experimentales.

Reconocer el marco normativo colombiano asociado a la seguridad de la informacion y a la
protecciéon de datos en la nube.
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2. Antecedentes

Durante los dos primeros afios de gestién de la Sala de Modernizacion Tecnoldgica de la Produccién
Estadistica del CASEN (2020- 2021), se analizaron diferentes iniciativas relativas a la implementacion de
nuevas tecnologias al SEN. Se destacan como principales logros, los siguientes:

Principales logros

Sala de Modernizacidon Tecnoldgica de Modernizacion Tecnolégica- CASEN (2020- 2021)

Ao 2020
Realizacién del seminario Web
"Desafios del SEN para la
interoperabilidad de datos e
informacion estadistica”.

Comentarios y recomendaciones al
proceso de interoperabilidad
liderado por el Ministerio de
Tecnologias de la Informacion y las
Comunicaciones.

Identificacion de los niveles del
DANE en los dominios del Modelo
de madurez del Marco de
Interoperabilidad: dominio
organizacional, politico-legal,
semantico y técnico.

Aportes al registro "Planilla
Integrada de Liquidacion de
Aportes — PILA" como caso exitoso
de interoperabilidad.

Documento de recomendaciones
2020.

durante el ano 2022.

Ao 2021

» Asesoria al "Proyecto Comité de Administracion de

Datos -CAD" en los temas de: seguridad, gestién de
proveedores, lenguaje comun, roles y en la definicién de
los principios éticos.

Recomendaciones a los proyectos de: desarrollo y
distribucidn de app web para la recoleccion de datos,
Web APP y el indice de noticias, educacién D4N,
anonimizacién —CEED y DSCN sector carbdn y cruces
difusos en PILA y DEST, la deteccién de anomalias -
Censo Econémico y la automatizacidn de procesos de
calidad- Tematica e Imputacién de datos con cruce
difuso- Gran Encuesta Integrada de Hogares -GEIH.

Presentaciones sobre: politica de gobierno de registros y
fuentes alternativas, el modelo de gestidn de datos, la
politica de seguridad de la informacion DANE, la
anonimizacién del censo de edificaciones, y, sobre
criptografia: sus implicaciones, perspectivas y conceptos
basicos.

» Documento de recomendaciones 2021.

A continuacion, se presentan los antecedentes de cada una de las lineas de investigacion abordadas
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2.1 Linea Big Data e Interoperabilidad
Big Data

Las Naciones Unidas definieron el Big Data como un volumen masivo de datos, estructurados y no
estructurados, que son demasiado grandes y dificiles de procesar con bases de datos y software
tradicionales (2012). Segun eso, y a pesar que Colombia fue uno de los primeros paises en la regién en
adoptar una politica de Big Data, es claro que aun hay un largo camino por recorrer para explorar
efectivamente esta posibilidad favoreciendo su desarrollo. Sobre todo, porque el objetivo es tener
personas y organizaciones publicas y privadas) con la capacidad de generar bienes y servicios a través
del uso de datos y que los tomadores de decisiones de las organizaciones reconozcan el valor de sus
acciones basadas en datos para aumentar la eficiencia y la productividad.

Teniendo en cuenta lo anterior, la linea de Big Data que se trabaja en la Sala Especializada de
Modernizacion Tecnoldgica tiene como objetivo recomendar y ampliar practicas de uso de manejo de
datos en el DANE.

Por ejemplo, desde la Sala de Modernizacién Tecnoldgica se brind6 realimentacion al proyecto
"Desarrollo y distribucion de aplicaciones web para la recoleccion de datos” que ha adelantado el DANE,
el cual tiene por objetivo desarrollar y distribuir, por medio de una red social, una aplicacién web, como
método alternativo de recoleccion de informacién estadistica oficial. Su alcance se enfoca en desarrollar
una aplicacion en versién beta o PMV para validar las ventajas y viabilidadde escalar el método de
recoleccién a otros productos de informacion del DANE. Prueba en un caso de recoleccién de datos para
un indicador de Desarrollo Sostenible, tomando el indicador 16.b.1 y el 10.3.1 de la proporcién de la
poblacion que declara haberse sentido personalmente victima de discriminacion o acoso en los 12 meses
anteriores por motivos de discriminacion prohibidos por el derecho internacional de los derechos
humanos; asi como validar las ventajas de distribuir la aplicacién en la red social Facebook(Cobertura,
Costos).

En esta medida, el proyecto "Desarrollo y distribucion de aplicaciones web para la recoleccién de datos”
se plantea teniendo en cuenta que la recoleccion de informacion por encuestas es cada vez un reto mayor
para los INEs. Por esta razén, se ha identificado como una oportunidad para la recoleccién de datos el
hecho que las personas gasten cada vez mas tiempo en el uso de dispositivos electronicos, redes sociales
y gran parte del contenido de internet lo generan los usuarios de la Unidad Generadora de Datos -UGD.
Por otro lado, los algoritmos de las plataformas de redes sociales permiten la distribucion rapida ydirigida
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de contenido, en donde la obtencion de valor es la motivacién del usuario para suministrar informacion
(usar una app) y la experiencia de uso de una aplicacién es mas atractivo para el usuario quediligenciar un
formulario.

Interoperabilidad

De conformidad con la definicién adoptada por el Ministerio de Tecnologias de la Informacion en el
Marco de interoperabilidad para Gobierno Digital, la Interoperabilidad es la capacidad de las
organizaciones para intercambiar informacion y conocimiento en el marco de sus procesos de negocio
para interactuar hacia objetivos mutuamente beneficiosos, con el propésito de facilitar la entrega de
servicios digitales a ciudadanos, empresas y a otras entidades, mediante el intercambio de datos entre
sus sistemas TIC (2019).

En el decreto 2404 de 2019 establece en su articulo 2.2.3.5.1 lo referente al intercambio de microdatos,
registros administrativos y fuentes alternativas para la produccién de estadisticas oficiales. Este articulo
dictamina el intercambio de informacién estadistica refiriéndose a las instituciones gubernamentales “En
concordancia con lo anterior, las partes formalizaran el intercambio mediante acuerdos bipartitos en los
cuales se hagan explicitas las condiciones de traslado de reserva que la legislacion vigente permita. En
los acuerdos de intercambio se privilegiaran las condiciones de proteccion de datos y de seguridad de la
informaciéon del custodio del microdato a fin salvaguardar los riesgos sobre activos de informacién
identificados por este..”. Teniendo en cuenta el articulo mencionado, desde el afio 2021, la Sala de
Modernizacion Tecnoldgica de la Produccion Estadistica busca asesorar al SEN para proponer un esquema
para el intercambio de datos entre los miembros del sistema, que garanticen la seguridad de la
informacioén, asi como el uso ético y adecuado.

Durante los afios 2021 y 2022, los expertos de la sala trabajaron sobre la propuesta del DANE para la
implementacion del Sistema Nacional de Interoperabilidad para la gestion de la informacién estadistica
entre las diferentes entidades productoras.

El primer tema que se recomendo a la sala, fue que el Estado avanzara en su modelo de interoperabilidad
a través de su correspondiente plataforma X-ROAD, en la medida que articule y apalanque su desarrollo
digital en tres pilares fundamentales: 1. agilidad en los procesos de estandarizacién, normalizacion e
intercambio de datos, 2. eficiencia en el uso de los recursos e integracion de la informacion, y 3
intercambio de informacién protegiendo en todo momento los datos personales de los usuarios y
ciudadanos adscritos al sistema. Se debe tener en cuenta a su vez, desde el lado de la oferta, aspectos
como: el grado de conectividad de las instituciones y su nivel de madurez digital, la colaboracion y grado
de apertura para el trabajo interinstitucional, los procesos de gestion del cambio implementados en cada



SEN Sistema Estadistico Nacional-Colombia ?¢

organismo, y el respectivo marco de gobernanza que dara las pautas para dirigir el sistema (BID, 2019).

Ademas, la sala resaltd la importancia de implementar los marcos definidos por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones entre los miembros del SEN, el intercambio de
informacioén; asi como recomendar modelos de seguridad y control de la informacién del DANE y explorar
y recomendar modelos de desidentificacion/ anonimizacion de la informacion.

2.2 Linea Seguridad de la Informacion

La seguridad de la informacién puede definirse como el conjunto de medidas preventivas y de reaccion
que permiten resguardar y proteger la informacion. Es decir, son todas aquellas politicas de uso y
métodos que afectan al tratamiento de los datos que se utilizan en una entidad. Teniendo en cuenta que
la seguridad de la informacion es una pieza fundamental para que las organizaciones que manejan datos
puedan llevar a cabo sus operaciones sin asumir demasiados riesgos, puesto que los datos que se
manejan son esenciales para la razdn social de la entidad, sobre todo en el caso de los INEs, que se
encargan de procesar y analizar la informacién de todo un pais de manera trasversal. Se exponen los
ejemplos internacionales de paises como Estados Unidos y Australia donde en sus respectivas oficinas

"

de estadistica presentan lineamientos como “..para salvaguardar la informacion incluyen un cifrado
sélido de los datos, acceso restringido segun la necesidad y supervision de todo el personal, incluidas
auditorias periddicas. Después de la recopilacién y el procesamiento de datos, el (Australian Bureau of
Statistics) ABS elimina los nombres y direcciones de otra informacion personal y del hogar” (ABS, 2021).
Para el caso de Estados Unidos se encuentra que tienen respecto a la seguridad de la tecnologia que

usan cuatro partes fundamentales:

Disefio de sistemas seguros: trabajando con socios de la industria, disefian sistemas con muchas
capas de seguridad para defenderse y neutralizar las amenazas cibernéticas.

e Recopilacion segura de datos: han desarrollado y mantienen una conexion segura a Internet para
recopilar su informacion.

e Datos cifrados: sus datos se cifran durante la recopilacion de datos y luego se almacenan en la
red privada e interna de la Oficina del Censo, que esta aislada de Internet por cortafuegos y otras
medidas de seguridad.

e Acceso limitado: los sistemas de datos estan protegidos por autenticacion de dos factores.
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Asimismo, utilizan medidas de seguridad de vanguardia para proteger la identidad de los habitantes
basados en tres pilares fundamentales:

e Solo con fines estadisticos: no identifican a las personas en los datos que publicamos. Solo
publican estadisticas.

e Garantia de confidencialidad: las politicas y salvaguardas estadisticas ayudan a garantizar la
confidencialidad de la informacion.

e Estandares de confidencialidad: Cuentan con una Junta de Revisién de Divulgacion que verifica
que cualquier producto de datos que divulguen cumpla con los estandares de confidencialidad.

Uno de los grandes retos de la sociedad de la informacion es la salvaguarda de los datos como su
principal recurso. En este contexto, las instituciones tanto publicas como privadas deben hacer frente al
reto de gestionar y garantizar la seguridad informatica de los diferentes sistemas de informacién y bases
de datos que manejan. No solo porque la informacién y los datos se han convertido en el principal activo
de las organizaciones, sino también por los derechos de privacidad y habeas data de relativos a la
informacion personal a los cuales son sujetos todos los ciudadanos.

Teniendo el anterior referente, la sala de modernizacion tecnologica durante el aflo 2022, discutio los
retos y desafios a los cuales se enfrenta el sistema estadistico nacional en materia de seguridad
informatica haciendo énfasis tanto en la importancia que guarda el tener la tecnologia adecuada para
responder de manera eficaz ante las diferentes amenazas que podrian vulnerar la salvaguarda de la
informacion personal de los usuarios, como el marco normativo y las leyes que protegen a los individuos
en relacién a sus datos personales. En ese sentido, se realizaron varios conversatorios con expertos
técnicos y juridicos quienes dieron luz sobre las variables y derroteros para tener en cuenta en la
implementacién de sistemas de seguridad informatica integrales.

3. Marco conceptual

Los conceptos presentados a continuacion son relevantes para las lineas de investigacion y se relacionan
con los temas tratados durante la vigencia dentro de la sala:

Aprendizaje de maquinas: es un método de andlisis de datos que automatiza la construccién de
modelos analiticos. Es una rama de la inteligencia artificial basada en la idea que los sistemas pueden
aprender de datos, identificar patrones y tomar decisiones con minima intervencion humana.
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Blockchain: es un sistema de almacenamiento de informacion libre de falsificaciones. Es decir, una
cadena de bloques que permite la trazabilidad sin intermediarios. Cuenta con tres caracteristicas
principales: i) Tal como un libro contable, cuenta con paginas enumeradas. Por lo que cobra sentido en
conjunto y no puede faltar ninguna, ii) No se puede cambiar el contenido vy iii) La informacion puede
estar cifrada o no.

Gobierno de datos: es un sistema de toma de decisiones y responsabilidades para procesos
relacionados con datos. La toma de decisiones es ejecutada de acuerdo con los modelos que describen
quién puede tomar acciones, con qué datos y cuando, asi como las situaciones y los métodos para llevarlo
a cabo.

Inteligencia artificial: se refiere a sistemas o maquinas que imitan la inteligencia humana para realizar
tareas y pueden mejorar iterativamente a partir de la informacién que recopilan.

Informacion sensible: datos personales que revelan origen racial y étnico, opiniones politicas,
convicciones religiosas, filoséficas o morales, afiliacion sindical e informacion referente a la salud o a la
vida sexual.

Resolucion 0451 de 2020: en esta resolucion se establece el funcionamiento del Comité de
Administracion de Datos -CAD, se dictamina que las funciones principales del CAD son: 1) Fomentar las
colaboraciones en torno a los datos entre las entidades que conforman el Sistema Estadistico Nacional
-SEN, apoyadas en la confianza y trabajo articulado de los equipos técnicos de las entidades involucradas,
para el desarrollo de politicas publicas. 2) Establecer el esquema de gobernanza para evaluar los
requerimientos de articulacion de informacion estadistica con el ciclo de las politicas publicas que se
presenten para revisién del Comité. Lo anterior, con base en lo establecido en el articulo cuarto de la
presente Resolucion y demas aspectos que consideré pertinentes incluir. 3) Definir el marco ético que
orientara la revision de los casos, promoviendo el mayor uso y re -uso de los datos, garantizando que
éste sea adecuado, responsable y seguro.

4. Recomendaciones

Luego de la Pandemia del COVID-19, la sociedad en su conjunto apropio la necesidad de adoptar las
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nuevas tecnologias como parte de su diario vivir. En este contexto, el plan de modernizacion tecnologica

liderado desde el anterior gobierno, que comenzé por la plataforma de interoperabilidad X-ROAD, hasta

las diferentes iniciativas que ha implementado el DANE, para probar el uso de tecnologias asociadas al

Big Data y la seguridad informatica, son prueba del interés por parte del estado colombiano en seguir

adelante con la ruta de modernizacion tecnoldgica del SEN.

No obstante, ain quedan grandes retos por resolver para lograr que el Sistema Estadistico Nacional sea

competitivo y eficiente, en comparacion con otros sistemas a nivel global. A continuacién, las principales

recomendaciones generales que debera asumir la presente administracion en la materia:

>

Dar continuidad a las diferentes iniciativas que se desarrollaron en el CASEN durante la vigencia
2020 - 2022, y particularmente las relacionadas con el proceso de modernizacion tecnoldgica del
SEN.

La generacion de espacios de interaccién entre los diferentes actores y usuarios del SEN es aun
un desafio por resolver. Involucrar en la charlas y sesiones que se realicen en cada sala a otros
expertos o invitados de otras entidades publicas u organismos del Estado que sirvan como
validadores tempranos desde la perspectiva del usuario de los proyectos que se encuentran en
curso.

Continuar trabajando de la mano con el sector académico y otras entidades publicas para
profundizar la cooperacion en investigacion, formacién y proyectos de extension que puedan
beneficiar tanto a la sociedad civil como al DANE. En esta medida, es importante concretar los
convenios bilaterales como el que se encuentra en tramite con la Universidad EAN u otras
universidades, con el fin de ampliar la cooperacién e integrar equipos multidisciplinarios que le
aporten a las iniciativas lideradas por el DANE.

En materia de articulacion, resalta la importancia de generar mayores espacios de interaccion y
trabajo colectivo entre las diferentes salas que integran el CASEN, con el fin de estructurar e
implementar iniciativas que sean transversales a los temas de salud, economia, politica, medio
ambiente y modernizacién tecnologica.

Aunado a lo anterior, se hace necesario crear nuevos espacios para que las salas del CASEN
interactien con los diferentes organismos e instituciones que producen informacion a nivel
nacional, departamental y municipal, y que de alli se generen mesas de concertacién para la
creaciéon de nuevos proyectos que fortalezcan el SEN y su articulacion con el resto de la economia.
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4.1 Big Data e Interoperabilidad

Big Data

En el marco de las reuniones desarrolladas en la presente sala durante el aflo 2022, el Departamento
Nacional de Estadistica -DANE presentd ante los expertos una serie de proyectos orientados a la
modernizacidn tecnologica para la produccion y gestion de informacién estadistica con el objetivo de
recibir realimentacion para continuar avanzando en la implementacién de nuevas fuentes de informacion.
Los proyectos se centraron en la produccion de indicadores a través del uso de fuentes alternativas de
informacién para la toma de decisiones basadas en evidencia.

A continuacion, se presentan las principales recomendaciones realizadas por los expertos a cada uno de
los proyectos: 1) Calculo de indicadores del ODS 16 usando redes sociales, 2) indice de noticias como
estimador temprano de la actividad econémica y 3) Desarrollo y distribucion de Aplicaciones Web para
la recoleccion de datos.

Proyecto de “Calculo de indicadores del ODS 16 usando redes sociales”

Durante el primer semestre de 2022, se presento el proyecto de célculo de indicadores pertenecientes al
Objetivo de Desarrollo Sostenible -ODS 16 usando redes sociales, que tiene por objetivo: “Obtener
mediciones complementarias de los indicadores 16.b.1 y 16.7.2, asi: 1. Porcentaje de usuarios de
Facebook, por sexo, con comentarios que incluyen lenguaje discriminatorio (trato diferente, rechazo o
maltrato). 2. Usuarios de Facebook con comentarios que incluyen lenguaje relacionado con la toma de
decisiones inclusiva. 3. Usuarios de Facebook con comentarios que incluyen lenguaje relacionado con la
toma de decisiones receptiva” (DANE, 2022).

Partiendo de lo anterior, se plante6 una metodologia exploratoria en la cual se utilizan métodos de Web
Scraping y modelos de aprendizaje de maquinas, supervisado y no supervisado, que permitan mapear y
discriminar la percepcion de la poblacion en las redes sociales acerca del tema de discriminacién o que
apunte al objetivo 16 de desarrollo sostenible. En este sentido, es valido generar lineamientos para la
clasificacion y seleccion de la informacion, asi como la escogencia de las fuentes a partir de las cuales se
extraen los datos.
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Recomendaciones de los expertos y sugerencias al proyecto de “Calculo de indicadores del ODS 16

usando redes sociales”

Las siguientes recomendaciones hacen referencia al aspecto metodologico del proyecto:

1.

Ampliar la técnica de Web Scraping a otras redes sociales, segmentando por grupos etarios, segun

redes de predileccién entre cada grupo, para ello se podria complementar la técnica con:

>

Web Scraping a Blogs u otras fuentes que hablen sobre discriminacién.

Combinar varios bots y herramientas de Scraping con el fin de contrastar los resultados de
cada uno.

Analizar la viabilidad de complementar el analisis con Web Crawling, con el fin de poder visitar
varios enlaces a la vez, realizar analisis multinivel y estar actualizando el contenido almacenado
por medio de rastreo.

Ampliar el entrenamiento de los modelos de aprendizaje supervisado y no supervisado con la

combinacion y comparacion de técnicas, en ese sentido se sugiere:

>

En el modelo de Zero Shot Classifier, combinar etiquetas para los pasos 1y 2, y revisar la
funcionalidad de las etiquetas del segundo ejercicio “tengo algo que decir sobre el gobierno,
los politicos escuchan lo que tengo que decir”. Estas podrian ser mas especificas y
direccionadas.

En el analisis no supervisado, ampliar tanto la muestra de los comentarios como los motivos
de discriminacion. Previo a ello, se podria incluso hacer una preclasificacion de dichos motivos
de acuerdo con los resultados del analisis de Web Scraping.

Revisar las etiquetas del segundo ejercicio o explicar su funcionalidad en virtud de mapear lo
que se ha logrado en el ODS 16.

Incluir en posteriores etapas del proyecto, el analisis de imagen y video. Ello teniendo en cuenta

que gran parte del contenido que se encuentra hoy en la web se halla en estos formatos.

>

Una vez ejecutado el Web Scraping y Web Crawling, se puede crear una base de datos de
imagen relacionadas con la discriminacion o palabras cercanas, con el fin analizar de manera
posterior, los datos mediante modelos de Deep Learning, preferible redes neuronales.

Para el entrenamiento del algoritmo en este caso, se hace necesario igualmente, una
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parametrizacion de lo que se esperaria encontrar en las imagenes que se recopilen, en funcion
de lo que nos dice la teoria sobre discriminacion (desde lo sociolégico y etnogréfico) para
luego si direccionar el modelo.
4. En una fase posterior del proyecto, se recomienda incluir el analisis de sentimientos y el analisis
de discurso de odio.
> Para lo anterior, las redes sociales que podrian arrojar mejor informacion son Twitter, Tik Tok
y Facebook.

» Los modelos mas recomendados en este punto son: K-Vecinos Mas Cercanos, Maquinas de
Soporte Vectorial y Redes Neuronales.

» Previo a la construccion del modelo y su respectivo entrenamiento se debe realizar un analisis
desde las definiciones socioldgicas o antropoldgicas sobre el discurso del odio relacionado
con la discriminacion.

Las siguientes recomendaciones estan relacionadas con los resultados del proyecto:

1. La discriminacién politica debe ser parametrizada en intervalos de tiempo, dado que los
resultados pueden estar afectados por la coyuntura politica. En esta medida se recomienda revisar
los siguientes aspectos:

» Fragmentar los resultados por periodos de analisis y controlar por grupo poblacional.
» Dado que es la categoria mas representativa habria lugar a argumentarla desde lo sociologico.

> Revisar si el porcentaje de comentarios de las categorias menos representadas se debe a la
muestra seleccionada, o la red / fuente de datos escogida.

2. El analisis horizontal con modelo no supervisado Zero Shot, se podria realizar excluyendo la
variable politica y dando lugar a enfatizar otras categorias como la econdmica, creencias e
identidad cultural. Frente a este aspecto se sugiere:

» Fragmentar los resultados por periodos de analisis y controlar por grupo poblacional.

> Verificar los resultados en funcion de las categorias o etiquetas establecidas en el modelo y el
referente tedrico en materia de discriminacion.
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3. La discriminacion politica debe ser parametrizada en intervalos de tiempo, dado que los

resultados pueden estar afectados por la coyuntura politica. Al respecto:

>

>

Se sugiere fragmentar los resultados por periodos de analisis y controlar por grupo
poblacional.

Dado que es la categoria mas representativa habria lugar a argumentarla desde lo socioldgico.

4. Se sugiere estudiar la posibilidad de analizar el cruce entre categorias con el fin de poder

establecer posibles asociaciones entre grupos o tendencias:

>

Para ello seria necesario crear etiquetas que combinen varias categorias de discriminacion en
el modelo de aprendizaje no supervisado.

Se sugiere fragmentar los resultados por periodos de andlisis y controlar por grupo
poblacional.

5. Revisar las categorias y etiquetas para las dimensiones de inclusividad, receptividad y

representacion politica. Para ello se sugiere:

>

>

Consultar referentes tedricos que respalden las etiquetas de cada categoria dese la sociologia
y politologia.

Para el tema de inclusividad, explorar otros métodos como el analisis de sentimientos y el
discurso del odio, utilizando algunas técnicas o modelos mencionados con anterioridad.

Por Ultimo, vale la pena sefialar los retos, lecciones aprendidas del proyecto y sugerencias generales, en

particular, los siguientes aspectos:

>

Se sugiere generar una ampliacion de la muestra de datos y separacién por grupos etario o
poblacionales para enriquecer el analisis.

Incursionar el analisis utilizando otras redes sociales y modelos de aprendizaje no supervisado,
o la combinacién de estos.

Se sugiere combinar el uso de Web Scraping con Web Crawling con el fin de realizar analisis
multinivel en diferentes paginas.

En fases posteriores, se recomienda incluir en los analisis imagen y video, dado el gran
contenido que ahora se publica en redes sociales en estos formatos.
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» Como se menciond en las sugerencias metodoldgicas, las etiquetas y categorias deben estar
respaldadas por un referente tedrico en el cual se sustenten, y puedan ser relacionadas o
comparados con otros analisis.

> El analisis de fuentes secundarias debe fortalecer o ampliar la explicacién que se da a través
de las fuentes primarias y encuestas tradicionales, en consecuencia, se debe mantener marcos
de referencia iguales o similares para que puedan ser complementarios y se logre tener una
panoramica general de la problematica a analizar, en este caso el tema de discriminacion.

Proyecto de “indice de noticias como estimador temprano de la actividad econémica”

Este proyecto tiene por objetivo probar un conjunto de modelos (Support Vector Regression, Lasso,
Ridge, Random Forest Regressor, Red Neuronal) que permitan mejorar el calculo de un estimador
temprano para conocer el comportamiento aproximado del sector agricola segun las Divisiones CIIU Rev.
4 A.C.-61 agrupados utilizando modelos de machine learning y redes sociales.

En ese sentido, desde la Sala de Modernizacion Tecnoldgica se trabajé de manera conjunta con el equipo
del DANE para escalar dicha metodologia a los diferentes sectores de la economia colombiana con el
animo de disefiar e implementar un indice de medicién temprana del comportamiento econémico que
incorpore la informacion de fuentes de datos no convencionales como Google News y Google Trends
para realizar el seguimiento a los diferentes sectores econdmicos. En un primer piloto se prob6 con el
sector agricola de Colombia y de ello se generd paper de investigacion de autoria conjunta entre el DANE
y la Universidad EAN.

El objetivo del paper "Colombian agricultural sector’s early estimator of GDP post-pandemic COVID19
using Google News and Google Trends” es la documentacion de los resultados del proyecto, en un
articulo cientifico susceptible de ser publicado en el International Journal Forecasting.

Recomendaciones de los expertos al proyecto de “indice de noticias como estimador temprano de
la actividad econémica”

Como recomendacién general para proyectos enfocados en la automatizacién de procesos de calidad
del lago de datos, se propone revisar la propuesta de valor que ofrece esa alternativa de automatizacion
frente a lo que ya existe y definir una hipdtesis de implementacion del software para determinar el plan
de trabajo del respectivo proyecto.
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Por otro lado, desde la perspectiva del Big Data y la inteligencia artificial, se recomienda revisar los analisis
de necesidades del usuario para implementar cualquier proceso tecnologico, teniendo en cuenta los
requerimientos, el perfil de los usuarios y los usos que se le vayan a dar a los productos de los proyectos.

Asimismo, es importante evitar reprocesos puesto que, si constantemente se hacen analisis a los
desarrollos de software, se pueden identificar errores en el camino, y en el resultado, el usuario quedara
satisfecho sin hacer mayores cambios, lo cual es eficiente para el desarrollo de mas y mejores proyectos.

Recomendaciones de los expertos al proyecto “Desarrollo y distribucion de aplicaciones Web para
la recoleccion de datos”

Desde la Sala de Modernizacion Tecnologica de la Produccion Estadistica del CASEN, se apoyd en su
etapa preliminar, el proyecto de "Desarrollo y distribucién de aplicaciones web para la recoleccion de
datos” que tiene por objetivo desarrollar y distribuir, por medio de una red social, una aplicacion web,
como método alternativo de recoleccion de informacion estadistica oficial. Su alcance se enfoca en la
aplicacion en version beta de un instrumento y método de recoleccidn que permita validar la viabilidad
de escalar a otros productos de informacion del DANE; para ello, se desarroll6 una prueba en un caso de
recoleccion de datos para un indicador de Desarrollo Sostenible. De esta presentacién, surgio la iniciativa
de desarrollar una serie de seminarios web orientados a fortalecer el uso de metodologias agiles para el
analisis y validacion del prototipo de la aplicacién, asi como en el tema de proteccion de datos y
normatividad para la gestion de la informacién en la nube.

Interoperabilidad

Entre las recomendaciones brindadas por los expertos durante el afio 2022 al Sistema Estadistico
Nacional frente a la linea de Interoperabilidad, se destacan:

1. Generales

» Dar continuidad a los proyectos e iniciativas que se han venido implementando en materia de
modernizacién tecnoldgica del SEN, en particular, estructurar e implementar protocolos para
que las diferentes entidades adscritas al SEN logren avanzar y madurar en la interoperabilidad
para la gestion de la informacion.

» Se recomienda avanzar en el andlisis de la linea de interoperabilidad desde una perspectiva
multisectorial en la cual intervengan los diferentes actores del SEN, evaluando los avances de
cada uno de cara a la implementacion de la plataforma X-ROAD.
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» Avanzar en la implementacion del modelo de interoperabilidad, en la medida que articule y
apalanque su desarrollo digital en tres pilares fundamentales: 1. Agilidad en los procesos de
estandarizacion, normalizacién e intercambio de datos, 2. Eficiencia en el uso de los recursos
e integracién de la informacién, y 3. Intercambio de informacién protegiendo en todo
momento los datos personales de los usuarios y ciudadanos adscritos al sistema.

> La puesta en marcha e implementacion del Sistema Nacional de Interoperabilidad, a través de
su correspondiente plataforma X-ROAD, bajo el liderazgo del Ministerio de Tecnologias de la
Informacion y las Comunicaciones, implica tener en cuenta aspectos como el grado de
conectividad de las instituciones y su nivel de madurez digital, la colaboracién y grado de
apertura para el trabajo interinstitucional, los procesos de gestion del cambio implementados
en cada organismo y el respectivo marco de gobernanza que dara las pautas para dirigir el
sistema (BID, 2019).

2. Frente al aspecto estratégico

» Generar espacios de didlogo y mapeo de las capacidades institucionales en relacién con sus
sistemas de informacion.

> |dentificar el nivel de madurez de las entidades del SEN, respecto de la cultura organizacional
basada en datos. Se subraya la importancia de trascender el nivel nacional y profundizar en
los niveles regional y local.

3. Frente al dominio politico - legal

» Se recomienda armonizar las prioridades y necesidades en el uso y gestion de la informacion
en las entidades a los tres niveles. Ello mediante la programacién de mesas de trabajo y
diagnosticos colaborativos.

> Se sugiere, previo a la implementacion del sistema y la plataforma de interoperabilidad,

trabajar en la homogenizacion y estandarizacion de los sistemas de informacién a lo largo de
la cadena de valor en la produccién de datos (desde la captura a la toma de decisiones).
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4. Frente al aspecto tactico

» Estructurar un programa de articulacion entre las entidades del Estado que comprenda las
siguientes fases: sensibilizacion, alistamiento, integracion y escalamiento del modelo de
interoperabilidad.

» Abrir espacios de didlogo y construccién colectiva en primera fase a nivel nacional, segunda
fase a nivel regional o departamental y tercera fase a nivel local o municipal.

» Implementar un modelo de aprendizaje colaborativo en el uso de los Sistemas de Informacion
para los diferentes actores y usuarios que se veran afectados o beneficiados con el sistema de
interoperabilidad.

» Mapear las necesidades en el uso y gestion de la informacién a nivel regional y local.

» Desarrollar e implementar una metodologia de evaluacion de la calidad del dato para
transferirla a los niveles regional y local.

> Desarrollar pilotos para la integracidon y uso de herramientas de Big Data para la gestion de
los sistemas de informacion.

» Evaluar los resultados en la implementacion de los pilotos y analizar la viabilidad para su
escalabilidad.

» Implementar una estrategia continuada para la formacion del ciudadano en la cultura de la
informacién.

» Apropiary adaptar metodologias para el uso escalonado en la apertura y tratamiento de datos
personales.

4.2 Seguridad de la informacién

Uno de los grandes retos de la sociedad de la informacion es la salvaguarda de los datos como su
principal recurso. En este contexto, las entidades publicas y las instituciones privadas deben hacer frente
al reto de gestionar y garantizar la seguridad informatica de los diferentes sistemas de informacion y
bases de datos que manejan. No solo porque la informacion y los datos se han convertido en el principal
activo de las organizaciones, sino también por los derechos de privacidad y habeas data relativos a la
informacion personal, de los cuales son sujetos todos los ciudadanos.
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En esta medida, en la Sala de Modernizacién Tecnoldgica se discutié sobre los retos y desafios a los
cuales se enfrenta el Sistema Estadistico Nacional, en materia de seguridad informatica; haciendo énfasis
tanto en la importancia de tener la tecnologia adecuada para responder de manera eficaz ante las
diferentes amenazas que podrian vulnerar la salvaguarda de la informacion personal de los usuarios,
como en el marco normativo y las leyes que protegen a los individuos en relacion a sus datos personales.

En el contexto de las sesiones de la sala durante el 2022, el Departamento Administrativo Nacional de
Estadistica -DANE, en cabeza de los pares de la Oficina de Sistemas, presentd ante los expertos, el
contexto de la entidad y las correspondientes inquietudes frente a la gestion de la informacion en la nube
y seguridad de los datos, asi como los requerimientos de apoyo en materia juridica para tal area.

En desarrollo de la linea de investigacion de seguridad de la informacion, se realizaron cinco (5) reuniones
en donde se abordaron los siguientes temas:

1. Presentacion del contexto del DANE en materia de seguridad de datos gestionados en la nube y
proteccién de datos confidenciales, a fin de recibir recomendaciones por parte de los expertos y
fortalecer estos procesos (13 de mayo 2022).

2. Reunion sobre el aspecto normativo de la seguridad de los datos con expertos externos en el
tema (17 de junio 2022).

3. Reuniodn sobre el aspecto técnico de la seguridad de los datos con el grupo de cyberseguridad
de la Universidad de los Andes (17 de junio 2022).

4. Reunidn interna para establecer una interlocucion entre la Oficina de Sistemas del DANE y la
experta Andrea Martinez (invitada a la sala) para resolver dudas frente a las restricciones de
negocio para la seguridad de los datos al adoptar nube (14 de julio de 2022).

5. Oportunidades de uso de blockchain en operaciones estadisticas y la presentacion del marco
ético de los datos (22 de noviembre 2022).

Al respecto, surgieron las siguientes recomendaciones:

1. Recomendaciones generales

» En materia de seguridad de los datos, surge la oportunidad de implementar un plan de
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ciberseguridad a nivel de las diferentes instancias del SEN, que involucre tanto el componente
técnico como el juridico para el manejo y tratamiento de los datos personales de los usuarios.

» Se recomienda que, en la nueva vigencia, se genere una estrategia integral para la seguridad
de la informacién y la proteccion de los datos en la nube de los ciudadanos, la cual contenga
tanto los protocolos, como el marco normativo y su manual de operacién actualizado a los
diferentes retos que hoy presenta la ciberdelincuencia y las amenazas externas.

Recomendaciones sobre el aspecto técnico de la seguridad de los datos en nube

Se sugiere revisar la tendencia actual de "privacidad diferencial" para determinar el modelo
adecuado para el procesamiento de datos en nube de acuerdo con las caracteristicas de la
entidad.

Desde un abordaje conceptual, se recomienda separar conceptualmente la "seguridad" y la
"privacidad" de los datos.

Se sugiere que, previo a la migracion de los datos a la nube, se verifiquen las necesidades, los
requerimientos y se prevean las consecuencias. Es decir, es necesario discutir los beneficios,
debido a la mejora en la capacidad de computo en nube y los riesgos que genera.

Recomendaciones sobre el aspecto normativo de la seguridad de los datos en nube
Se debe tener en cuenta que los principios de reserva estadistica aplican aun para las excepciones.

Al momento de migrar datos a la nube, el criterio basico de seguridad es tratar todo como si fuera
informacién personal, es decir, aplicar el maximo nivel de seguridad.

Desde la experiencia, se evidencia que las entidades publicas pueden usar la nube y subir
cualquier tipo de informacion sin ninguna restriccion legal.

Se recomienda al DANE, blindar los contratos con los proveedores de nube (debida diligencia)
con anexos robustos que garanticen que el proveedor cumpla con la normatividad local.

Se sugiere revisar casos de buenas practicas en materia de gestiéon de datos en nube en el sector
publico, entre los que se destacan: Direccion de Impuestos y Aduanas Nacionales -DIAN,
Ministerio de Salud y Proteccion Social, Colombia Compra Eficiente y Secretaria de Educacion de
Bogota.
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