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Politica de gobernanza

Las necesidades de informacién estadis-
tica por parte de los hacedores de las
politicas publicas a lo largo de las fases
de disefio, formulacién, implementacién,
seguimiento y evaluacion; el uso de fuen-
tes alternativas y el aprovechamiento de
registros administrativos para la produc-
cion de informacién estadistica; y los retos
que trae la era del Big Data y la cuarta
revolucién industrial motivaron al Depar-
tamento Administrativo Nacional de Esta-
distica (DANE), ente rector del Sistema Es-
tadistico Nacional (SEN), a crear el Comité
de Administracion de Datos (CAD) - Data
Stewardship de Colombia como instancia
de coordinacidon que permita establecer
relaciones estratégicas con las entidades
del SEN para la generacion, gestiéon y uso
de datos con fines estadisticos que contri-
buyan al bien comun y a la resolucion de
los problemas estructurales y actuales de
la sociedad colombiana.

Esta instancia de coordinacién del SEN se
cred bajo el Decreto 2404 de 2019, y se re-
afirmé su relevancia con la expedicion de
la Ley de estadisticas oficiales (No. 2335
de 2023). Estd conformado por el DANE y
entidades encargadas de la formulaciéon
de politicas publicas, asi como las relacio-
nadas con la gestidn y proteccion de da-
tos.

El CAD como unidad de articulacién pro-
mueve los intercambios de bases de da-
tos bajo un ambiente seguro, responsable
y ético entre las diferentes entidades del
SEN para aprovechar y promover el ac-
ceso funcional de los datos en la focali-
zacion de la politica publica, generando
informacion como activo publico en bene-
ficio de la sociedad y el Estado.

La necesidad de articulaciéon se reafirmd
con la emergencia sanitaria a raiz de la
Covid-19, la cual, acelerd el trabajo cola-
borativo entre algunas entidades del SEN,
para que, a través de los datos, se pudiera

'Que fortalece el Sistema Estadistico Nacional (SEN).

identificar la poblacion potencialmente
mas expuesta al riesgo de la Covid-19, de
forma oportuna, confiable y a un mayor
grado de desagregacion geografico. En
este contexto de pandemia, a partir de la
integracion de varias bases provenientes
del Instituto de Evaluacion Tecnoldgica
en Salud (IETS), del Ministerio de Salud, del
Instituto Nacional de Salud, del Departa-
mento Nacional de Planeaciéon (DNP) y
del Departamento Administrativo Nacio-
nal de Estadistica (DANE), se evidencio el
valor del intercambio articulado de datos
con el disefo, construccion e implemen-
taciéon en el pais de un tablero de control
y un geovisor que considerd los criterios
epidemioldégicos para catalogar e iden-
tificar a la poblacion. Esta herramienta
actualmente permite monitorear, hacer
seguimiento y proporcionar informacion
valiosa a los hacedores de politica para
implementar acciones focalizadas hacia
la poblacién con mayor riesgo de conta-
gio, asi como atender con oportunidad a
la poblacién diagnosticada.

De otra parte, la mayor disponibilidad de
datos, de fuentes no estructuradas y de
actores que producen informacion plan-
teala necesidad de incorporar el paradig-
ma de “Data stewardship” en la estructura
del Sistema Estadistico Nacional de Co-
lombia. EL CAD, como data stewardship de
Colombia, busca, a través de una repre-
sentacion colegiada, promover acuerdos
colaborativos con todas las entidades del
SEN para la generacion, gestidon y uso de
datos en ambientes seguros y éticos. Este
concepto se discutid en la 67° sesidon de
la Conferencia de Estadistica Europea en
junio 2019, liderada por los paises con un
alto desarrollo estadistico y con una apro-
piacion mads cercana de estos elementos
desde un enfoque prdctico.

La apropiaciony adaptacién del concepto
de data stewardship a la realidad regional
hace parte de la agenda propuesta en la
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décimo primera reunién de la Conferencia
Estadistica de las Américas de la CEPAL
que se llevd a cabo entre el 23 y el 25 de
noviembre de 2021.

Este concepto trae desafios a la regidn,
comenzando por su propia traducciéon de
forma acertada y funcional; consideran-
do que puede ser interpretado de diversas
maneras (custodia, resguardo, controla-
dor, administrador, entre otros) pero que,
mas alld de la traduccién literal, implica
expandir la frontera hacia los nuevos roles
que deben asumir las Oficinas Nacionales
de Estadistica (ONEs), en el marco del SEN,
asi como los limites y alcance de nuevos
actores. El data stewardship parte de una
mirada multidimensional que se incorpora
en una visidon holistica de la gobernanza
de datos a nivel del SEN, e implica la ela-
boracion de estrategias estadisticas na-
cionales, creacion de normas comunes
en torno a los datos, marcos de calidad,
politicas de datos, marcos legislativos,
granularidad de la informacién, ética en
torno a la generacion y aprovechamiento
los datos, generacion de capacidades,
incorporacion de herramientas tecnologi-
cas y creacion de cultura sobre el dato,
entre otros. Todo este conjunto de buenas
prdcticas busca que los datos y la infor-
macion sean un activo estratégico que sir-
va a la sociedad, sea para el bien comun
y genere valor publico.

En el marco de una planeacién represen-
tativa de gobernanza de datos basada en
las necesidades del SEN, el CAD estd lla-
mado a realizar recomendaciones y linea-
mientos en torno a la integracion, calidad
y seguridad de los datos a lo largo de todo
su ciclo de vida, con especial énfasis en el
aprovechamiento por parte de los diferen-
tes miembros del SEN, asi como promover
la incorporacién de un enfoque diferen-
cial e interseccional, principalmente en la
conformacién de los registros administra-
tivos, con el fin de generar capacidades

habilitadoras para la producciéon de infor-
macioén de alto valor social, econdémico y
ambiental, de forma pertinente y oportu-
na, que permita la toma de decisiones ba-
sada en datos.

Construir la gobernanza del CAD implicd
la realizacion de mesas de trabagjo inte-
rinstitucionales y consultas con los equi-
pos de trabajo interno de cada institucion
perteneciente al Comité, que permitie-
ron reflexionar en torno a esta politica e
identificar las responsabilidades y limites
de las entidades miembros en el Comité;
a partir de las funciones establecidas en
la resolucién 2259 de su reglamentacion
y los lineamientos de la Ley 2335 de 2023.
Como resultado, se presenta este docu-
mento en el que se define la estructura
bdsica, y se profundiza en los roles, limites
y responsabilidades para cada una de las
cinco instituciones que son miembros del
Comité.

La construccion de este documento estd
organizada en cuatro bloques iniciando
por la introduccién; el segundo bloque
es un contexto que abre la discusion a
partir del marco normativo del CAD, su es-
tructura y funciones, la identificacion de
las principales barreras actuales que difi-
cultan el acceso a los datos, presentando
dichas barreras bajo un ordenamiento por
categorias; un tercer bloque estd confor-
mado por la identificacién de los roles, al-
cances y limites de las entidades miembro
del CAD, que determinan el didlogo y arti-
culacién de la politica de gobernanza del
Comité; y el ultimo bloque lo conforman
los mecanismos de articulacion, colabora-
cion e interlocucion con el SEN y otras ini-
ciativas de politica del Estado colombiano.
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11. Marco normativo

1.1.1. Ley de estadisticas oficiales 2335 de
2023

La Ley de estadisticas oficiales de Colom-
bia representa un importante paso hacia
la modernizacion y estandarizacion de
las estadisticas del pais. Esta Ley introdu-
ce estdndares internacionales, estable-
ciendo al Departamento Administrativo
Nacional de Estadistica (DANE) como una
entidad a la vanguardia en la produccion
de estadisticas transparentes y técnica-
mente sdélidas. La iniciativa no solo conso-
lida la posiciéon del DANE como ente coor-
dinador del Sistema Estadistico Nacional
(SEN), sino que también actualiza y siste-
matiza las normas en materia estadistica
en el pais.

Un elemento clave de esta Ley es el articu-
lo 14, que establece las instancias de coor-
dinacion del SEN, entre las que se inclu-
ye el Comité de Administracion de Datos
(CAD) como “unidad de articulacién entre
la produccion de las estadisticas oficiales
y el ciclo de las politicas publicas, con el
fin de que su generacion esté basada en
informacién verificable”. Este articulo no
solo refuerza la estructura normativa del
CAD, sino que también garantiza que la
generacion de estadisticas esté basada
en informacién verificable y segura. Esto

lo hace a través de promover el intercam-
bio de informacién a nivel de microdato
en un ambiente seguro, garantizando la
implementacion de un marco ético para
el uso de los datos.

En el marco del CAD, la ley establece un
papel vital para el uso y la aplicacion de
la informaciéon estadistica y fuentes al-
ternativas en la formulacién de politicas
publicas. Ademds, promueve el uso de es-
tas estadisticas en la toma de decisiones
por parte de las entidades integrantes del
SEN, proporcionando una base sdlida y
fiable para la planificaciéony el seguimien-
to de diversas iniciativas y proyectos.

Lo anterior, proporciona una estructura
normativa clara para el funcionamien-
to del CAD en la coordinacion del SEN, y
garantiza que todas las entidades invo-
lucradas estén alineadas con las mejores
prdcticas internacionales y los estanda-
res mads altos de produccién estadistica.
Por ende, es de vital importancia conocer
mds a detalle los articulos que conforman
la ley y suimportancia con el CAD. A conti-
nuacion, se presentan dos tablas resumen
que detallan los articulos y su relevancia
en el CAD como mecanismo de articu-
lacion y garantia del cumplimiento de la
presente ley.

Tabla 1. Tabla resumen Ley de estadisticas oficiales y el CAD como mecanismo de
articulacién

Articulos asociados

Resumen del articulo(s)

Establecen el uso de informacién estadistica y
fuentes alternativas para las politicas publicas,
asi como el marco juridico para la produccion,

Articulos 1,3 y 49

difusion y administracion de las estadisticas
oficiales.

Promueven la utilizacion de las estadisticas ofi-
ciales en la toma de decisiones.
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Articulos asociados Resumen del articulo(s)

Definen los integrantes del SEN, incluyendo el

DANE como ente rector del SEN y todas las ra-

Articulos 2 y 12 mas del poder publico en todos los niveles.
Proporciona una estructura clara para el funcio-
namiento del CAD en la coordinaciéon del SEN.

Establecen la finalidad y objetivos del SEN, lo
que incluye la mejora de la informacién estadis-
tica para la toma de decisiones, la promocion
de intercambios de informacién y la cultura
estadistica.

Articulos 10 y 11
Buscan la optimizaciéon de uso de registros ad-
ministrativos, la transparencia y la coherencia
de las estadisticas, asi como la promocioén de la
innovaciéon en la produccion y difusion de esta-
disticas.

Proporcionan los lineamientos para el intercam-

bio gratuito y oportuno de informacién estadis-

tica entre los integrantes del SEN y el aprove-

chamiento de registros administrativos para la
Articulos 17y 18 produccion de estadisticas oficiales.

Establecen condiciones para el intercambio a
nivel tecnoldgico y la proteccién de datos per-
sonales.

Define la necesidad de colaboracion entre las
autoridades y entidades de orden nacional, de-
partamental, distrital y municipal para el desa-
rrollo de censos.

Articulos 31
Establece la evaluacion de la viabilidad técnica
de los requerimientos de recopilaciéon de infor-
macion a través de operativos estatales.
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Tabla 2. Tabla resumen Ley de estadisticas oficiales y el CAD como garantia de

cumplimiento de ley

Articulos asociados

Articulos 4

Articulos 5

Articulos 7

Resumen del articulo(s)

Establece los diversos principios que rigen las esta-
disticas oficiales, tales como: coherencia, compara-
bilidad, exactitud, imparcialidad, inclusion, indepen-
dencia, pertinencia, transparencia, confidencialidad,
entre otros2.

Los 13 principios planteados en este articulo buscan
asegurar que las estadisticas se elaboren de acuerdo
con los estadndares internacionales y criterios técni-
cos, se distribuyan de manera justa y accesible, y que
garanticen la privacidad y confidencialidad de la
informacion.

Define los términos clave para entender la ley y
asegurar la coherencia en su aplicacion. Algunas de
estas definiciones incluyen: estadisticas oficiales,
certificacion de calidad estadistica, difusion, gober-
nanza, administraciéon de datos y reserva estadisti-
cas.

Estas definiciones son importantes para garantizar
un entendimiento comun de los términos utilizados
en la ley y para facilitar la implementaciéon y cumpli-
miento de esta.

Establece las 16 funciones de la autoridad esta-
distica (DANE), las cuales incluyen: coordinaciony
regulacién de estadisticas oficiales, mantenimiento
de estdndares estadisticos, mejora continua de las
estadisticas oficiales, representacién del SEN en
instancias internacionales, promocién de un marco
ético, consolidacion de la cultura estadistica, entre
otras.

Es importante resaltar que, dentro de las funciones
del DANE como autoridad estadistica se encuentra
la asesoria y apoyo a municipios y departamentos de
diferentes categorias, asi como el apoyo a la transfe-
rencia de capacidades a entidades territoriales.

2 Aunque este documento no detalla los 13 principios que el articulo 4 de la Ley Estadistica establece, se recomienda con-
sultar directamente la ley para su andlisis, dado que proporciona una explicacion detallada de cada uno de los principios.

3 Este resumen destaca algunos de los 20 términos definidos en el articulo 5. Para una compresién completa y precisa de
estos términos, se sugiere revisar la lista completa de la ley.
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CAD como mecanismo de garantia de cumplimiento de ley

Articulos asociados

Resumen del articulo(s)

Establece la obligatoriedad de la participacion en

Articulos 19

operaciones estadisticas realizadas por el DANE para

todas las entidades y personas.

Articulos 22

11.2. Resoluciéon de reglamentaciéon del
CAD 2259 de 2023

Estaresolucion crea y regula la estructura, el
funcionamiento y la secretaria técnica del
Comité de Administracion de Datos. EL finde
esta resoluciéon es reglamentar sus funcio-
nes y forma de operacion, como lo especifi-
ca el articulo 14 de la Ley 2335 de 2023 sobre
las instancias de coordinacion del SEN.

En primera instancia la resolucién estable-
ce la conformacién del CAD, de la siguien-
te forma:

Un delegado (1) de la presidencia de la
Republica

Tres (3) delegados del Departamento
Administrativo Nacional de Estadistica
(DANE)

Un (1) delegado del Ministerio de Tec-
nologias de Informacioén y las Comuni-
caciones

Un (1) delegado del Departamento Na-
cional de Planeacién (DNP)

Un (1) delegado de la Superintenden-
cia de Industria y Comercio

La resolucion define que, la Subdireccion
del DANE asuma las funciones de la se-
cretaria técnica del CAD, defina su re-
glamento interno de funcionamiento, la
metodologia para sesionar y la forma de
tomar las decisiones. Asi mismo, se deter-

14

Define la obligatoriedad de entregar registros admi-
nistrativos al DANE de manera gratuita.

minan las diferentes funciones que tendrd
el CAD, aspecto que se abordarda en la si-
guiente seccion.

1.1.3. Antecedentes normativos

Dentro de los antecedentes normativos
del CAD se encuentra el Decreto 2404 de
2019 que reglamentd el articulo 155 de la
Ley 1955 de 2019 por la cual se renovéd el
Sistema Estadistico Nacional, y por el cual
se cred el Comité de Administracion de
Datos (CAD) como instancia que promue-
ve el intercambio de microdatos en el SEN
bajo ambientes seguros y éticos.

Asi mismo, en el aino 2020 se expidid la Re-
solucion 451 con el fin de regular el funcio-
namiento del CAD, definiendo para este
momento su objeto, conformacién, fun-
ciones y forma de operacion.

1.2. Funciones del CAD

De acuerdo con la Resolucion de regla-
mentacion del CAD 2259 de 2023, son fun-
ciones del Comité de Administracion de
Datos:

Fomentar las colaboraciones en tor-
no a los datos entre las entidades que
conforman el Sistema Estadistico Na-
cional (SEN), apoyadas en la confianza
y trabajo articulado de los equipos téc-
nicos de las entidades involucradas,
para el desarrollo de politicas publicas.
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Establecer el esquema para evaluar
los requerimientos de articulacién de
informacion estadistica con el ciclo
de las politicas publicas que se pre-
senten para revision del Comité, con-
forme lo establece el articulo 5 de la
presente resolucion.

Implementar el marco ético para
el uso adecuado de los datos que
orientard la revision de los casos, pro-
moviendo la mayor utilizacién y reu-
tilizacion de los datos, garantizando
que este sea adecuado, responsable
y seguro, en concordancia con lo es-
tablecido en el numeral 9 del articulo
7 de la Ley 2335 de 2023.

Promover y fomentar el intercambio
de bases de datos a nivel de micro-
dato en un ambiente seguro entre las
entidades que conforman el Sistema
Estadistico Nacional (SEN), garanti-
zando el adecuado uso de los datos
para el desarrollo de politicas publi-
cas.

Emitir recomendaciones sobre el di-
sefo de ambientes controlados de
trabajo soportados por plataformas
tecnoldégicas para la recoleccion,
acopio, procesamiento y andlisis de
microdatos de diferentes fuentes,
garantizando la seguridad, la confi-
dencialidad y el uso de la informa-
cién, como bien publico, en el marco
del ciclo de politicas publicas.

Analizar los ambientes de intercam-
bio, que garanticen la seguridad de
los datos, para el disefio y ejecucion
de politicas publicas, de acuerdo con
los casos presentados al Comité.

Promover la produccion de infor-
macién estadistica definida en las
salas especializadas del Consejo
Asesor Técnico del Sistema Estadis-
tico Nacional (CASEN), que permita
dinamizar las acciones de politica
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establecidas en el Plan Nacional de
Desarrollo (PND), los planes decena-
les y demds instrumentos rectores de
politica cuando se requiera la inte-
gracion de datos.

Fomentar la generacién de capaci-
dades en los productores de opera-
ciones estadisticas y registros admi-
nistrativos, asi como en las entidades
relacionadas con la formulaciéon de
politicas publicas que permitan una
mejor articulacién entre la produc-
cion y las necesidades de informa-
cion.

Identificar barreras al acceso de da-
tos por parte de los miembros del SEN
que tengan unimpacto en el ciclo de
politicas publicas, asi como disefiar y
promover la implementacion de es-
quemas que permitan superar estos
obstdculos.

Promover la implementacion de es-
tdndares que permitan la interope-
rabilidad para el uso de los datos, asi
como el uso de fuentes alternativas
de informacién y de nuevas meto-
dologias para la administracién de
datos colaborativos. Lo anterior en el
marco de la elaboracion y ejecucion
de politicas publicas.

Articular con las instancias del Sis-
tema Estadistico Nacional (SEN) lo
relacionado con la gobernanza y la
administraciéon de datos.

Los demads temas sugeridos en el de-
sarrollo de las reuniones que se rela-
cionen con su objeto.
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Un marco de gobernanza requiere un en-
torno cultural, politico, legal, regulato-
rio, institucional, organizacional y técni-
co adecuado para controlar, gestionar,
compartir, proteger y extraer valor de
los conjuntos de informacion. Desde una
perspectiva amplia, una adecuada go-
bernanza de los datos a nivel del Sistema
Estadistico Nacional permite identificar
adecuadamente las expectativas de los
usuarios especializados y no especializa-
dos de informacioén, asi como de los hace-
dores de politica y los miembros del SEN
frente a la produccién de estadisticas ofi-
ciales. EL CAD debe jugar un papel central
en este aspecto.

El esquema de gobernanza propuesto
para el CAD estd basado en la administra-
cion de datos como un objetivo comun a
partir del trabajo colaborativo de todas
las entidades del SEN, que permita articu-
lar la produccién de informacién estadis-
tica, asi como el aprovechamiento de las
diferentes fuentes de informacioén, con el
ciclo de vida de la politica publica en am-
bientes seguros y bajo un marco ético.

Lo anterior implica:

Garantizar la articulaciéon entre la pro-
duccion de informacion estadistica
con las politicas publicas en ambien-
tes seguros.

El CAD tendrd en cuenta para la inte-
gracion de necesidades de informa-
cion, las recomendaciones emitidas
por las demds instancias de coordina-
cion del SEN y de las entidades miem-
bros del Sistema.

El CAD debe tener en cuenta criterios
como: (1) La focalizaciéon de la politica
publica definida en el Plan Nacional de
Desarrollo; (2) Las necesidades de inte-
gracion de informacion para orientar
la toma de decisiones en momentos
de coyuntura o emergencia econémi-
cq, social, sanitaria, ambiental, entre
otras; y (3) La optimizacion de los datos
para atender necesidades territoria-
les, de grupos poblacionales especifi-
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cos, temdticas diversas y de poblacion
vulnerable.

El CAD promoverd la articulacién de
las entidades del SEN con las politicas
en materia de infraestructura de datos
expedidas en el pais, de modo que se
logre una coordinacion interinstitucio-
nal a nivel estratégico en esta materia.

El CAD deberd orientar acciones ten-
dientes a fortalecer la gobernanza,
acceso, uso, circulacion y reutilizacion
de datos al interior de las entidades
del SEN.

Para alcanzar este objetivo comun en tor-
no al aprovechamiento estadistico de los
datos para el desarrollo del ciclo de las
politicas publicas, se propone los siguien-
tes lineamientos estratégicos:

2.1. Identificacién y priorizacién
de requerimientos de
informacién

El CAD realizard una priorizacion de los
requerimientos de informacién haciendo
uso los instrumentos de politica estadis-
tica. Para la identificacion utilizard los si-
guientes mecanismos:

Por el lado de las necesidades de informa-
cién:

Las necesidades de informacion priori-
zadas por los Comités Estadisticos del
SEN.

Necesidades identificadas en el Plan
Nacional de Desarrollo.

Requerimientos especificos de entida-
des al CAD.

Plan Estadistico Nacional por el lado
del inventario de demanda.
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Por el lado de la oferta de Informacioén:

Plan Estadistico Nacional por el lado
del inventario de oferta.

Oferta de informacion registrada en el
Sistema de identificacion y Caracteri-
zacion de Oferta y Demanda Estadisti-
ca (SICODE).

Conjunto de datos abiertos de las en-
tidades.

La identificacion y priorizacion estard diri-
gida principalmente a las bases de datos
que provienen de operaciones estadisti-
cas, registros administrativos o sistemas
de informacién que requieran integracion
o intercambio para los procesos de formu-
lacién, seguimiento y evaluacion de las
politicas publicas.

2.2. Uso de las instancias de
coordinaciéon del SEN para
implementar planes de accién

La informacién que se priorice como resul-
tado de la implementacion de esta estra-
tegia se llevard a las mesas estadisticas
sectoriales, donde se articulan las entida-
des responsables de las bases de datos.
En esta estrategia, los planes de accién
de las mesas sectoriales deben asociar
acciones dirigidas a:

Interoperabilidad de las bases de datos.

Acciones de fortalecimiento para la re-
duccién del riesgo en el acceso y uso de
la informacién bajo el marco del Sistema
de Etica Estadistica del DANE (SETE).

Acciones de fortalecimiento para la cali-
dad de bases de datos.

Acciones para la superacion de barreras.

En los espacios de articulaciéon del SEN, las
entidades podrdn solicitar bases de datos
o solicitar la integraciéon que sea necesa-
rias para la formulaciéon y evaluacion de
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politicas publicas, asi como para la ren-
dicién de cuentas y el redso de datos por
parte de las organizaciones de la socie-
dad civil, gremios, academia, corporacio-
nes publicas y ciudadania en general. Es-
tas solicitudes serdn revisadas por el CAD.

2.3. Superacion de barreras de
acceso a la informaciéon

El acceso a la informacién es un recurso
indispensable para la generaciéon de esta-
disticas oficiales que apoyen la toma de
decisiones en la esfera publica y privada.
Sin embargo, la gestion en el intercambio
de datos e informacidén entre instituciones
generadoras y usuarias enfrenta multiples
barreras. Con el propdsito de identificar
estos obstdculos, sus impactos y benefi-
cios asociados y las estrategias que po-
drian ser usadas para su superacion, se
realizaron actividades de consulta en me-
sas de trabagjo interinstitucional e intrains-
titucional.

Entre las actividades realizadas, se hizo
una consulta interna a funcionarios del
DANE, teniendo en cuenta que es la princi-
pal instituciéon productora de estadisticas
a nivel nacional y a su vez, es el ente rec-
tor del SEN. Se realizaron cinco preguntas
a las distintas Direcciones Técnicas que
conforman el DANE, entre esas se pregun-
té por el tipo de barreras que perciben al
momento de acceder a la informacion,
qué impactos generan, qué estrategias
proponen y qué beneficios pueden obte-
ner una vez sea superado el obstdculo.

La revision de las respuestas inicié clasifi-
cando las barreras por temdaticas, luego,
se organizaron de acuerdo con la cate-
goria asignada para poder determinar los
impactos, estrategias y beneficios acor-
des a la clasificacion dada. A continua-
cion, se presenta un resumen del tipo de
barreras identificadas y las estrategias
propuestas para su superacion.
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2.3.1. Barreras de acceso por infraestructu-
ra tecnolégica

Las barreras de acceso a los datos estdn
relacionadas con inconvenientes que se
presentan desde la infraestructura tec-
nolégica, el acceso, almacenamiento y
las metodologias para poder hacer uso
de la informacién; asi como del acceso a
la informacién presentada por las fuen-
tes primarias. Algunas situaciones se ven
reflejadas en la restriccion a informacion
histérica, completa y actualizada lo que
impacta la calidad de la informacién.

La capacidad de almacenamiento, asi
como la de acceso a las pdginas, el ma-
nejo, usabilidad y la navegabilidad por
parte de los usuarios se ha visto como una
oportunidad de mejora en relacion con
la infraestructura tecnoldgica. De igual
manera existen dificultades frente a los
tiempos y requerimientos para realizar al-
gun tramite.

Estrategias para la superacién de barreras
por infraestructura tecnolégica

Mejorar los aplicativos exis-
tentes, organizdndolos de tal
forma que la navegabilidad
se facilite. Para ello es impor-
tante desarrollar estrategias
de socializaciéon de cémo
consultar la informacién dis-
ponible.

Otra estrategia que se sugie-
re implementar para mejorar
el acceso es la reformulacion
de protocolos y procesos para
unificar los requisitos solici-
tados, lo que facilitaria la co-
municacién entre usuarios,
funcionarios y el aplicativo.
Asi mismo, es importante de-
sarrollar planes de contingen-
cia que permitan responder a
cualquier imprevisto de forma
mds rdpida evitando perdidas
de informacién o reprocesos.
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2.3.2 Barreras en los procesos

Las barreras en este dmbito se presen-
tan debido a la falta de organizacién de
la informacién limitando la comunicacion
eficaz entre los grupos de trabagjo lo que
genera un retraso en la entrega de infor-
macioén o datos erréneos debido a que las
fuentes no brindan el total de la informa-
cion requerida. Por otra parte, no existe
una estandarizacion en los procesos de
back-up permitiendo que exista una mul-
tiplicidad de versiones en las bases de da-
tos lo que genera la elaboracion de docu-
mentos con informacién desactualizada
y asimétrica, generando un detrimento
de la calidad, a su vez que se duplican los
esfuerzos por hallar informacién que posi-
blemente posea otra dependencia.

Por otra parte, la burocratizacién de los
procesos genera demora en la recepcion
de la informacién y en la elaboracién de
respuestas dentro de los términos. Esto
también se debe alainexistencia de un sis-
tema de consulta que centralice, organice
y priorice las solicitudes allegadas a la en-
tidad brindando informacién desarticula-
da delegando de una dependencia a otra,
terminando incluso en una orientacion
poco precisa e incorrecta a nuestras fuen-
tes y la poblaciéon externa afectando asi
los canales de comunicacion existentes.

Estrategias para la superacién de barreras
en los procesos

Se propone la creacion de
una sinergia institucional que
le apueste a la socializacion
de los procesos internos de las
entidades del SEN y su funcio-
namiento, la informacién que
poseen y con la cual pueden
aportar a la construccion es-
tadistica de distintas dreas.
Asi mismo se puede especifi-
car en qué aplicativos encon-
trarlos a través de una hoja
de ruta clara, habilitando
aplicativos o plataformas de
contenidos colaborativos y el
desarrollo de mesas de traba-




Politica de gobernanza

jo periédicas con las fuentes
que empalmen ofertas y de-
mandas en cuanto a las soli-
citudes de informacion. Final-
mente, se pueden fortalecer
los procesos para el acceso e
intercambio de informacién
relacionada con la version de
los documentos a presentar.

Todo ello debe ir respaldado
por unas capacitaciones que
retroalimenten las nuevas es-
trategias y la teoria construi-
da en las mesas de trabajo
para visualizar su aplicaciéon
en la prdactica cotidiana y su
nivel de eficiencia, lo que be-
neficia los espacios de partici-
pacidén permanente de quie-
nes producen la informacion
y quienes son los receptores,
fortaleciendo asi los acuerdos
entre entidades para com-
partir informacién, lo que su-
mard a la centralizacién de
los procesos de gestion de
proveedores de datos.

2.3.3 Barreras en la cultura estadistica

La subutilizaciéon de la informacién gene-
rada, y el desconocimiento de aspectos o
conceptos que puedan afectar las opera-
ciones estadisticas, ha limitado la calidad
de los indicadores que estdn siendo re-
portados para la identificacion de las ne-
cesidades de informacidén que se tienen,
llevando a un detrimento de la cultura es-
tadistica. Se ha llegado a esta situacion
por la falta de gestidn de conocimiento,
la ausencia de manuales documentales
de las operaciones y la falta de socializa-
cion de la informacion, donde también se
desconoce el uso de la informacién, aun
cuando estd disponible.

Otro aspecto frente a la cultura estadisti-
ca estd relacionado con la confianza. Por
ejemplo, la fuente puede no confiar en
proporcionar la informaciéon que es nece-
saria para poder desarrollar alguna esta-
distica. Lo mismo, sucede con los usuarios
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que por distintos motivos no creen que
la informacion que se desarrolla y publi-
ca por la institucion es cierta. Esto ultimo
suele presentarse porque los informes que
se publican generan baja confiabilidad
en lainstitucion, lo que a su vez repercute
en que no se consulte la informacién por
falta de interés o desconocimiento en lo
entregado.

Estrategias para la superacién de barreras
en la cultura estadistica

Creacioén de programas edu-
cativos, que sensibilicen a
las fuentes de informacion,
funcionarios y demds perso-
nas involucradas en la cultu-
ra estadistica, de esta forma
se ayudaria a que a futuro la
toma de decisiones se base
en datos, brinddndole a la
ciudadania la oportunidad de
decidir objetivamente con in-
formacién clara y disponible.
Esto también aplica para so-
cializar el Sistema Estadistico
Nacional con herramientas y
campafias que apoyen esta
labor.

La creacidon de una politica de
difusion de informacién que
permita a todos los ciudada-
nos acceder a los archivos di-
gitales de interés general, y
asi mejorar los procesos inter-
nos y externos.

Para la generacién de con-
fianza se propone el desa-
rrollo de campafias que den
a conocer los procesos que
se realizan para generar una
estadistica, es decir, la forma
en que se obtienen los datos
principales, y el tratamien-
to que se les da para al final
generar un informe que se pu-
blica. Es ideal que los usuarios
conozcan como llegar a esa
informacién que buscan, con
qué personas pueden contac-
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tarse en caso de tener dudas
e incentivarlos a que si hacen
parte de esa fuente prima-
ria de informacién tengan la
confianza de responderla y
proporcionar los datos que
hacen parte del proceso es-
tadistico. Esto iria ligado a
evaluaciones de calidad, im-
plementacién del marco éti-
co y socializacion de los re-
sultados que restaurarian la
confianza.

2.3.4. Barreras con los proveedores

Teniendo en cuenta la importancia de los
proveedores para los procesos estadisti-
cos, se ha podido evidenciar que a pesar
de que existen relaciones, en repetidas
ocasiones es dificil poder obtener la infor-
macién oportunamente, o la que envian
no estd con los datos completos. Esta si-
tuaciéon se convierte en una falta de opor-
tunidad para hacer buen uso de esta in-
formaciény poder acercarse a la realidad
en términos de tiempo.

Estrategias para la superacién de barreras
con los proveedores

Es importante que los proveedores conoz-
can el impacto que tiene la informacion
que proveen, para ello, se debe hablar
en un lenguagje claro, fdcil de entender y
que evite obstruccién en la comunicacion.
Para los proveedores también es impor-
tante conocer el proceso, y saber qué su-
cede con los datos que proporcionan. En
este sentido se proponen las siguientes
estrategias:

Generar capacidades en las
entidades del SEN en el acce-
so y uso de informacién ano-
nimizada teniendo en cuenta
los principios del Sistema de
Etica Estadistica del DANE.

Promover la generacion de
cronogramas de publicacion
de las operaciones estadisti-
cas, registros administrativos
o de fuentes alternativas con
su documentacion metodolo-
gica y que esté disponible en
la pdgina web.

Promover la creaciéon de una
sala de procesamiento CAD
que sea colaborativa* y que
permita abordar las necesida-
des de integracion de bases
de datos sin anonimizars. Es
en este punto el marco ético
garantiza la confidencialidad
para el uso y redso de los datos.

2.3.5 Barreras normativas

Esta barrera se ha reflejado en la percep-
cion de ausencia de andlisis juridico en las
distintas instancias del proceso estadisti-
co. También menciona que el cambio de la
normativa sin una socializacion trae afec-
taciones, ya que por criterios normativos las
entidades no comparten cierta informacion
que es primordial para desarrollar estadisti-
cas. En otros casos, a pesar de ya tener un
compromiso de entrega de la informacion
no lo hacen o tardan mas tiempo del esti-
pulado, sin que exista alguna sancién o con-
secuencia para evitar que estas situaciones
se repitan.

Estrategias para la superaciéon de barreras
normativas

Para poder generar mds confianza en el
proceso, es necesario que los representan-
tes de las oficinas juridicas de las entidades
asuman roles mas activos y apoyen en la
toma de decisiones. Es primordial que des-
de la dependencia se generen acuerdos o
convenios interadministrativos que faciliten

4 Se refiere a la contribucion de las entidades que conforman el SEN frente al recurso, tecnolégico, humano y financiero.
Esta sala tendria una naturaleza dindmica dependiendo de los actores y necesidades de integracion.

5 Para los casos en donde las entidades soliciten bases de datos sin anonimizar al DANE, la consulta se realiza en el subco-

mité de Reserva Estadistica.
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el acceso a los datos, lo que permitiria la in-
tegracion de diferentes datos, investigacio-
nesy sectores con el apoyo de herramientas
de consulta. Dentro de esta estrategia es
importante entender las restricciones juridi-
cas en el uso y reldso de los datos y asi mis-
mo, definir la forma en que se actuaria arti-
culadamente frente a alguna dificultad que
se genere.

2.4. Roles, alcances y limites de
los miembros del CAD

Como resultado de las mesas de trabajo
realizadas con las entidades miembro del
Comité, se presenta a partir de un marco
general de las funciones del CAD, los roles,
alcances y limites de las entidades que lo
integran,, teniendo en cuenta la normati-
vidad y competencia que regula la activi-
dad de las entidades miembro:

2.4.1. Articulacion

El CAD como unidad de articulacion y
coordinacién debe liderar la gestion y ad-

ministracion de datos. Su funcién es fo-
mentar las colaboraciones en torno a los
datos entre las entidades que conforman
el SEN, apoyadas en la confianza y en el
trabajo articulado de los equipos técnicos
de las entidades involucradas, para el de-
sarrollo de politicas publicas.

Para dicha articulacion, debe establecer
el esquema de gobernanza que establez-
ca la evaluacion de los requerimientos de
articulacion de informacion estadistica
con el ciclo de las politicas publicas que
se presenten para revision del Comité.

Las recomendaciones y acciones que son
requeridas para la articulacidn pueden
promoverse y liderarse desde las dife-
rentes entidades que conforman el CAD,
esto dependerd de la competencia y es-
pecialidad que cada una representa. A
continuacion, se exponen algunos roles y
alcances, de los miembros del CAD:

Tabla 3. Roles alcances y limites relacionados con las funciones de articulacién del CAD

Promover la articulacion de los actores del ecosistema de datos en
Colombia de cara al disefio e implementacion de las politicas publi-
cas para el aprovechamiento de datos (DNP).

Promover la articulacion de la gobernanza del SEN con la Gobernan-
za de la Infraestructura de datos del Estado.

Roles y Alcance

Fomentar y promover el desarrollo de la infraestructura de datos en

Colombia.

Promover el fortalecimiento de las capacidades en las entidades
publicas para el aprovechamiento de datos (Unidad de Cientificos de
Datos - Desarrollo de proyectos de analitica) y gestion de metadatos.

Decreto 1893 de 2021, articulo 19. Orientar, promover y participar en la for-
mulacién, implementacion y seguimiento de la Infraestructura de Datos

Normativa

del Estado como habilitador de la transformacién digital para impulsar
la toma de decisiones basadas en evidencia y fomentar la innovacion

basada en datos por parte del sector publico y privado, la academia y la

ciudadania.
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- Establecer lineamientos para el uso de datos en el ciclo de la politica
publica.

- Socializar y asesorar sobre los pardmetros sobre intercambio/intero-
Roles y Alcance perabilidad de conjuntos de datos que contengan datos personales.

- Participar en la identificacion de tecnologias emergentes que apoyen
la gobernanza de datos que involucran los modelos del SEN y de la
infraestructura de datos.

Normativa Leyes estatutarias 1266 de 2008 y 1581 de 2012
Decreto 1074 de 2015

- Fomentar desde el marco de la Politica de Gobierno Digital (PGD) la
colaboracion de las entidades que conforman el SEN, articulando con
lo establecido en el Plan Nacional de Infraestructura de Datos (PNID).

Roles v Alcance Apoyar la articulacion del modelo de gobernanza del SEN con el mo-
y delo de Gobernanza de la Infraestructura de datos del Estado.

- Fomentar la interoperabilidad de los sistemas de informacion de las
entidades a través de la plataforma de interoperabilidad del estado
(X-ROAD).

Decreto 1078 de2015, titulo 9. Politica de Gobierno Digital
Ley 1955 de 2019. Plan Nacional de Desarrollo (PND)
Resolucién 460 de 2022. PNID
Ley 1712 de 2014. Transparencia y acceso a la informacion publica
Directiva presidencial 03/2021

- Marco de Referencia de Arquitectura Empresarial (MRAE)

Normativa - DAMA DMBok

«  G.INF.06 Guia Técnica - Gobierno del dato
Decreto 338 de 2022 - Seguridad digital
Decreto 620 de2020. Uso y operacion de los servicios ciudadanos digi-
tales
Decreto 2106 de 2019, articulo 10. Interoperabilidad de la informacion
de las autoridades integradas a los Servicios Ciudadanos Digitales

- Promover la coordinacion del trabajo del Comité de Administracion
de Datos con los demds actores del gobierno y de acuerdo con las
macrometas del gobierno.

Roles y Alcance

- Participar en la articulacion de acciones del CAD para la implemen-
taciéon de medidas de integracion entre las entidades del Gobierno.

Decreto 2647 de 2022, articulo 19. Sobre las funciones del despacho del
Director del DAPRE. Funcién 11: “Impartir lineamientos y coordinar con los
Normativa Ministros y Directores de Departamento Administrativo la gestion de las
prioridades gubernamentales correspondientes a sus sectores y hacer
seguimiento al cumplimiento de objetivos y macrometas de gobierno.”

23



| Politica de gobernanza

Generar capacidades en las entidades para el uso y reuso de la in-

formacioén estadistica, que permita fortalecer el trabajo colaborativo
entre las entidades del SEN para la produccién de estadisticas oficia-
les, en consonancia con las necesidades de informacién de la politica

publica.

- Identificar las necesidades de intercambio de datos a partir de los
mecanismos de articulacion del Sistema Estadistico Nacional (SEN)
(comités y mesas estadisticas).

- Fomentar el intercambio de informacién a través de la identificacion

Roles y Alcance
(PEN).

de oferta y demanda identificada en el Plan Estadistico Nacional

- Generar instrumentos, mecanismos y procedimientos que permitan
evaluar los requerimientos presentados al CAD para ser tramitados.

- Liderar la asesoria técnica y el seguimiento de la estrategia del inter-
cambio de la informacion estadistica y geoespacial.

«  Hacer seguimiento cercano en la identificacion de informacion fal-
tante y la que se ha sugerido priorizar y la que se produce.

Ley 2335 de 2023. Por la cual se expiden las disposiciones sobre las
estadisticas oficiales del pais.

Normativa

Ley 1955 de 2019. Se crea el Sistema Estadistico Nacional, en adelante

SEN, con el objetivo de suministrar a la sociedad y al Estado, estadisti-
cas oficiales nacionales y territoriales de calidad.

Decreto 2404 de 2019.

Fuente: elaboracion propia a partir de las discusiones y aportes del DANE, DNP, MinTic, SIC.

2.4.2. Marco ético

Desde el CAD se debe promover el inter-
cambio y la realizaciéon de acuerdos cola-
borativos que permitan el acceso funcio-
nal de los datos bajo un ambiente ético.
Esto implica definir el marco ético que
oriente la revisién de los casos, promo-
viendo el mayor uso y reuso de los datos,
garantizando que este sea adecuado,
responsable y seguro. Por tanto, desde
la formulacién e implementacion de di-

cho marco el CAD debe asegurar que
las entidades que hacen parte del SEN
tengan procesos de gestion de sus datos
bajo unas orientaciones éticas que esté
alineada con valores éticos y que no so-
lamente sean compatibles con los princi-
pios de un Estado Social de Derecho, sino
también con experiencias internacionales
enrelacién con el manejo ético de los da-
tos. Por tanto, los miembros del CAD en su
rol y alcance deben:
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Tabla 4. Roles alcances y limites relacionados con las funciones sobre el marco
éticodel CAD

- Desarrollo de actividades de promocidn en torno a la cultura y ética
en la gestion de los datos.

- Participacion en los espacios colaborativos para la definicidon del
Roles y Alcance marco ético del uso y reuso de los datos.

- Promover a través de la estrategia de participacion de la Gobernan-
za de datos impulsada desde el PNID, discusiones sobre la ética en la
gestion de los datos.

Decreto 1893 de 2021, articulo 19. Orientar, promover y participar en la for
mulacién, implementacién y seguimiento de la Infraestructura de Datos
del Estado como habilitador de la transformacién digital para impulsar
la toma de decisiones basadas en evidencia y fomentar la innovacion
basada en datos por parte del sector publico y privado, la academia y la
ciudadania.

Normativa

- Articular con el CAD las actividades del Sandbox sobre ética desde el
disefio y en torno a la proteccién de datos personales.

Rolesy Alcance Participar en el desarrollo de actividades de promocién del marco

ético para la adecuada gestion de los datos, el aprovechamiento de
registros administrativos y fuentes alternativas.

- Ley 1581 de 2012. A través de una delegatura para la Proteccion de
Datos Personales, la SIC ejercerd vigilancia para garantizar que en el
tratamiento de datos personales se respeten los principios, derechos,
Normativa garantias y procedimientos previstos en la presente ley.

- Decreto 4886 de 2011. Formular politicas, proyectos y estrategias para
promover una cultura de debido tratamiento de datos personales.

. Fomentar desde el marco de la Politica de Gobierno Digital (PGD) la
colaboracion de las entidades que conforman el SEN, articulando con
lo establecido en el PNID.

Roles y Alcance
- Participar en mesas de trabajo de elaboracién del marco ético.
- Brindar insumos de regulacion de inteligencia artificial.
Normativa Decreto 1078 de2015, titulo 9. Politica de Gobierno Digital.
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- Participar en la definiciéon del marco ético de los datos para el uso por
parte de las entidades publicas del Gobierno.

Roles y Alcance

+  Participar en la articulacion de acciones del CAD para la definicion 'y
apropiacion del marco ético de los datos para la politica publica.

Decreto 2647 de 2022, articulo 19. Sobre las funciones del Despacho del
Director del DAPRE. Funcion 11: “Impartir lineamientos y coordinar con los

Normativa

Ministros y Directores de Departamento Administrativo la gestiéon de las

prioridades gubernamentales correspondientes a sus sectores y hacer
seguimiento al cumplimiento de objetivos y macrometas de gobierno.”

Articular el SETE con el CAD de tal forma que permita ampliar el mar-
co ético estadistico del DANE al SEN y formule un lineamiento para el
uso ético de los datos.

Roles y Alcance

Promover la implementacion de herramientas tecnoldégicas que brin-
den seguridad y confianza para el tratamiento de los datos.

. Resolucién 1120 de 2020. Por la cual se crea el Sistema de Etica Esta-
distica del Departamento Administrativo Nacional de Estadistica y se

Normativa

dictan otras disposiciones.

- Ley 2335 de 2023. Por la cual se expiden las disposiciones sobre las
estadisticas oficiales del pais.

Fuente: elaboracion propia a partir de las discusiones y aportes del DANE, DNP. MINTIC, SIC

2.4.3. Procesos - Intercambio de
Informacioén

El CAD al ser instancia colegiada, es un
mediador en los intercambios de bases
de datos a nivel de microdato y fuentes
alternativas con fines estadisticos, que
requiere promover acuerdos colaborati-
vos que faciliten la integracién de la in-
formacién que proviene de diferentes
entidades, lo que tiene como resultado el
acceso a conjuntos de datos especificos,
que respaldan y dan forma al desarrollo
de politicas publicas en el pais.

Por tanto, en el centro de los procesos que
se promueven desde el CAD estd la fun-
cion relacionada con el fomento del in-
tercambio de bases de datos a nivel de

microdato y fuentes alternativas entre las
entidades que conforman el Sistema Es-
tadistico Nacional (SEN), garantizando el
adecuado uso de los datos y la reserva es-
tadistica para el desarrollo de las politicas
publicas del pais. Cada uno de los partici-
pantes del CAD debe orientarse para que,
desde su especialidad y rol de la entidad
que representan, se promueva esos inter-
cambios y se incline por generar las con-
diciones que lo hagan posible.

Para el intercambio, los delegados del
CAD deben discutir y emitir recomenda-
ciones sobre el diseio de ambientes con-
trolados de trabajo soportados por plata-
formas tecnoldgicas para la recoleccidén,
acopio, procesamiento y andlisis de mi-
crodatos de diferentes fuentes. Toda re-
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comendacién y accién estard enfocada
en garantizar la seguridad, la confiden-
cialidad y la usabilidad de la informacién,
como activo publico, en el marco del ciclo
de politicas publicas.

En el marco de la realizacion de estos
acuerdos colaborativos para el intercam-
bio de informacién, el CAD promueve la
produccioén y uso de informacién estadis-

tica priorizada en las salas especializadas
del Consejo Asesor Técnico del Sistema
Estadistico Nacional (CASEN). Lo anterior,
permite dinamizar las acciones de poli-
tica que son establecidas desde el Plan
Nacional de Desarrollo que esté vigente,
los planes decenales y demds instrumen-
tos rectores de politica, que requieren la
integracion de datos para su formulacion,
seguimiento y evaluacion.

Tabla 5. Roles alcances y limites relacionados con las funciones sobre el intercambio de
informacién en el CAD

- Promover el fortalecimiento de las capacidades en las entidades
publicas para el aprovechamiento de los datos a nivel de recomenda-
ciones y de la experiencia de la Unidad de Cientificos de Datos (UCD).

- Fomentar el intercambio de datos, a través de la divulgacién de ca-
sos de éxito de proyectos de intercambio de datos desarrollados en el

Roles y Alcance marco del PNID.

- Fomentar la articulaciéon con las entidades que se requieran en la
gestion de las actividades del CAD.

- Fomentar la recoleccidn, acopio, procesamiento e intercambio de
datos, a través de la divulgaciéon de casos de éxito de proyectos de
intercambio de datos (PNID).

Decreto 1893 de 2021, articulo 19. Orientar, promover y participar en la for-
mulacion, implementacion y seguimiento de la Infraestructura de Datos
del Estado como habilitador de la transformacién digital para impulsar
la toma de decisiones basadas en evidencia y fomentar la innovacion
basada en datos por parte del sector publico y privado, la academia y la
ciudadania.

Normativa

- Socializar los pardmetros sobre intercambio/interoperabilidad de
conjuntos de datos que contengan datos personales.

- Asesorar y atender los requerimientos para implementar buenas
prdcticas en el tratamiento de datos personales en las bases de da-

Roles y Alcance tos.

« Incorporar el principio de responsabilidad demostrada.

« Incorporar el principio de privacidad desde el disefio y requerimientos
para implementar esta buena prdctica
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Decreto 4886 de 2011, articulol. Funciones de la Superintendencia de In-
dustria y Comercio.

(Incluye la modificacion establecida en el Decreto 092 de 2022)

Asesorar al Gobierno Nacional y participar en la formulacion de las politi-
cas en todas aquellas materias que tengan que ver con la proteccién de
datos personales.

- Brindar acompafiamiento en la adopcién de marco de interopera-
bilidad y modelo de leguaje comun de intercambio (microdato del
registro administrativo de las operaciones estadisticas publicadas por
los integrantes del SEN).

Normativa

- Brindar acompafiamiento en la vinculacién al servicio de interopera-
bilidad de los Servicios Ciudadanos Digitales.

- Brindar apoyo técnico en la construcciéon de recomendaciones sobre
diseflo de ambientes controlados de trabagjo.
Roles y Alcance
- Brindar apoyo analizando ambientes de intercambio de datos que
adopten los lineamientos establecidos en el marco de interoperabili-
dad buscando garantizar la seguridad y privacidad de la informacion.

- Participar en la identificacion de tecnologias emergentes que apo-
yen la gobernanza de datos que involucran los modelos del SEN y la
infraestructura de datos.

. Acompanar la mesa de modernizacién tecnoldgica de la producciéon
estadistica.

Marco de interoperabilidad
Modelo de lenguaje comun de intercambio

- Decreto 620 de 2020. Uso y operacion de los servicios ciudadanos
digitales

Decreto 2106 de 2019 articulo 10. Interoperabilidad de la informacién
de las autoridades integradas a los Servicios Ciudadanos Digitales

Decreto 1078 de 2015, titulo 9. Politica de Gobierno Digital
Normativa . Decreto 1732 de 2021

MSPI: Modelo de Seguridad y Privacidad de la Informacion

KIT Guia de usabilidad

G.INF.03 Guia Técnica - Ciclo de vida del dato

G.INF.06 Guia Técnica - Gobierno del dato

Marco de Transformacién Digital

Marco de Interoperabilidad
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Roles y Alcance Participar en la articulacién de acciones del CAD para la revision y ejecu-

cién de procesos de intercambio de informacién para la politica publica.
Decreto 2647 de 2022, articulo 19. Sobre las funciones del Despacho del
Director del DAPRE. Funcién 25. “Coordinar a los actores gubernamenta-
les que intervengan en la implementacion de la apropiacién tecnoldgica,
Normativa el comercio electrénico, la transformacion digital y cuarta revolucion,
efectuando el seguimiento de las actividades concertadas e impartiendo
lineamientos respecto de la inversidon de recursos publicos en desarrollo
de tecnologia.”

Establecer de manera colaborativa con las entidades del SEN los
proyectos de fortalecimiento de registros administrativos e intercam-
bio de informacién identificados en el Plan Estadistico Nacional y los
Comités Estadisticos Sectoriales.

Fomentar el intercambio de datos entre las entidades del SEN a
través de la plataforma de interoperabilidad del Estado, asi como de
otras instancias que requieran la coordinacion entre entidades.

Generar recomendaciones y conceptos técnicos para el intercambio
de informacién estadistica.

- Establecer los lineamientos de calidad de datos y gestidn de metada-
tos para la produccién de estadisticas.

Recibir y gestionar las solicitudes de integraciéon de datos con fines
de politica publica presentadas por los miembros del SEN.

Hacer recomendaciones frente a los requerimientos de intercambio
de informacién estadistica de acuerdo con el ciclo de las politicas
Roles y Alcance alblieas.
Revisar y adoptar las normas, estandares internacionales y buenas
prdcticas en el adecuado uso de fuentes alternativas de informacion
en la produccién de informacion estadistica oficial.

Revisar y adoptar metodologias internacionales que orienten la ges-
tidon de la administracion de datos colaborativos para la produccion
de informacién estadistica oficial.

Fomentar la integralidad de los RR. AA.

«  Fomentar la generacion de arquitecturas de referencia y de solucién
para los proyectos que se quieran desarrollar.

Presentar los casos y la realimentacion obtenida de los expertos de
las salas.

Adoptar infraestructura tecnolégica que permita la interoperabilidad.

Fomentar el uso del estandar SDMX, la arquitectura de referenciay la
plataforma de interoperabilidad del Estado.
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. Resolucién 1120 de 2020. Por la cual se crea el Sistema de Etica Esta-
distica del Departamento Administrativo Nacional de Estadistica y se

Normativa

dictan otras disposiciones.

- Ley 2335 de 2023. Por la cual se expiden las disposiciones sobre las
estadisticas oficiales del Pais.

Fuente: elaboracion propia a partir de las discusiones y aportes del DANE, DNP. MINTIC, SIC

2.4.4 Cultura estadistica

El DANE describe que la Cultura Estadis-
tica busca la comprensién y el recono-
cimiento de la ciudadania no sélo como
fuente de informacidn, sino también como
usuario de esta, apropidndola en la toma
de decisiones. En ese sentido, desde el
CAD busca contribuir a la generacion de
informacién como bien publico en bene-
ficio de la sociedad y el Estado para dar
insumos que permitan desarrollar las res-
puestas a las problematicas estructurales
y de coyuntura que enfrenta la economia
y la sociedad colombiana.

Por tanto, es funcion de los miembros
del CAD implementar acciones para el
fomento de las capacidades en los pro-
ductores de operaciones estadisticas y
registros administrativos, asi como en las
entidades relacionadas con la formula-

cion de politicas publicas que permitan
una mejor articulacion entre la produc-
ciony las necesidades de informacion.

Por otra parte, una cultura estadistica se
construye cuando todas las entidades
que producen o demandan informacion,
adoptan lineamientos que son referen-
tes y que estandarizan los intercambios
de informacioéon. Por tanto, para fortale-
cer esa cultura estadistica el CAD debe
fomentar la implementacién y apropia-
cion de estdndares orientados hacia la
interoperabilidad para el uso y reuso de
los datos, el uso de fuentes alternativas
de informacién y de nuevas metodologias
para la administracion de datos colabo-
rativos. Los roles y alcances dentro del
fortalecimiento de la cultura estadistica
se asumen desde diferentes frentes como
se menciona a continuacion.

Tabla 6. Roles alcances y limites relacionados con las funciones sobre cultura estadistica
en el marco del CAD

Fomentar la generaciéon de capacidades en los productores de

operaciones estadisticas y registros administrativos, asi como en las
entidades relacionadas con la formulacién de politicas publicas que
permitan una mejor articulacion entre la produccion y las necesida-

Roles y Alcance des de informacioén.

Brindar recomendaciones basadas en proyectos de analitica de da-
tos y aprovechamiento de datos en todo su ciclo de vida a partir de
la experiencia y lecciones aprendidas desde la Unidad de Cientificos

de Datos.
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Normativa

Decreto 1893 de 2021, articulo 19. Orientar, promover y participar en la for-
mulacién, implementacion y seguimiento de la Infraestructura de Datos
del Estado como habilitador de la transformacion digital para impulsar

la toma de decisiones basadas en evidencia y fomentar la innovacion
basada en datos por parte del sector publico y privado, la academia y la
ciudadania.

Roles y Alcance

Normativa

- Incorporar el principio de privacidad desde el disefio y por defecto
en el intercambio de bases de datos, aprovechamiento de registros
administrativos y fuentes alternativas.

« Incorporar el principio de responsabilidad demostrada.

Roles y Alcance

Normativa

- Acompaniar la apertura de datos abiertos basados en operaciones
estadisticas y/o registros administrativos.

- Mantener y/o actualizar los lineamientos, directrices, guias e instru-
mentos relacionados con el marco de interoperabilidad, lenguaje
comun de intercambio, gobierno del dato y el Marco de Referencia de
Arquitectura Empresarial (MRAE).

. Fomentar la Interoperabilidad de los sistemas de informacién de las
entidades a través de la plataforma de interoperabilidad del estado

(X-ROAD).

- Ley 1712 de2014. Transparencia y acceso a la informacion publica
MRAE

+  Marco de Interoperabilidad

«  Modelo de lenguaje comun de intercambio

Decreto 620 de2020. Uso y operacion de los servicios ciudadanos digi-
tales

- Decreto 2106 de 2019, articulo 10

Roles y Alcance

Normativa

Participar en la articulaciéon de acciones del CAD para la definicion de
mecanismos de fomento de la cultura estadistica en el Gobierno.

Resolucion 0163 de 2023, articulo 9. Sobre las funciones del Grupo Interno
de Trabajo de Transformacion Digital del DAPRE. Funciéon 7: “Coordinar con
los actores gubernamentales que intervengan en la apropiaciéon tecnold-
gica, el comercio electrénico, la transformacién digital y cuarta revoluciéon
efectuando el seguimiento de las actividades concertadas e impartiendo
lineamientos respecto la inversion de recursos publicos en desarrollo de
tecnologia.”
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«  Capacitar a las entidades del SEN en temdticas que contribuyan a
mejorar los procesos de recoleccion, acopio, procesamiento y andlisis
de microdatos de diferentes fuentes.

- Promover programas de capacitaciéon y cooperacion técnica en el
marco de las alianzas que se celebren a nivel internacional.

Rolesy Alcance -

Esclarecer el nivel de calidad requerido de los datos de fuentes alter-

nativas para su aprovechamiento estadistico.

- Revisar referentes internacionales para el aprovechamiento de fuen-

tes secundarias.

- Fomentar las buenas prdcticas en cuanto a produccion de informa-
cién estadistica en otras entidades miembros del SEN.

Decreto 111 de 2022 (modificé el Decreto 262 de 2004), articulo 6, numeral
9. Gestionar de forma coordinada con el Ministerio de Relaciones Exte-
riores y la Agencia Colombiana de Cooperaciéon Internacional (ACCI) o

Normativa

quien haga sus veces, alianzas estratégicas de cooperacion técnica y

programas de capacitacion ante organismos homaologos, autoridades, or-
ganizaciones y universidades del dmbito internacional en dreas técnicas

de la entidad.

Fuente: elaboracion propia a partir de las discusiones y aportes del DANE, DNP. MINTIC, SIC

2.4.5. Seguridad

Promover los intercambios de informa-
cion en un ambiente seguro, resulta ser
una de las prioridades del CAD. Cualquier
acuerdo colaborativo que sea propicia-
do y acompaiado desde el Comité debe
realizarse bajo estandares que aseguren
el adecuado uso y gestidon de los datos
intercambiados. Para ese propdsito, es
funcion del CAD analizar los ambientes
de intercambio, bajo los cudles se ha-
cen estas transacciones y verificar que
las entidades involucradas garanticen la
seguridad de los datos, de acuerdo con

los casos presentados al Comité. Dichos
aspectos especificos de la arquitectura
tecnoldégica del intercambio deberdn es-
tablecerse en un anexo técnico, que debe
ser construido con las dreas tecnoldgicas
que hacen parte del intercambio.

Asi, cada miembro del comité debe emi-
tir recomendaciones de acuerdo con su
competencia, para el cumplimiento de
lo dispuesto en el articulo 5° de la Ley 79
de 1993, y el articulo 3° del Decreto 458 de
2020, que buscan garantizar la proteccion
de la identidad de las personas y su confi-
dencial segun la reserva estadistica.
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Tabla 7. Roles alcances y limites relacionados con las funciones sobre seguridad en el
marco del CAD

- Brindar recomendaciones sobre principios de Gobernanza de datos
para el intercambio de datos.

Roles y Alcance
- Promover la socializaciéon de experiencias de intercambio de datos en
el marco de lo definido en el PNID.
Decreto 1893 de 2021 articulo 19. Orientar, promover y participar en la for-
mulacién, implementaciéon y seguimiento de la Infraestructura de Datos
Normativa del Estado como habilitador de la transformacién digital para impulsar

la toma de decisiones basadas en evidencia y fomentar la innovacion
basada en datos por parte del sector publico y privado, la academia y la
ciudadania.

Generar recomendaciones y comentarios, durante las actividades de in-
Rolesy Alcance tercambio de datos, sobre puntos faltantes o importantes para el cumpli-
miento de la ley de proteccién de datos personales

- Decreto 4886 de 2011,articulol. Funciones de la Superintendencia de
Industria y Comercio. Impartir instrucciones en materia de administra-
cion de datos personales, fijar criterios que faciliten su cumplimiento y
sefalar los procedimientos para su cabal aplicacion.

. Articulo16. Funciones del Despacho del Superintendente Delegado
para la Proteccidon de Datos Personales. Proponer disposiciones e
instrucciones respecto de las medidas y procedimientos que deben
adoptar los responsables, encargados del tratamiento de datos per-
sonales, los operadores, fuentes y usuarios de informacién para evitar
la vulneracioén de las normas sobre tratamiento o proteccion de datos
personales.

Normativa

- Brindar apoyo analizando ambientes de intercambio de datos que
adopten los lineamientos establecidos en el marco de interoperabili-
dad buscando garantizar la seguridad y privacidad de la informacion.

Brindar acompafiamiento en la vinculacién al servicio de interopera-

Rolesy Alcance bilidad de los Servicios Ciudadanos Digitales.

- Apoyar en la emision de recomendaciones para el cumplimiento nor-
mativo en el contexto de la PGD (Seguridad y privacidad, arquitectu-
ray SCD).



| Politica de gobernanza

Decreto 1078 de2015, titulo 9. Politica de Gobierno Digital
Decreto 1732 de 2021

- MSPI: Modelo de Seguridad y Privacidad de la Informacion
KIT Guia de usabilidad
G.INF.03 Guia Técnica - Ciclo de vida del dato

+  G.INF.06 Guia Técnica - Gobierno del dato
Marco de interoperabilidad

Normativa

Modelo de lenguaje comun de intercambio

Participar en la articulacién de acciones del CAD para la definicion de
Rolesy Alcance  mecanismos de aseguramiento de la seguridad del intercambio de infor-
macion.

- Decreto 2647 de 2022, articulo 19. Sobre las funciones del Despacho
del Director del DAPRE. Funcion 11: “Impartir lineamientos y coordi-
nar con los Ministros y Directores de Departamento Administrativo la
gestion de las prioridades gubernamentales correspondientes a sus
sectores y hacer seguimiento al cumplimiento de objetivos y macro-
metas de gobierno.”

Normativa

Resolucion 0163 de 2023, articulo 9. Sobre las funciones del Grupo
Interno de Trabajo de Transformacién Digital del DAPRE. Funcién 7:
“Coordinar con los actores gubernamentales que intervengan en la
apropiacion tecnoldgica, el comercio electrénico, la transformacion
digital y cuarta revolucion efectuando el seguimiento de las activida-
des concertadas e impartiendo lineamientos respecto la inversidon de
recursos publicos en desarrollo de tecnologia.”

Asesorar técnicamente las evaluaciones de situaciones relacionadas
con la reserva estadistica.

Asesorar técnicamente la implementacion de estrategias de entre-
gas de datos que garanticen la proteccidén de la reserva estadistica.

Revisar con el drea juridica otras instancias normativas de reserva.
Roles y Alcance
< Priorizar las entidades que requieren un fortalecimiento de sus ca-
pacidades estadisticas para garantizar la proteccidn de la reserva
estadistica y faciliten el intercambio.

Promover mesas técnicas con los lideres de tecnologias de informa-
cién de las entidades del SEN para la habilitacion de capacidades
tecnoldgicas.

Decreto 111 de 2022 (que modificé el Decreto 262 de 2004),articulo 6, nu-
meral 10. Conocer en segunda instancia los recursos que se interpongan

Normativa contra las decisiones de las Direcciones Territoriales mediante la impo-
sicion de multas como sancion a las personas naturales o juridicas que
incumplan lo dispuesto en la Ley 79 de 1993.

Fuente: elaboracién propia a partir de las discusiones y aportes del DANE, DNP. MINTIC, SIC
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2.4.6. Superacion de obstdculos frente al
acceso a datos

El acceso funcional de los datos requie-
re superar una serie de obstdculos que
se presentan a la hora de establecer los
acuerdos colaborativos. Para esa supera-
cion, primero deben identificarse y carac-

terizar las barreras al acceso de datos por
parte de los miembros del SEN que tengan
un impacto en el ciclo de politicas publi-
cas. Asi mismo desde el CAD debe dise-
Aarse y promover la implementacion de
esquemas que permitan la superacion de
estos obstdculos.

Tabla 8. Roles alcances y limites relacionados con las funciones sobre superar las
barreras al acceso de los datos

- Brindar recomendaciones basadas en proyectos de analitica de da-
tos y aprovechamiento de datos en todo su ciclo de vida.

- Fomentar la articulacion con las entidades que se requieran en mate-
ria de politica publica de datos.

Rolesy Alcance -

Fomentar en la estrategia de participacion colaborativa para la go-

bernanza de datos (PNID), la identificacion de barreras del acceso a
datos de la infraestructura de datos.

« Realizar actividades para la identificacion y superacién de barreras
para el acceso, uso, apropiacion y aprovechamiento de datos en el

ecosistema de datos.

Decreto 1893 de 2021, articulo 19. Orientar, promover y participar en la for-
mulacién, implementacion y seguimiento de la Infraestructura de Datos

Normativa

del Estado como habilitador de la transformacion digital para impulsar
la toma de decisiones basadas en evidencia y fomentar la innovacion

basada en datos por parte del sector publico y privado, la academia y la

ciudadania.

Roles y Alcance

Normativa

Socializar los pardmetros sobre intercambio/interoperabilidad de conjun-
tos de datos que contengan datos personales.

Ley 1581 de 2012. Proteccion de Datos Personales

- Apoyar el andlisis de barreras identificadas en el acceso a los datos

en el contexto de la PGD.

- Brindar acompafamiento en la vinculacion al servicio de interopera-

Decreto 1078 de2015, titulo 9. Politica de Gobierno Digital

Roles y Alcance
bilidad de los Servicios Ciudadanos Digitales.
Ley 1955 de2019 PND
. +  Resolucién 460 de 2022 PNID
Normativa

Ley 1712 de2014.Transparencia y acceso a la informacion publica

MRAE

- G.INF.06 Guia Técnica - Gobierno del dato
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Participar en la articulacion de acciones del CAD para la definicion e
Rolesy Alcance implementacion de estrategias para la superacion de obstdculos frente
al acceso a los datos.

Decreto 2647 de 2022, articulo 19. Sobre las funciones del Despacho del
Director del DAPRE. Funcidn 25: “Coordinar a los actores gubernamenta-
les que intervengan en la implementacion de la apropiacién tecnoldgica,

Normativa el comercio electrénico, la transformacion digital y cuarta revolucion,
efectuando el seguimiento de las actividades concertadas e impartiendo
lineamientos respecto de la inversion de recursos publicos en desarrollo
de tecnologia.”

Promover labores de difusion estadistica que permitan generar confianza
Rolesy Alcance en el adecuado tratamiento de datos e incrementar la cultura estadisti-
ca del pais.

Decreto 111 de 2022 (que modificé el Decreto 262 de 2004), articulo 6, nu-

meral 8. Coordinar las labores de difusion estadistica del Departamento
Normativa que permitanincrementar la cultura estadistica en el pais.

Ley 2335 de 2023. Por la cual se expiden las disposiciones sobre las esta-

disticas oficiales del Pais.

Fuente: elaboracion propia a partir de las discusiones y aportes del DANE, DNP. MINTIC, SIC
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3.1. Lineamientos para el dano de forma eficiente y transparente.

intercambio, integraciény Para ello, el Marco de Interopequbilidacil,
oz - establece los elementos tecnoldégicos mi-
gestion de microdatos

nimos que debe tener esta gobernanza:

. Contrato’ de descripciéon del servicio
de intercambio. Es necesario estable-
cer un contrato que describa el servi-
cio de intercambio entre el proveedor
y el consumidor del servicio para ga-
rantizar la correcta entrega de la in-
formacién. Este contrato debe incluir
la informacién asociada al proveedor
del servicio, interfaces, protocolos y
formatos de los mensagjes, los cua-
les deben estdn estandarizados en el
Lenguaje Comun de Intercambio de
Informacién. De igual forma, es indis-
pensable promover el intercambio de
la informacioén a través XROAD?® u otra
plataforma tecnoldégica equiparable.

EL CAD es el mediador en los intercambios
de bases de datos a nivel de microdato y
fuentes alternativas con fines estadisticos
entre las entidades que conforman el Sis-
tema Estadistico Nacional (SEN), garanti-
zando el adecuado uso de los datos y la
reserva estadistica, para el desarrollo de
politicas publicas. En este contexto, es ne-
cesario que todos los miembros del CAD
cumplan con lo establecido en el Marco
de Interoperabilidad de Gobierno Digitals.
Alli se establece que los servicios de in-
tercambio de informacién deben ser go-
bernados con el propdsito de garantizar
la integracion y ejecucidon constante de
servicios estandarizados e interoperables.
Para ello es indispensable designar un res-
ponsable de los temas de interoperabi-
lidad en cada entidad, se deben asignar
los recursos necesarios y se deben definir
estrategias para que la interoperabilidad
sea coordinada, comunicada, supervisa-
day ejecutada de acuerdo con lo estable-
cido en dicho Marco, con el fin de que las
entidades puedan tomar decisiones es-
tratégicas y puedan responder de mane-
ra expedita a las necesidades del ciuda-

+ Monitoreo y disponibilidad del servicio.
se deben establecer indicadores para
que cada entidad responsable de dis-
poner el servicio realice seguimiento a
la disponibilidad del servicio de inter-
cambio de informacién.

- Procesos de Gobierno. Se deben esta-
blecer procesos que definan las acti-
vidades y entregables de la aplicaciéon
del Marco de Interoperabilidad en su

6 https://lenguaje.mintic.gov.co/sites/default/files/archivos/marco_de_interoperabilidad_para_gobierno_digital.pdf

7Un contrato de servicio, en el contexto de tecnologias de la informaciéon y comunicacion, se refiere a un documento que
establece los términos y condiciones para acceder, utilizar y comprender un servicio web o webservice. Este tipo de con-
trato proporciona la informacién técnica necesaria para interactuar con el servicio de manera efectiva y se utiliza para
garantizar el cumplimiento de estandares técnicos y semdnticos especificos.

8 X-Road es una solucion esencial en la plataforma recomendada por el Ministerio de Tecnologias de la Informaciony las Co-
municaciones (MINTIC) para establecer la interoperabilidad entre las entidades gubernamentales. Esta plataforma no solo
permite asegurar la seguridad en todos los intercambios de datos realizados a través de Internet, sino que, ofrece ademds
una serie de caracteristicas fundamentales, que incluyen:

Capacidad Distribuida: X-Road se destaca por su capacidad de distribucion, lo que significa que puede gestionar eficaz-
mente la transferencia de datos entre diversas entidades y sistemas de manera eficiente y escalable.

Valor Juridico: ofrece un alto valor juridico al garantizar elementos clave como la no repudiacion y la integridad inmutable
de los mensajes intercambiados. Esto asegura que las partes involucradas no puedan negar su participacion en las transac-
ciones y que los datos transmitidos no sean alterados durante la transferencia.

Autonomia Institucional: X-Road proporciona una autonomia institucional esencial al permitir la autenticacion de las enti-
dades y sistemas de informacion involucrados, asi como la autorizacién de acceso a sistemas de informacion especificos.
Esto garantiza un control adecuado sobre quién puede acceder a los datos y servicios.
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contexto organizacional, garantizan-
do que todo entregable y actividad
generada cumpla con los lineamien-
tos, estdndares definidos y esté alie-
nado a la definicion de Arquitectura
Empresarial institucional y sectorial.
Adicionalmente, se deben establecer
procesos para administrar el ciclo de
vida de planeacioén, disefilo y opera-
cion de los servicios.

Cumplir con lo descrito, lleva a establecer
cuatro procesos bdsicos para garantizar
una gestidon de gobernanza integral de in-
teroperabilidad:

- Proceso de Gestion del portafolio de
servicios de intercambio. Aqui se debe
planear el portafolio de servicios de
intercambio, identificar los servicios y
la justificaciéon misional de los mismos,
definir el responsable interno de di-
chos servicios, establecer la financia-
cion y los mecanismos de control de
cambios.

- Proceso ciclo de vida del servicio de
intercambio. Definir la administracion
del disefo, desarrollo, despliegue, ad-
ministracion y retiro de servicios de in-
tercambio.

- Proceso de gestiéon de soluciones de in-
teroperabilidad. Definir la planeacién
del portafolio de soluciones de intero-
perabilidad, su financiacion, la corres-
pondiente validacién técnica y los me-
canismos de control de cambios.

- Proceso ciclo de vida de soluciéon de in-
teroperabilidad. Definir la solucién, se
planea su implementacion, reutiliza-
cion de servicios, despliegue y mode-
lado de la solucién, plan de pruebas,
monitoreo y soporte.
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3.2. Lineamientos de intercambio
de datos

Respecto al intercambio de datos, como
se menciond en la seccidén anterior, se rige
principalmente por lo sefalado en el Mar-
co de Interoperabilidad de Gobierno Digi-
tal. Sin embargo, existen otras disposicio-
nes a nivel nacional, que se deben tener
en cuenta en la gobernanza de los datos.

El DANE cuenta con la Guia para realizar
intercambios de informacién (protocolos
de intercambio) (2020) que describe las
diferentes fases a tener en cuenta para
la implementacion de un proyecto de in-
tercambio de datos. Dentro de estas fa-
ses, se enfatiza en: 1) La especificacion
de las necesidades; en donde se resalta la
importancia de identificar la informacién
que se desea intercambiar, las necesida-
des de microdatos anonimizados o datos
agregados, la frecuencia del intercambio
y la gobernanza del proyecto, entre otros.
2) La asignacion de roles y responsabilida-
des. 3) El disefio, donde se describe el flujo
de datos a ser cubierto, la estructura del
intercambio y la documentacion del me-
tadato. Y 4) Larealimentaciéon, que consti-
tuye la documentacién de los hallazgos y
las recomendaciones que surgen después
del intercambio de la informacion.

Dentro del intercambio de datos, el Minis-
terio de Tecnologias de la Informacién y
las Comunicaciones, plantea ademds ac-
tualizaciones sobre modelos de intercam-
bio de datos en el documento de Imple-
mentacion de los modelos de intercambio
de datos (2022), que sugiere alternativas
y perspectivas mds amplias que permiten
en ciertos casos orientar los mecanismos
técnicos y legales que subyacen al ac-
ceso e intercambio de datos digitales. En
el marco de la gobernanza de la infraes-
tructura de datos, en el primer nivel se
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busca promover la confianza y la cultura
de intercambio de datos, la creacion de
estandares que faciliten el intercambio
de datos entre el sector publico y sector
privado, espacios de intercambio a ni-
vel de plataformas tecnoldégicas que se
conviertan en entornos seguros para el
tratamiento de los datos y la creacion de
registros base o maestros que permitan
un interaccién entre los datos intercam-
biados entre entidades del Estado y del
sector privado. En este sentido, este do-
cumento de implementacién sugiere tres
modelos de gobernanza: de data Trust, de
data Commons y de data Marketplaces,
donde cada uno cuenta con oportunida-
des, tecnologias propias a implementar y
pueden llegar a ser puestos en prdctica
en determinados contextos, que permitan
cubrir necesidades propias del intercam-
bio de datos (MinTic, 2022). Es importante
tener en cuenta, que cada mecanismo de
intercambio de datos supone un esquema
propio de gobierno, el cual, en el marco
del gobierno nacional se encuentra el Mo-
delo de Gobernanza de la Infraestructura
de Datos Colombiano (MGID, 2022), que
se soporta en el Plan Nacional de Infraes-
tructura de Datos (PNID). Este modelo bus-
ca mantener los principios de gobernan-
za, como lo son: la calidad de los datos;
facil busqueda; accesibilidad; interopera-
bilidad y reutilizacién; seguridad y protec-
cion de los datos; Privacidad por disefio y
por defecto; confianza publica y gestion
ética de los datos; estandarizacion e inte-
roperabilidad; y sectorizaciéon estratégica
(MGID, 2022).

3.3. Lineamientos de
anonimizacion

La anonimizacion de datos es uno de los
procedimientos mads importantes al mo-
mento de entregar/publicar bases de da-
tos de personas, empresas o instituciones,
pues es aquel proceso que busca proteger
laidentificaciéon de aquellos que compon-
gan los datos. Por lo tanto, cualquier tra-
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mite que implique entregar informacion
sensible o privada sobre los actores que
componen los datos, deberia tener un li-
neamiento claro para actuar, identificar
las variables que estén asociadas a dicho
peligro y ejecutar el protocolo respectivo
que lleve a un proceso de anonimizacion
exitoso.

En el marco de las politicas de Open Data
que han sido implementadas por distin-
tas entidades alrededor del territorio
nacional, varias de estas desarrollaron
lineamientos, guias y politicas de anoni-
mizacion de datos. Algunas de estas de
cardcter regional son las alcaldias de
Bogotd y Medellin, que por medio de su
Secretaria de Planeacién y su Distrito de
Ciencia, Tecnologia e Innovacioén, res-
pectivamente, han desarrollado guias de
anonimizacién de microdatos para aque-
llas bases que son difundidas por ellos y
sus respectivas instituciones asociadas. A
nivel nacional encontramos documentos
del Ministerio de Salud, Ministerio de Tra-
bajo, Fiscalia General de la Nacidn, Insti-
tuto Colombiano de Bienestar Familiar y
Ejército Nacional en los cuales no unica-
mente exponen su politica de Open Data
sino también los protocolos de anonimi-
zacién a seguir cuando se detectan va-
riables sensibles o privadas que puedan
conllevar un riesgo de identificacion y/o
vulnerabilidad del actor al cual pertenece
dicha informacién.

Para el CAD son particularmente relevan-
tes las guias de anonimizacion desarrolla-
das por DANE y el Archivo General de la
Nacion (AGN), ya que estas tienen el al-
cance para orientar a las instituciones del
SEN, las cuales son de gran importancia
para el CAD. Pero estos documentos, por
desgracia, no tienen, por el momento, el
enfoque que el CAD deseq, que es el in-
tercambio de informacién entre institu-
ciones, y no la publicacién directa de los
datos.
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3.4. Lineamientos de proteccién
de datos

De acuerdo con lo publicado por la CEPAL
en 2020, se refiere a los derechos de las
personas cuyos datos se recogen, se man-
tienen y se procesan, de saber qué da-
tos estdn siendo retenidos y usados y de
corregir las inexactitudes. Por lo tanto, al
manejar cualquier tipo de datos es impor-
tante tener en cuenta los principios con
los cuales se manipulen adecuadamente,
para ello, a partir de los lineamientos da-
dos a nivel internacional las instituciones
han consolidado y adaptado instruccio-
nes para sus distintos casos.

En la Ley Estadistica colombiana, uno de
los principios de las estadisticas oficiales
es la transparencia, donde se garantiza
la proteccion de los datos personales en
todo momento ya que las entidades del
SEN deben adoptar las medidas que ga-
ranticen la proteccion de la identidad de
las personas. Adicional a esto la Ley Esta-
distica, da garantia en la proteccién de
datos conforme a lo establecido en las
leyes estatutarias 1266 de 2008 y 1581 de
2012 y otras normas que apliquen para tal
fin.

A continuacion, presentamos los linea-
mientos construidos a nivel nacional que
deben tenerse en cuenta en la gobernan-
za de los datos:

3.4.1. Politica de tratamiento y proteccién
de datos personales (DANE y FONDANE)

Esta politica es aplicable a todas las ba-
ses de datos y archivos que sean recolec-
tados y administrados por las entidades
que manejen informacién personal. Al
momento de tener esta informacién se
deben garantizar los principios de legali-
dad, finalidad, libertad, veracidad o cali-
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dad, transparencia, acceso y circulacion
restringida, seguridad y confidencialidad.
Ademads, en el ejercicio de la produccion
estadistica se debe garantizar que no se
revelard la identidad del propietario de los
datos, esto se logra a través de la anoni-
mizacion, esto garantiza la seguridad de
la persona y que solo se comparta con el
publico informacién procesada, es decir,
resimenes NUMericos.

Parte importante de este proceso es infor-
mar a los titulares de los datos personales
sobre los derechos que tienen al compar-
tir su informacioén. Asi mismo, es importan-
te que el titular autorice por un medio que
a futuro sea corroborable. Las excepcio-
nes a esta autorizacién solo se dan cuan-
do: se solicita informacion por entidades
publicas, administrativas en ejercicio de
sus funciones legales o por orden judicial;
cuando son datos de naturaleza publica;
casos de urgencia médica o sanitaria; tra-
tamiento de informacién autorizado por
la ley para fines histoéricos, estadisticos o
cientificos; y datos relacionados con el re-
gistro civil de las personas.

Por ultimo, las buenas prdcticas recomien-
dan que el aviso de privacidad debe dar-
se a conocer fisica, electronicamente o en
cualquier formato para que el titular pue-
da conocer el tratamiento de sus datos.
De esa forma la persona podrd conocer
las disposiciones que serdn aplicables al
tratamiento de sus datos.

La Ley 2335 de 2023 especifica la necesi-
dad de proteger los datos individuales, los
agregados confidenciales y las estadisti-
cas previamente a su publicaciéon (articulo
38). Y en materia del intercambio de infor-
macion estadistica se propone que todos
los responsables estdn obligados a ga-
rantizar la reserva legal de la informacién
desde el momento en que la reciben y su
utilizacién no puede ser con fines distintos
a los de generar estadisticas.
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3.4.2. Circular Gnica titulo V proteccién de
datos personales (SIC)

La circular unica de la SIC brinda la infor-
macion de los derechos y deberes que
tienen las personas y las instituciones en
el momento de compartir datos persona-
les. El primer capitulo menciona la forma
en que aplica el derecho de habeas data
para todo tipo de informacién, entre eso,
la forma en que debe ser entregada la in-
formacioén a las entidades y como al reco-
pilarla deben garantizar el cumplimiento
de esos derechos. En el caso que eso no
se cumpla los titulares pueden presentar
los reclamos que consideren. El segundo
capitulo de esta circular es para aquellos
que deben estar en las bases de datos su-
jetas a tratamiento que operan en el pais,
también menciona la forma en que se de-
ben actualizar los datos y como consul-
tarlos.

3.4.3. Guia sobre el tratamiento de datos
personales en las entidades estatales (SIC)

Este documento comparte sugerencias a
las entidades estatales y servidores publi-
cos que recolectan datos personales con
el fin de cumplir con la regulacién de su
tratamiento. Este documento hace én-
fasis en la aplicabilidad de la Ley 1581 de
2012 y como las entidades estatales de-
ben cumplirla a cabalidad. Para revisar el
cumplimiento la SIC ha generado una car-
tilla® con formatos modelo para el cumpli-
miento de las obligaciones establecidas
por la ley y sus decretos reglamentarios.

Otro punto que sugiere el documento es
realizar un estudio de impacto de privaci-
dad, donde se describan las operaciones
que se realizaran, luego de ello se evaluan

los riesgos especificos que afectaran los
derechos vy libertades de los titulares para
asi generar las medidas que los afronten.
Al momento de recopilar los datos perso-
nales se deben clasificar por: datos sen-
sibles, privados, publicos y semiprivados.
Por otra parte, menciona algunas pautas
para tener en cuenta cuando se recolec-
tan huellas dactilares o datos sensibles
de las personas, este tipo de datos deben
ser protegidos con mayores medidas de
seguridad, confidencialidad, circulaciéon
restringida y uso limitado durante todo el
proceso.

3.4.4. Recomendaciones para el trata-
miento de datos personales mediante ser-
vicios de computacién en la nube (SIC)

El tratamiento de datos personales re-
quiere de recursos y servicios informaticos
entre esos la computacion en la nube o
“cloud computing”, de alli que este docu-
mento establezca puntos para tener en
cuenta cuando se contratan estos servi-
cios. Para esta guia se tuvieron en cuen-
ta los estdndares de proteccion de datos
personales para los Estados lberoameri-
canos de la RIPD. Dentro de las recomen-
daciones se incluye: respetar las normas
locales, que para el caso de Colombia se
basan en la Ley 1581 de 2012. Con esto se
debe formalizar un acuerdo con el pro-
veedor de servicios de computacion en
la nube (PSCEN) que garantice la privaci-
dad, la ética y la seguridad de la informa-
cion tratada.

9 Disponible en: https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Cartilla_formatos_datos_

Personales_nov?2.pdf
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3.5. Articulaciéon con el
Subcomité de Aseguramiento de
la Reserva Estadistica del DANE

El Subcomité de Aseguramiento de la Re-
serva Estadistica del DANE, reglamentado
por la Resolucion 2251 de 2019 es la instan-
cia adscrita al Comité Técnico de la enti-
dad que garantiza la proteccién de datos
personales y el cumplimiento de la confi-
dencialidad y la reserva estadistica en el
marco de las solicitudes de acceso a mi-
crodatos por parte de los diferentes tipos
de usuarios de informacién estadistica del
DANE, ya sean personas naturales o juridi-
cas, del dmbito nacional o internacional.

El CAD busca promover la articulacion de
la generacion de informacién estadistica
con las necesidades del ciclo de vida de
la politica publica y, en dicho marco, pro-
mueve intercambios de bases de datos en
diferentes niveles de agregacién, entre
ellos, los microdatos. El DANE como pro-
ductor de estadisticas oficiales es respon-
sable de conjuntos de datos que pueden
requerir los miembros del SEN en el marco
del CAD, es necesario definir lineamientos
de articulacion entre esta instancia de
coordinaciéon del SEN y el subcomité de
Aseguramiento de la Reserva Estadistica,
siguiendo los lineamientos de la Resolu-
cion 2251 de 2019, en particular lo definido
en los articulos 8, 9 y 10 relacionados con
el acceso publico a los microdatos anoni-
mizados, acceso en sitio a los microdatos
anonimizados y acceso a microdatos ano-
nimizados bajo licencia respectivamente;
asi como lo establecido en la Resolucion
0451de 2020, en particular el articulo 3 so-
bre las funciones del Comité de Adminis-
tracion de Datos (CAD). Esta articulacion
implica el desarrollo de las siguientes fa-
ses:

+ Gestion de las solicitudes de datos: las
solicitudes al CAD son realizadas por
los miembros del SEN a través del di-
ligenciamiento del Formulario de Re-
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querimientos de Informacion, el cual,
tipifica y caracteriza el o los conjuntos
de datos a solicitar. Estas seran ges-
tionadas por la Secretaria Técnica del
CAD, el proceso que surten debe ser
descrito en un documento adicional.

-  Seguimiento y control: la Secretaria
Técnica del CAD debe garantizar la
metodologia y herramienta que facili-
te el seguimiento de las solicitudes que
fueron radicadas y gestionadas ante
el Subcomité de Aseguramiento de la
Reserva Estadistica.

- Evaluaciény resultado: Una vez el Sub-
comité de Aseguramiento de la Re-
serva Estadistica brinde acceso a los
conjuntos de datos solicitados, desde
el CAD se debe surtir una evaluacion
de la pertinencia de la informacién y
sobre la forma en la que se realiza el
intercambio. Este proceso debe descri-
birse de forma detallada en un proce-
dimiento complementario.

3.6. Coordinacion y alineacién
del Comité de Administraciéon de
Datos

El CAD como instancia de coordinacion
del Sistema Estadistico Nacional que arti-
cula y facilita el acceso funcional, ético y
seguro de los datos estadisticos entre los
actores del ecosistema de datos, requiere
suscitar didlogos en multiples dimensio-
nes que promuevan e instauren la coope-
racion y los acuerdos entre las instancias,
sectores e instituciones del ecosistema.

Alineacion entre instancias

En la primera dimensién, el CAD interac-
tda con tres instancias del gobierno na-
cional de gran envergadura: 1) Las demds
instancias de coordinacion del SEN. 2)
La Infraestructura de Datos Espaciales
(ICDE). 3) La Infraestructura de Datos del
Estado colombiano (IDEC).
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3.6.1. Alineacion entre las demas instan-
cias de coordinacién del SEN

- Consejo Asesor Técnico del Sistema Es-
tadistico Nacional (CASEN)

- Comité de Seguimiento a Estadisticas
Estratégicas

- Comités Estadisticos Sectoriales y sus
mesas estadisticas sectoriales

En esta dimension, el CAD se alinea con el
Consejo Asesor Técnico del Sistema Estadis-
tico Nacional (CASEN) a través de sus cinco
salas especializadas y su sala general; de tal
forma, que los requerimientos de intercam-
bio de datos o cualquier otro requerimien-
to relacionado con microdatos, se soporte
en las validaciones técnicas colegiadas de
cada sala. Estos didlogos pueden gestarse
de forma bilateral en doble via o conlas mul-
tiples salas del CASEN, acorde con la estruc-
tura de gobernanza del SEN (Ver grafica1).

Grafica 1. Esquema de organizacion del Sistema Estadistico Nacional
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Comité de Seguimiento a Estadisticas Es-
tratégicas. La alineacion entre el CAD y
el Comité de Seguimiento a Estadisticas
Estratégicas (CSEE) se gesta a través de
la interaccion de las entidades miembro
de cada uno de los Comités. Por parte del
CSEE, el Ministerio de Hacienda y Crédi-
to Publico, la dependencia delgada por
parte del Departamento Nacional de Pla-
neacion, el Banco de la Republicay el De-
partamento Administrativo Nacional de
Estadistica pueden interactuar y llegar a
consensos en torno a las temdaticas de da-
tos de empleo, produccidén y precios, bien
sea desde el CSEE hacia el CAD o del CAD
hacia esta instancia.

Comités Estadisticos Sectoriales y sus me-
sas estadisticas sectoriales. La alineacion
entre el CAD y los Comités Estadisticos
Sectoriales (CES) y sus Mesas Estadisticas
Sectoriales (MES) se gesta en diferentes
vias, acorde con las temdticas sectoria-
les de cada comité y de cada mesa. Las
discusiones en torno a los datos o sobre
las barreras de acceso a estos, lleva a la
conformacién de redes de intercambio y
de pensamiento colegiado para buscar y
consensuar acuerdos entre las diferentes
entidades que conforman cada comité y
cada mesa. En estas discusiones también
hay articulacién con las salas del CASEN,
que, al tener pares espejo en los comiteés,
dan una vision integral a las problemdati-
cas que se requieran solventar, superando
y garantizando a su vez, el trade-off entre
la proteccién de informacidén sensible que
alberguen los microdatos que se quieren
gestionar y su aprovechamiento estadisti-
co; superando las barreras de acceso a los
datos para su integracion e interoperabi-
lidad.

3.6.2. Alineacion con la Infraestructura co-
lombiana de datos espaciales

ELCAD se articula con estainstancia a tra-
vés del Comité Intersectorial de Informa-
cion y Geografia (ClIG), maxima instancia
de decision de la Infraestructura Colom-
biana de Datos Espaciales (ICDE). El dia-
logo entre los comités busca solventar los
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requerimientos de integracién de registros
administrativos, microdatos y otras fuen-
tes secundarias con los datos geoespa-
ciales; promoviendo la potencializacion
de acceso y uso de estos (Ver grdfica 2).
En linea con lo dispuesto en la Resolu-
cion 899 de 2023 del Instituto Geografico
Agustin Codazzi (IGAC), los comités po-
dran aunar esfuerzos hacia la articulacion
de sistemas y servicios integrados e inte-
roperables; asi como la promocién de los
marcos de cooperacion hacia la gestion e
intercambio de informacién geoespacial
que se requiera para su aprovechamiento
estadistico.

3.6.3. Alineacion con la Infraestructura de
Datos del Estado colombiano

La alineacién del CAD con la infraestruc-
tura de Datos del Estado colombiano
(IDEC) se lleva a cabo a través del Comi-
té Nacional de Datos (CND) con el fin de
promover la adopcién de enfoques co-
munes en materia de datos, como linea
de gobierno, acorde con el modelo de
gobernanza de la Infraestructura de da-
tos (Decreto 1389 de 2022). En el marco
de articulacién y didlogo ente el CAD y el
CND se busca fortalecer a nivel nacional
y subnacional las capacidades técnicas,
humanas y administrativas para el uso de
los datos en el proceso de toma de deci-
siones. Bajo esta misma linea, los comités
trabajardn en el desarrollo de las estrate-
gias de datos para el Estado colombiano,
de acuerdo con lo establecido en la hoja
de ruta del Plan Nacional de Infraestruc-
tura de Datos (PNID) (Resoluciéon 460 de
2022 del MINTIC).

El rol del CAD en esta articulacién es cru-
cial para gestionar y velar por el acceso
y uso de los datos con fines estadisticos.
La articulacion del CAD a nivel estratégi-
co y tdctico de acuerdo con el esquema
de alineacion de la gobernanza de los da-
tos del Estado (Ver grdafica 2) crea vasos
comunicantes para la gestidén y uso de los
datos; brindando soluciones que permitan
superar las barreras de acceso; asi como
también, la promocién de la cultura y éti-
cadel uso y difusidon de los datos.
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Grafica 2. Esquema de alineacién de la gobernanza de los datos del Estado
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